DZIENNIK USTAW

RZECZYPOSPOLITEJ POLSKIEJ

Warszawa, dnia 14 pazdziernika 2022 r.

Poz. 2098

ROZPORZADZENIE
MINISTRA OBRONY NARODOWEJ

z dnia 29 wrzes$nia 2022 r.

w sprawie trybu oceny i sposobu dopuszczania rozwiazan informatycznych, w ktérych maja byé przetwarzane

informacje niejawne

Na podstawie art. 51 ust. 6 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z2019r.

poz. 742 oraz z 2022 r. poz. 655 i 1933) zarzadza si¢, co nastepuje:

§ 1. Rozporzadzenie okresla tryb oceny i sposéb dopuszczania rozwigzan informatycznych niebedacych systemami

teleinformatycznymi do przetwarzania informacji niejawnych.

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

§ 2. llekro¢ w rozporzadzeniu jest mowa o:

dopuszczeniu rozwigzania informatycznego — nalezy przez to rozumie¢ formalne potwierdzenie realizacji wymogow
okreslonych w rozporzadzeniu w odniesieniu do rozwigzania informatycznego;

dostepno$ci — nalezy przez to rozumie¢ wlasciwo$¢ zasobu okreslajaca mozliwos¢ jego wykorzystania na zadanie,
W zatozonym czasie, przez uprawniony podmiot;

gestorze rozwigzania informatycznego — nalezy przez to rozumie¢ jednostke lub komorke organizacyjng odpowie-
dzialng za realizacje czynnosci zwiazanych z oceng rozwigzania informatycznego planowanego do przetwarzania
informacji niejawnych;

glownym uzytkowniku — nalezy przez to rozumie¢ kierownika jednostki organizacyjnej, w ktorej jest eksploatowane
rozwigzanie informatyczne podlegajace dopuszczeniu,

incydencie — nalezy przez to rozumie¢ incydent w rozumieniu art. 2 pkt 5 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863);

integralno$ci — nalezy przez to rozumie¢ wlasciwo$¢ zasobu okreslajaca, ze nie zostal on zmodyfikowany w sposob
nieuprawniony;

komponencie rozwigzania informatycznego — nalezy przez to rozumie¢ cze¢$¢ rozwigzania informatycznego realizu-
jaca dana funkcjonalno$¢ w jego obrebie;

podatnosci — nalezy przez to rozumie¢ stabo$¢ zasobu lub zabezpieczenia, ktdéra moze zosta¢ wykorzystana przez
zagrozenie;

poufnosci — nalezy przez to rozumie¢ wlasciwo$¢ okreslajaca, ze informacja nie jest udostepniana lub ujawniana
nieuprawnionym do tego podmiotom;

przekazywaniu informacji — nalezy przez to rozumie¢ zar6wno przekazywanie informacji na informatycznych nosni-
kach danych, na ktorych zostaty utrwalone, jak i w formie teletransmisji;

rozwigzaniu informatycznym — nalezy przez to rozumie¢ rozwiazanie informatyczne, o ktorym mowa w art. 2 pkt 19
ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych, zwanej dalej ,,ustawg”;

ryzyku — nalezy przez to rozumie¢ ryzyko w rozumieniu art. 2 pkt 12 ustawy z dnia 5 lipca 2018 r. o krajowym sys-
temie cyberbezpieczenstwa;
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13) SKW - nalezy przez to rozumie¢ Stuzbe Kontrwywiadu Wojskowego;

14) testach bezpieczenstwa — nalezy przez to rozumie¢ testy majace na celu weryfikacje poprawnosci i skutecznosci
funkcjonowania zabezpieczen, ustalenie ich aktualnego stanu oraz rekomendowanie skutecznych rozwigzan stuza-
cych zapewnieniu odporno$ci rozwigzania informatycznego oraz wspoOlpracujacych z nim systeméw teleinforma-
tycznych na zagrozenia, w sktad ktérych wchodzg testy weryfikacyjne, podatno$ciowe oraz penetracyjne;

15) testach penetracyjnych — nalezy przez to rozumie¢ element testow bezpieczenstwa obejmujacy zaplanowanie i prze-
prowadzenie kontrolowanego ataku majgcego na celu praktyczng weryfikacje poprawnosci i skuteczno$ci funkcjo-
nowania procedur i zabezpieczen oraz opracowanie rekomendacji dotyczacych skutecznych rozwigzan, ktore zwiek-
szaja poziom odporno$ci rozwigzania informatycznego oraz wspotpracujacych z nim systemow teleinformatycznych
na zagrozenia;

16) testach podatnosciowych — nalezy przez to rozumie¢ element testow bezpieczenstwa umozliwiajacy:

a) identyfikacje oraz ocen¢ wagi podatnych na zagrozenia stabych punktéw w rozwiazaniu informatycznym oraz
interfejsach wspotpracujacych z nim systeméw teleinformatycznych, w tym w wykorzystywanych w nich roz-
wigzaniach sprzgtowych, programowych, infrastrukturalnych oraz organizacyjnych,

b) dostarczanie gestorowi rozwigzania informatycznego informacji o rzeczywistych podatnosciach zasobéw nie-
zbednych do prawidtowego projektowania, wdrazania i optymalizacji jego zabezpieczen, przy uwzglednieniu
wynikéw szacowania ryzyka;

17) testach weryfikacyjnych — nalezy przez to rozumie¢ element testow bezpieczenstwa majacy na celu weryfikacje

poprawno$ci implementacji zabezpieczen w rozwigzaniu informatycznym oraz w interfejsach wspotpracujacych
Z nim systemow teleinformatycznych;

18) zabezpieczeniu — nalezy przez to rozumie¢ $rodki o charakterze fizycznym, technicznym lub proceduralnym zmniej-
szajace ryzyko;

19) zagrozeniu — nalezy przez to rozumie¢ potencjalng przyczyne niepozadanego zdarzenia, ktore moze wywota¢ szkode
W rozwigzaniu informatycznym oraz we wspolpracujacych z nim systemach teleinformatycznych.

§ 3. W ramach rozwigzan informatycznych dopuszcza si¢ przetwarzanie informacji na poziomach taktycznym
i operacyjnym, niezbedne do wykonania zadania realizowanego z wykorzystaniem danego rozwigzania informatycznego,
W szczegolnosci o krotkotrwatym charakterze przetwarzanych informacji niejawnych.

§ 4. W ramach trybu oceny za rozwiazania informatyczne niebedace systemem teleinformatycznym mozna uznawaé
wylacznie sprzet wojskowy lub sprzet, ktory podlega procesowi pozyskiwania w ramach procedury pozyskiwania, zwany
dalej ,,SpW?”, oraz jego elementy.

§ 5. 1. Rozwigzania informatyczne ocenia si¢ w zakresie wdrozenia spdjnego zbioru zabezpieczen stuzacych zapew-
nieniu zachowania bezpieczenstwa informacji niejawnych przetwarzanych przy ich zastosowaniu, na podstawie wiasci-
wego doboru w danym rozwigzaniu informatycznym metod realizacji nastepujacych celow bezpieczenstwa:

1) poufnos$ci informacji niejawnych;

2) integralno$ci informacji niejawnych;

3) dostepnosci informacji niejawnych.
2. Realizujac cele bezpieczenstwa:

1) wdraza si¢ spojny zbior zabezpieczen w zakresie bezpieczenstwa osobowego, bezpieczenstwa fizycznego, bezpie-
czenstwa informatycznego, a takze odpowiednie procedury zwigzane z wykorzystywaniem rozwigzan informatycz-
nych do okreslonych zastosowan;

2) ogranicza si¢ zakres obszaréw zastosowania rozwigzan informatycznych z uwzglednieniem sposobu i przypadkoéw
ich uzycia;
3) ogranicza si¢ dostep do wykorzystania rozwigzan informatycznych tylko przez podmioty uprawnione w zakresie

wynikajacym z ich zadan oraz wyltacznie w zakresie niezbgdnym do ich realizacji;

4)  stosuje sie wielopoziomowg ochrone, polegajaca na stosowaniu zabezpieczen na réznych poziomach, w celu ograniczenia
wystgpowania przypadkéw, w ktorych przetamanie pojedynczego zabezpieczenia skutkuje przetamaniem pozostatych;

5) wdraza si¢ procedury wymiany informacji niejawnych z systemami teleinformatycznymi;

6) zapewnia sie¢ sprawowanie nadzoru nad poprawng eksploatacjg rozwigzania informatycznego zgodnie z warunkami
jego dopuszczenia.
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3. Projektujac zbior zabezpieczen, o ktorych mowa w ust. 2, stosuje si¢, w zaleznosci od mozliwosci technicznych
oraz poziomu ryzyka ujawnienia, utraty lub naruszenia integralno$ci informacji niejawnych, odpowiednio do zadan reali-
zowanych przy wykorzystywaniu rozwigzan informatycznych:

1) zabezpieczenia realizujace kontrole dostgpu do zasobow rozwiazan informatycznych, w szczegdlnosci zapewnienie
ochrony fizycznej ich komponentow;

2)  warunkKi i sposob przydziatu uprawnien do eksploatacji rozwiazan informatycznych;

3) procedury postepowania zwigzane z wykorzystywaniem rozwigzan informatycznych, w tym w czasie wojny, w razie
ogloszenia stanu nadzwyczajnego, mobilizacji lub sytuacji kryzysowej;

4)  $rodki zapewniajgce ochrone transmisji danych przed wykryciem, przechwyceniem lub zakldceniem;
5) $rodki zapewniajace ochrone elektromagnetyczna;
6) mechanizmy lub procedury dotyczgce reagowania na incydenty;

7) inne niezbedne procedury i mechanizmy zabezpieczania informacji niejawnych przetwarzanych w ramach rozwiaza-
nia informatycznego.

4. Dziatania, o ktorych mowa w ust. 3, opisuje si¢ szczegdtowo w dokumencie ,,Wymagania ochrony informacji nie-
jawnych” opracowywanym dla danego rozwigzania informatycznego.

§ 6. 1. W celu zagwarantowania poufnosci i integralno$ci informacji niejawnych przekazywanych przez komponenty rozwia-
zan informatycznych, w formie transmisji poza obszarami objetymi ochrong fizyczna, stosuje si¢ ochrone kryptograficzna.

2. Doboru rozwigzan z zakresu ochrony kryptograficznej, o ktorych mowa w ust. 1, dokonuje si¢ z uwzglgdnieniem
wynikdw procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych za pomoca rozwigzania
informatycznego oraz opinii Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni.

§ 7. W celu zagwarantowania poufnosci informacji niejawnych przetwarzanych przy uzyciu rozwigzan informatycz-
nych, zagrozonych w wyniku elektromagnetycznej emisji ujawniajacej, rozwigzania z zakresu ochrony elektromagnetycz-
nej dobiera si¢ z uwzglednieniem wynikow procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych.
W szczegblnym przypadku rozwigzania informatyczne lub ich komponenty moga podlega¢ badaniom poziomu ich emi-
syjnosci w celu zapewnienia wlasciwej ochrony elektromagnetycznej, z uwzglednieniem zalecen.

§ 8. W celu zagwarantowania realizacji procesu wykrywania incydentow, a takze zapewnienia niezwlocznego informo-
wania odpowiednich 0sob o wykrytym incydencie, w dokumencie ,,Wymagania ochrony informacji niejawnych” stosuje si¢
procedury reagowania na incydenty zwiazane z przetwarzaniem informacji niejawnych za pomoca rozwigzan informatycznych.

§ 9. W celu zapewnienia wlasciwej ochrony informacji niejawnych przetwarzanych w ramach rozwigzania informa-
tycznego na niejawnych wymiennych informatycznych nosnikach danych, ktore mozna wyodrebnié¢ z rozwigzania infor-
matycznego, stosuje si¢ procedury wlasciwe dla ochrony materiatu niejawnego w rozumieniu art. 2 pkt 4 ustawy, stosow-
nie do najwyzszej klauzuli przechowywanych informacji.

§ 10. 1. Rozwigzania informatyczne dopuszczone do przetwarzania informacji niejawnych moga wymienia¢ infor-
macje niejawne z systemami teleinformatycznymi posiadajacymi akredytacje bezpieczenstwa teleinformatycznego
W rozumieniu przepisOw ustawy z zastosowaniem wytacznie procedur okreslonych w dokumencie ,,Wymagania ochrony
informacji niejawnych”, ktore zostaty uwzglednione w dokumentacji szczegdlnych wymagan bezpieczenstwa oraz proce-
dur bezpiecznej eksploatacji dla przedmiotowego systemu, wykonanymi wedtug wymagan ustawy.

2. Wymiang informacji, o ktérej mowa w ust. 1, realizuje si¢, zapewniajac minimalizacj¢ wymienianych danych, sto-
sownie do sytuacji irealizowanych zadan, oraz odpowiednio uwzglednia si¢ wymaganie ograniczonego zaufania,
0 ktorym mowa w przepisach wydanych na podstawie art. 49 ust. 9 ustawy, z tym zastrzezeniem, ze potencjalnym zro6-
dlem zagrozen moze by¢ zaré6wno inny system teleinformatyczny, jak i inne rozwiazanie informatyczne.

§ 11. Dopuszczenie rozwigzania informatycznego do przetwarzania informacji niejawnych realizuje si¢ przed rozpo-
czeciem przetwarzania informacji niejawnych w ramach jego eksploatacji.

§ 12. 1. W celu dopuszczenia rozwigzan informatycznych do przetwarzania informacji niejawnych, w rozumieniu
art. 51 ust. 3 ustawy, opracowuje si¢ dokument ,,Wymagania ochrony informacji niejawnych”.

2. Dokument ,,Wymagania ochrony informacji niejawnych” zawiera informacje o:

1) rodzajach oraz najwyzszej klauzuli informacji niejawnych, ktére moga by¢ przetwarzane za pomoca rozwigzania
informatycznego;

2) przeznaczeniu rozwigzania informatycznego;
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3)
4)

5)

6)
7)
8)
9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)
21)

podmiotach uprawnionych do eksploatacji rozwigzania informatycznego;

podmiocie sprawujacym nadzor nad eksploatacja zgodng z warunkami okre§lonymi w dokumencie ,,Wymagania
ochrony informacji niejawnych”;

wymaganych $rodkach w zakresie bezpieczenstwa osobowego przed dopuszczeniem do pracy z wykorzystaniem
rozwigzania informatycznego;

srodkach ochrony fizycznej komponentéw rozwiagzania informatycznego;
rozwigzaniach w zakresie zapewnienia ochrony elektromagnetycznej;
stosowaniu ochrony kryptograficznej lub innych rozwigzan w zakresie bezpieczenstwa transmisji;

certyfikatach lub innych dokumentach potwierdzajacych ocen¢ bezpieczenstwa rozwigzania informatycznego lub
jego komponentu wydanych przez krajowe wladze bezpieczenstwa panstwa cztonkowskiego NATO lub UE lub wias-
ciwy organ NATO lub UE;

ochronie no$nikoéw danych, w szczegdlnosci ich ochronie fizyczne;;

procedurach wykorzystania rozwigzania informatycznego w stanach nadzwyczajnych, wtym w czasie wojny,
W razie ogtoszenia stanu nadzwyczajnego, mobilizacji lub sytuacji kryzysowej;

niezbgdnych szkoleniach dla podmiotéw uzytkujacych rozwigzania informatyczne;

procedurach wymiany danych z systemami teleinformatycznymi posiadajgcymi akredytacje bezpieczenstwa teleinfor-
matycznego oraz systemami informacyjnymi, o ktérych mowa w art. 2 pkt 14 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa;

procedurach reagowania na incydenty zwigzane z eksploatacjg rozwigzania informatycznego;

procedurach reagowania na incydenty zwiazane z przetwarzaniem informacji niejawnych za pomoca rozwigzan infor-
matycznych;

wynikach procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych w ramach rozwig-
zania informatycznego;

przyjetych w ramach zarzadzania ryzykiem sposobéw osiggania i utrzymywania odpowiedniego poziomu bezpie-
czenstwa informacji niejawnych przetwarzanych w ramach rozwiazania informatycznego;

aspektach budowy, dostepnych trybdéw pracy, dzialania i eksploatacji rozwigzania informatycznego, ktére maja
zwiazek z bezpieczenstwem informacji niejawnych przetwarzanych w ramach rozwigzania informatycznego lub
wplywaja na ich bezpieczenstwo;

o$wiadczeniu zrealizowania procesu oceny bezpieczenstwa rozwigzania informatycznego zgodnie z wymogami
niniejszego rozporzadzenia,

wykazie zalecen i wymagan dla gtéwnego uzytkownika;

innych danych niezbednych do prawidlowego wdrozenia rozwigzania informatycznego oraz prawidtowej ochrony
informacji niejawnych.

§ 13. Tryb oceny bezpieczenstwa rozwigzania informatycznego przeznaczonego do przetwarzania informacji nie-

jawnych realizowany przez:

1)

2)

Szefa Sztabu Generalnego Wojska Polskiego, zwanego dalej ,,Szefem Sztabu Generalnego WP” — obejmuje czynnosci,
0 ktorych mowa w § 14 pkt 2 3;

gestora rozwigzania informatycznego — obejmuje czynnosci, o ktérych mowa w § 15.

§ 14. W zakresie czynnosci realizowanych w ramach trybu oceny rozwigzania informatycznego przeznaczonego do

przetwarzania informacji niejawnych Szef Sztabu Generalnego WP podejmuje nastepujace czynnosci:

1)

2)

3)

wyznacza, W formie rozkazu, gestora rozwigzania informatycznego oraz wyznacza lub wskazuje eksperckie jednostki
wspierajace;

akceptuje wyniki procesu szacowania ryzyka zrealizowanego przez gestora rozwigzania informatycznego oraz za-
pewnia wiasciwa organizacj¢ ochrony informacji niejawnych, zwiazanej z eksploatacja rozwigzania informatycznego
w Sitach Zbrojnych Rzeczypospolitej Polskiej, z uwzglgdnieniem wynikow przedmiotowego procesu;

zatwierdza i przesyta do SKW dokument ,,Wymagania ochrony informacji niejawnych”;
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4) nadzoruje realizacj¢ zadan przez gestora rozwigzania informatycznego;
5) informuje SKW, w formie pisemnej, 0 wycofaniu rozwigzania informatycznego z eksploatacji;

6) prowadzi wykaz rozwigzan informatycznych dopuszczonych do przetwarzania informacji niejawnych przez SKW.

§ 15. 1. W zakresie czynnoSci realizowanych w ramach trybu oceny rozwigzania informatycznego przeznaczonego
do przetwarzania informacji niejawnych gestor rozwigzania informatycznego, na etapie planowania, projektowania
i pozyskania rozwigzania informatycznego:

1) analizuje kierunki zastosowania rozwigzania informatycznego w Sitach Zbrojnych Rzeczypospolitej Polskiej, w tym
W czasie wojny, W razie ogtoszenia stanu nadzwyczajnego, mobilizacji lub sytuacji kryzysowej;

2) analizuje funkcjonalnosci zabezpieczen dostarczanych przez dane rozwigzanie informatyczne, ktore moga zostaé
zastosowane do zabezpieczenia poufnos$ci, integralnosci i dostgpnos$ci informacji niejawnych;

3) przeprowadza proces wstgpnego szacowania ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych
Z zastosowaniem rozwigzania informatycznego;

4) projektuje zbior dodatkowych zabezpieczen, zuwzglednieniem wymogow okreslonych w §5ust.2 i3 oraz
z uwzglednieniem wynikow realizacji czynnosci, 0 ktérych mowa w pkt 1-3;

5) wspolpracuje z instytucjami odpowiedzialnymi za pozyskanie i wprowadzenie na wyposazenie Sit Zbrojnych Rzeczy-
pospolitej Polskiej ,,SpW” zawierajacego rozwigzania informatyczne lub ich komponenty;

6) wspolpracuje z eksperckimi jednostkami wspierajacymi, o ktorych mowa w § 14 pkt 1.

2. Na etapie, 0 ktorym mowa w ust. 1, gestor rozwigzania informatycznego moze opracowac i uzgodni¢ z SKW plan
dopuszczenia rozwigzania informatycznego. Plan ten obejmuje zakres i harmonogram przedsiewzie¢ wymaganych do
uzyskania dopuszczenia rozwigzania informatycznego do przetwarzania informacji niejawnych. Opracowanie planu moz-
liwe jest w przypadkach rozpatrywania szczegdlnie skomplikowanych rozwigzan informatycznych.

3. Na etapie wdrazania rozwigzania informatycznego gestor rozwigzania informatycznego odpowiada za:

1) analize funkcjonalno$ci dodatkowych zabezpieczen zastosowanych do wzmocnienia poziomu ochrony dostarczanych
przez dane rozwigzanie informatyczne, ktére moga zosta¢ zastosowane do zabezpieczenia poufnosci, integralnosci
i dostepnosci przetwarzanych informacji niejawnych;

2) przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych z zastoso-
waniem rozwigzania informatycznego, z uwzglednieniem przepiséw ustawy;

3) opracowanie procedur wymiany informacji oraz stosowanie dodatkowych zabezpieczen na styku z systemami tele-
informatycznymi, z uwzglgdnieniem postanowien, o ktorych mowa w § 10;

4)  zaplanowanie i przeprowadzenie testow bezpieczenstwa we wspoOlpracy z Dowddca Komponentu Wojsk Obrony
Cyberprzestrzeni;

5) opracowanie dokumentu ,,Wymagania ochrony informacji niejawnych” dla danego rozwigzania informatycznego;

6) wspolprace z eksperckimi jednostkami wspierajacymi, o ktorych mowa w § 14 pkt 1;

7) uzgodnienie dokumentu ,,Wymagania ochrony informacji niejawnych” z wlasciwym pelmomocnikiem do spraw
ochrony informacji niejawnych oraz Dowddca Komponentu Wojsk Obrony Cyberprzestrzeni.
4. Na etapie eksploatacji rozwigzania informatycznego gestor rozwiazania informatycznego odpowiada za:

1) nadzér nad utrzymywaniem zgodno$ci eksploatacji rozwigzania informatycznego z dokumentem ,,Wymagania
ochrony informacji niejawnych”;

2) prowadzenie szkolen w zakresie eksploatacji rozwigzania informatycznego zgodnie z dokumentem ,,Wymagania
ochrony informacji niejawnych”;

3) Dbiezace monitorowanie podatnosci, zagrozen, poziomu ryzyka, oraz w miar¢ potrzeb wprowadzanie adekwatnych

zmian w dokumencie ,,Wymagania ochrony informacji niejawnych”;

4)  konsultowanie, w przypadku dostrzezenia takiej potrzeby, planowanych do wprowadzenia zmian z wiasciwym pet-
nomocnikiem do spraw ochrony informacji niejawnych lub Dowddca Komponentu Wojsk Obrony Cyberprzestrzeni.

5. Na etapie wycofywania rozwigzania informatycznego gestor rozwigzania informatycznego odpowiada za koordy-
nowanie przedsiewzigé zwigzanych z wycofaniem z wyposazenia Sit Zbrojnych Rzeczypospolitej Polskiej rozwiazania
informatycznego.
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§ 16. Gtéwny uzytkownik, w ramach dopuszczenia rozwigzania informatycznego na etapie eksploatacji i wycofywania,
odpowiada za przestrzeganie wymagan i zalecen okreslonych w dokumencie ,,Wymagania ochrony informacji niejawnych”.

§ 17. W zakresie czynnosci realizowanych w ramach trybu oceny rozwigzania informatycznego przeznaczonego do
przetwarzania informacji niejawnych ekspercka jednostka wspierajgca, o ktorej mowa w § 14 pkt 1, jest obowigzana
udzielaé pomocy gestorowi w procesie oceny i dopuszczenia rozwigzania informatycznego do przetwarzania informacji
niejawnych — zgodnie z zakresem posiadanych kompetencji.

§ 18. W celu dopuszczenia rozwigzania informatycznego do przetwarzania informacji niejawnych dokument ,,Wyma-
gania ochrony informacji niejawnych” jest opracowywany przez gestora rozwigzania informatycznego, a nastgpnie podlega
uzgodnieniu z:

1)  wladciwym pelnomocnikiem do spraw ochrony informacji niejawnych — w zakresie zgodnosci z przepisami ustawy;

2) Dowodca Komponentu Wojsk Obrony Cyberprzestrzeni — W zakresie zapewnienia odpornosci rozwigzania informa-
tycznego na zagrozenia pochodzace z cyberprzestrzeni przy zastosowaniu rozwigzan w nim opisanych.

§ 19. W ramach trybu dopuszczenia rozwigzania informatycznego do przetwarzania informacji niejawnych uzgod-
niony dokument ,,Wymagania ochrony informacji niejawnych”, podpisany przez gestora rozwigzania informatycznego, po
zatwierdzeniu, Szef Sztabu Generalnego WP przesyla do SKW. W przypadku braku uzgodnien, o ktérych mowa w § 18,
dokument nie jest rozpatrywany.

§ 20. 1. SKW rozstrzyga w przedmiocie dopuszczenia rozwigzania informatycznego po otrzymaniu dokumentu
,»Wymagania ochrony informacji niejawnych”. O dopuszczeniu rozwigzania informatycznego SKW informuje, w formie
pisemnej, Szefa Sztabu Generalnego WP.

2. Rozstrzygniecie w przedmiocie dopuszczenia rozwigzania informatycznego jest podejmowane bez zbednej zwloki,
jednak nie pdzniej niz w ciggu 3 miesi¢cy od dnia otrzymania dokumentu ,, Wymagania ochrony informacji niejawnych”.

3. W sprawach szczegodlnie skomplikowanych rozstrzygnigcie w przedmiocie dopuszczenia rozwigzania informa-
tycznego jest podejmowane nie pdzniej niz w ciggu 6 miesiecy od dnia otrzymania dokumentu ,,Wymagania ochrony
informacji niejawnych”.

4. SKW, na podstawie wynikdw oceny bezpieczenstwa rozwigzania informatycznego, przy uwzglgdnieniu poziomu
zagrozenia bezpieczenstwa informacji niejawnych, okresla termin waznosci dopuszczenia, a takze moze skrocic jego ter-
min waznosci, zawiesi¢ dopuszczenie lub je cofngé w kazdym czasie. O wyniku rozstrzygnigcia informuje, w formie
pisemnej, Szefa Sztabu Generalnego WP.

§ 21. Brak informacji 0 dopuszczeniu rozwiazania informatycznego, o ktorej mowa w § 20 ust. 1, jest rOwnoznaczny
z brakiem dopuszczenia rozwiazania informatycznego do przetwarzania informacji niejawnych.

§ 22. 1. W ramach trybu dopuszczenia rozwigzan informatycznych do przetwarzania informacji niejawnych, po uzys-
kaniu dopuszczenia SKW, Szef Sztabu Generalnego WP umieszcza dane rozwigzanie w wykazie rozwigzan informatycznych
dopuszczonych do przetwarzania informacji niejawnych.

2. Wykaz, o ktorym mowa w ust. 1, zawiera:
1) nazwe rozwigzania informatycznego;

2) maksymalng klauzule tajnosci informacji niejawnych, do ktorych przetwarzania rozwigzanie informatyczne zostato
dopuszczone;

3) gestora rozwigzania informatycznego;
4)  okres waznoS$ci dopuszczenia rozwigzania informatycznego;

5) inne dane niezbedne do prawidtowego wdrozenia rozwigzania informatycznego.

§ 23. 1. W przypadku wprowadzania zmian w dokumencie ,,Wymagania ochrony informacji niejawnych” w ramach
trybu dopuszczania rozwigzan informatycznych do przetwarzania informacji niejawnych, przepisy § 15-20 stosuje si¢
odpowiednio.

2. Aktualizacja dokumentu, o ktéorym mowa w ust. 1, moze odbywac si¢ w formie aneksu.

§ 24. Rozporzadzenie wchodzi w zycie z dniem nastepujacym po dniu ogloszenia.

Minister Obrony Narodowej: z up. M. Wisniewski
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