DZIENNIK USTAW

RZECZYPOSPOLITEJ POLSKIEJ

Warszawa, dnia 28 sierpnia 2023 r.

Poz. 1711

UMOWA

miedzy Rzeczapospolita Polska a Krélestwem Niderlandéw
o wymianie i wzajemnej ochronie informacji niejawnych,

podpisana w Warszawie dnia 10 lutego 2023 r.

W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ
podaje do powszechnej wiadomosci:

Dnia 10 Iutego 2023 roku w Warszawie zostala podpisana Umowa migdzy Rzeczapospolita Polska a Krolestwem
Niderlandow o wymianie i wzajemnej ochronie informacji niejawnych, w nastgpujacym brzmieniu:

UMOWA
mi¢dzy Rzeczapospolita Polskg
a

Kroélestwem Niderlandow

o wymianie i wzajemnej ochronie informacji niejawnych

Rzeczpospolita Polska i Krdlestwo Niderlandow,

zwane dalej ,,Stronami”,

dazac do zapewnienia wzajemnej ochrony informacji niejawnych oraz dziatajac
w interesie bezpieczenstwa narodowego

uzgodnity, co nastgpuje:
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ARTYKUL 1
CEL I ZAKRES
Celem niniejszej Umowy jest zapewnienie ochrony informacjom niejawnym
wymienianym pomigdzy Stronami lub pomiedzy osobami prawnymi, osobami
fizycznymi lub innymi jednostkami organizacyjnymi znajdujacymi sie pod ich
jurysdykcjg lub wytworzonymi w ramach dwustronnego programu realizowanego
zgodnie z niniejsza Umowa. Niniejsza Umowa okres$la procedury bezpieczenstwa

niezbedne do zapewnienia takiej ochrony.

ARTYKUL 2
DEFINICJE

W rozumieniu niniejszej Umowy nast¢pujace definicje oznaczaja:

1) naruszenie regulacji dotyczacych bezpieczenstwa informacji niejawnych —
dzialanie lub zaniechanie sprzeczne z prawem krajowym, w wyniku ktorego
doszio do nieuprawnionego dostepu do informacji niejawnych, ich ujawnienia,
utraty lub narazenia na szwank;

2) kontrakt niejawny — Kkontrakt, w tym uzgodnienia poprzedzajace jego
podpisanie, zawierany przez jedna ze Stron lub kontrahenta podlegajacego jej
jurysdykcji z kontrahentem podlegajacym jurysdykcji drugiej Strony, ktérego
realizacja wymaga lub wigze si¢ z dostepem lub potencjalnym dostepem lub
wytworzeniem informacji niejawnych;

3) informacje niejawne — wszelkie informacje niezaleznie od formy
lub przedmioty albo dowolne ich cze$ci, oznaczone klauzula tajnosci przez
jedng ze Stron, ktérych nieuprawnione ujawnienie lub utrata moglaby
spowodowac réznego stopnia szkody dla intereséw jednej ze Stron lub obu
Stron;

4) wlasciwe organy bezpieczenstwa — organ rzadowy Strony odpowiedzialny
za realizacje i nadzor nad wykonywaniem niniejszej Umowy. Wlasciwy organ
bezpieczefistwa moze delegowal czg$¢ obowigzkéw wyznaczonemu

wlasciwemu organowi bezpieczenstwa;
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5) kontrahent — osobg fizyczng, osobg prawna albo inng jednostke organizacyjng
posiadajgcg zdolnos¢ do zawierania kontraktow niejawnych;

6) swiadectwo bezpieczenstwa przemyslowego — dokument wydany zgodnie
z prawem krajowym przez jedng ze Stron potwierdzajacy, ze kontrahent lub,
o ile ma to zastosowanie, uzytkowane przez niego obiekty spetniaja wymogi
niezb¢dne do ochrony informacji niejawnych;

7) zasada wiedzy niezbednej — wymoég wzglgdem osoby fizycznej
w zakresie dostgpu, zapoznawania si¢ lub dysponowania informacjami
nigjawnymi w zwiazku z realizacja przez nig zadan lub obowigzkéw
shuzbowych;

8) Strona wytwarzajaca — Stron¢ lub kontrahenta, o ile ma to zastosowanie
zgodnie z prawem krajowym, sprawujacych nadzor nad wytworzeniem
informacji niejawnych;

9) poswiadczenie bezpieczenstwa — dokument wydany zgodnie z prawem
krajowym przez jedng ze Stron potwierdzajacy, ze osoba zostata odpowiednio
sprawdzona w zakresie niezb¢dnym do udzielenia jej dostgpu do informacji
niejawnych o okreslonej klauzuli tajnosci;

10) Strona przekazujaca — Strong lub kontrahenta znajdujgcego si¢ pod jej
jurysdykcja, ktorzy przekazujg informacje niejawne Stronie otrzymujace;j;

11) Strona otrzymujaca — Stron¢ lub kontrahenta znajdujacego si¢ pod jej
jurysdykcja, ktoérzy otrzymuja informacje niejawne od Strony przekazujacej;
12) strona trzecia — organizacj¢ mi¢dzynarodows lub panstwo, w tym osoby

prawne, osoby fizyczne lub inne jednostki organizacyjne podlegajace jego

jurysdykcji, niebedace Strong niniejszej Umowy.
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ARTYKUL 3
WELASCIWE ORGANY BEZPIECZENSTWA
Wiasciwe organy bezpieczenstwa Stron wymienione sg w zalaczniku 1
do niniejszej Umowy.
Wiasciwe organy bezpieczenstwa przekazujg sobie dane kontaktowe.
Strony informuja si¢ w drodze dyplomatycznej o zmianach danych
kontaktowych wlasciwych organdéw bezpieczenstwa, o ktérych mowa
w ustepie 1.
ARTYKUL 4
KLAUZULE TAJNOSCI
Nizej wymienione klauzule tajnosci Stron sg rownorzgdne, przy czym ich
odpowiednik w jezyku angielskim jest thumaczeniem nieformalnym i nie

jest elementem prawa krajowego Stron:

RZECZPOSPOLITA KROLESTWO ODPOWIEDNIK
POLSKA NIDERLANDOW W JEZYKU
ANGIELSKIM
SCISLE TAINE Stg. ZEER GEHEIM TOP SECRET
TAJNE Stg. GEHEIM SECRET

POUFNE Stg. CONFIDENTIEEL CONFIDENTIAL

ZASTRZEZONE DEPARTEMENTAAL RESTRICTED
VERTROUWELIIK
2. Zgodnie z niniejszg Umowa, Strona otrzymujaca oznacza informacje

niejawne otrzymane od Strony przekazujacej klauzula tajnosci
odpowiadajaca nadanej im przez Stron¢ wytwarzajaca, zgodnie z tabela
rownowaznosci klauzul tajnosci, o ktérej mowa w ustepie 1.

Strona otrzymujagca moze zmieni¢ lub znies¢ klauzule tajnosci
otrzymanych, zgodnie z niniejszg Umowa, informacji niejawnych
wylacznie po otrzymaniu pisemnej zgody Strony sprawujgcej nadzor nad

wytworzeniem takich informacji.
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ARTYKUL 5

ZASADY OCHRONY INFORMACJI NIEJAWNYCH

1. Dostep do informacji niejawnych oznaczonych klauzulag POUFNE / Stg.
CONFIDENTIEEL / CONFIDENTIAL i wyzszg, o ktérych mowa
w artykule 4 niniejszej Umowy, jest przyznawany, z zachowaniem zasady
wiedzy niezbednej, wylacznie tym osobom, ktore, zgodnie z prawem
krajowym, posiadaja poswiadczenie bezpieczenstwa na odpowiednim
poziomie, zostaly przeszkolone w zakresie odpowiedzialnos$ci za ochrone
takich informacji oraz sg zobowigzane do zachowania poufnosci.

2. Dostep do informacji niejawnych oznaczonych klauzula ZASTRZEZONE
/ DEPARTEMENTAAL VERTROUWELLIK / RESTRICTED, o ktérych
mowa w artykule 4 niniejszej Umowy, jest przyznawany, z zachowaniem
zasady wiedzy niezbednej, wylacznie osobom, ktdére zgodnie z prawem
krajowym  zostaly upowaznione i przeszkolone w  zakresie

odpowiedzialnosci za ochrong takich informacji.

ARTYKUL 6
SRODKI BEZPIECZENSTWA

1. Strony podejma wszelkie dziatania przewidziane w ich prawie krajowym
w celu ochrony informacji niejawnych wytwarzanych lub przekazywanych

zgodnie z niniejsza Umowa.

2. Strony podejma wszelkie odpowiednie dzialania w celu zapewnienia, ze

Strona przekazujaca:

1) oznacza informacje niejawne odpowiednia klauzula tajnosci, zgodnie
z prawem krajowym;

2) informuje Strong¢ otrzymujaca o warunkach udostepniania lub
ograniczeniach w  wykorzystaniu  przekazywanych informacji
niejawnych;

3) informuje Stron¢ otrzymujaca o ewentualnych zmianach klauzul

tajnosci przekazywanych informacji niejawnych.
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3. Strony podejma wszelkie odpowiednie dziatania w celu zagwarantowania,
ze Strona otrzymujaca:

1) przyznaje ten sam poziom ochrony informacjom niejawnym, jaki
przyznawany jest krajowym informacjom niejawnym o réwnorz¢dnej
klauzuli tajnosci;

2) zapewnia oznaczanie informacji niejawnych klauzulg odpowiadajaca
ich klauzuli tajnosci;

3) zapewnia, ze klauzule tajnosci, ktérymi sa oznaczone informacje
niejawne nie zostang zmienione ani zniesione bez uprzedniej pisemnej
zgody Strony sprawujacej nadzér nad wytworzeniem informacji
niejawnych;

4) zapewnia, ze informacja niejawna nie jest ujawniana lub udost¢pniana
stronie trzeciej bez uprzedniej pisemnej zgody Strony sprawujgcej
nadzor nad wytworzeniem informacji niejawnych;

5) wykorzystuje informacje niejawne wylgcznie w celu, w ktorym zostaly
przekazane i zgodnie z wymogami przetwarzania Strony sprawujacej

nadzdr nad wytworzeniem informacji niejawnych.

ARTYKUL 7
WSPOLPRACA W ZAKRESIE BEZPIECZENSTWA

1. W celu zapewnienia poroéwnywalnych standardéw bezpieczenstwa
wlasciwe organy bezpieczefistwa Stron, na wniosek, informujg si¢
o przepisach i stosowanych rozwigzaniach shizacych ochronie informacji
niejawnych.

2. W zakresie niniejszej Umowy wlasciwe organy bezpieczenstwa Stron
uznaja wzajemnie pos$wiadczenia bezpieczenistwa i Swiadectwa
bezpieczenstwa przemystowego wydane zgodnie z prawem krajowym
drugiej Strony.

3. Na wniosek wiasciwego organu bezpieczenstwa jednej Strony, wlasciwy

organ bezpieczenstwa drugiej Strony przekazuje pisemne potwierdzenie, ze
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zostalo wydane aktualne po$wiadczenie bezpieczenstwa lub $wiadectwo
bezpieczenstwa przemystowego.

4. Wiasciwe organy bezpieczefistwa Stron wspodlpracuja podczas procedur
sprawdzajacych dotyczacych $§wiadectwa bezpieczenstwa przemystowego
i poswiadczenia bezpieczenstwa na wniosek i zgodnie z prawem krajowym.

5. Wlasciwe organy bezpieczenstwa Stron niezwlocznie informujg sig
pisemnie o zmianach w wydanych poswiadczeniach bezpieczenstwa
i $wiadectwach bezpieczenstwa przemystowego, odnosnie do ktérych

przekazano pisemne potwierdzenie.

ARTYKUL 8
KONTRAKTY NIEJAWNE
1. Jesli Strona lub kontrahent znajdujacy si¢ pod jej jurysdykcja zleca
realizacj¢ kontraktu niejawnego o klauzuli POUFNE / Stg.

CONFIDENTIEEL / CONFIDENTIAL Ilub wyzszej, o ktéorych mowa

w artykule 4 niniejszej Umowy, kontrahentowi lub podwykonawcy

podlegajacym jurysdykcji drugiej Strony, otrzymuje uprzednio pisemne

potwierdzenie od drugiej Strony, ze kontrahentowi lub podwykonawcy
wydano $wiadectwo bezpieczenstwa przemyslowego lub poswiadczenie
bezpieczenstwa o odpowiedniej klauzuli tajnosci. W przypadku kontraktow

o klauzuli ZASTRZEZONE / DEPARTEMENTAAL VERTROUWELIJ K

/ RESTRICTED s$wiadectwo bezpieczenstwa przemyslowego jest

wymagane, o ile stanowi o tym prawo krajowe kontrahenta.

2. Wiasciwy organ bezpieczenstwa zapewnia, ze kontrahent:

1) potwierdza, iz osoby posiadajace dostgp do informacji niejawnych
zostaly poinformowane o obowigzkach w zakresie ochrony informacji
niejawnych, zgodnie z warunkami okreslonymi w niniejszej Umowie
i prawie krajowym,;

2) nadzoruje procedury bezpieczenstwa stosowane w uzytkowanych przez

niego obiektach;
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3) informuje niezwlocznie wlasciwy organ bezpieczefistwa swojej Strony
o kazdym naruszeniu regulacji dotyczacych bezpieczenstwa informacji
niejawnych, ktére odnosi si¢ do kontraktu niejawnego;

4) w uzupetnieniu punktéw 1, 2 i 3 w przypadku kontraktow niejawnych
o klauzuli POUFNE / Stg. CONFIDENTIEEL / CONFIDENTIAL
1 wyzszej, o ktéorych mowa w artykule 4 niniejszej Umowy, wlasciwy
organ bezpieczenstwa zapewnia, ze kontrahent posiada $wiadectwo
bezpieczenistwa przemystowego o odpowiednim poziomie w celu
zapewnienia ochrony informacjom niejawnym oraz, ze osoby, ktérych
obowigzki stuzbowe wymagaja dostgpu do nich, posiadajg
poswiadczenie bezpieczenstwa o odpowiednim poziomie.

3. Kazdy kontrakt niejawny zawarty zgodnie z niniejsza Umowa zawiera
wymogi bezpieczenstwa, w szczegélnosci:

1) instrukcje nadawania klauzul tajnosci odpowiednig dla kazdej czesci
kontraktu niejawnego;

2) procedur¢ informowania o zmianie klauzul tajnosci, zgodnie
z artykulem 4 ustep 3 niniejszej Umowy;

3) sposoby i procedury stosowane do przewozu lub przesylania informacji
niejawnych;

4) instrukcje dotyczace przetwarzania i przechowywania informacji
niejawnych;

5) dane kontaktowe wiasciwych organéw bezpieczenstwa
odpowiedzialnych za nadzér nad ochrong informacji niejawnych
zwigzanych z kontraktem niejawnym;

6) obowigzek informowania o kazdym przypadku naruszenia regulacji
dotyczacych ochrony informacji niejawnych.

4. Strona wytwarzajaca przekazuje kopie wymogdow bezpieczenstwa Stronie
otrzymujacej w celu ulatwienia nadzoru nad bezpieczenstwem kontraktu

niejawnego.
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5. Procedury zatwierdzania wizyt dotyczacych kontraktu niejawnego, ktore sg
realizowane przez pracownikow jednej ze Stron, odbywaja si¢ zgodnie
z postanowieniami artykutu 11 niniejszej Umowy.

6. Strony zapewniajg, ze podwykonawca podlega tym samym warunkom

ochrony informacji niejawnych, jakie okreslono dla kontrahenta.

ARTYKUL 9
PRZEKAZYWANIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne sa przekazywane zgodnie z prawem krajowym
Strony przekazujacej lub w inny sposéb uzgodniony pomig¢dzy wlasciwymi
organami bezpieczenstwa Stron.

2. Strony moga przekazywac informacje niejawne w drodze elektronicznej
z wykorzystaniem S$rodkéw ochrony kryptograficznej zgodnie

z procedurami zatwierdzonymi przez wlasciwe organy bezpieczenstwa

Stron.
ARTYKUL 10

POWIELANIE, TLUMACZENIE I NISZCZENIE INFORMACJI
NIEJAWNYCH

1. Kopie i thumaczenia informacji niejawnych sg oznaczane klauzulg tajnosci

1 podlegaja takiej samej ochronie jak ich oryginaly.

2. Liczbge kopii i tlhumaczen nalezy ograniczy¢ do ilosci niezbedne;,

wymaganej do wykorzystania w ramach niniejszej Umowy.

3. Thumaczenia sg opatrzone odpowiednig adnotacja w jezyku, w ktoérym
zostaly wykonane, wskazujaca, ze zawierajg informacje niejawne Strony
wytwarzajace;j.

4. Informacje niejawne o klauzuli SCISLE TAJNE / Stg. ZEER GEHEIM /
TOP SECRET nie sa tltumaczone ani powielane bez uprzedniej pisemnej
zgody Strony sprawujacej nadzor nad wytworzeniem informacji

niejawnych.
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5. Informacje niejawne o klauzuli SCISLE TAJINE / Stg. ZEER GEHEIM /
TOP SECRET nie sg niszczone bez uprzedniej pisemnej zgody Strony
sprawujgcej nadzér nad wytworzeniem informacji  niejawnych.
Takie informacje sa zwracane tej Stronie, w przypadku kiedy Strona
przekazujaca lub Strona otrzymujaca uzna, Ze nie bedg one dhuzej
wykorzystywane.

6. Informacje niejawne o klauzuli TAINE / Stg. GEHEIM / SECRET
wlacznie, o ktoérej mowa w artykule 4 niniejszej Umowy, sg niszczone
zgodnie z prawem krajowym w przypadku, gdy Strona otrzymujgca uzna,
ze nie bedg dluzej wykorzystywane.

7. W wyjatkowych okolicznosciach, kiedy ochrona informacji niejawnych
zgodnie z niniejsza Umowa nie jest mozliwa, sg one niezwlocznie
niszczone. Strona otrzymujaca pilnie informuje pisemnie wlasciwy organ

bezpieczenistwa Strony przekazujacej o zniszczeniu informacji niejawnych.

ARTYKUL 11
WIZYTY

1. Wizyty zwigzane z dostgpem do informacji niejawnych podlegaja
uprzedniej pisemnej zgodzie odpowiedniego wlasciwego organu
bezpieczenstwa, o ile nie uzgodniono inaczej pomigdzy wilasciwymi

organami bezpieczenstwa Stron.

2. Duziesie¢ dni kalendarzowych przed planowanym terminem wizyty osoba
przybywajaca z wizyta przekazuje wniosek o wizyte swojemu wlasciwemu
organowi bezpieczenstwa, ktory przekazuje go wlasciwemu organowi
bezpieczenstwa drugiej Strony. W pilnych przypadkach wniosek o wizyte
moze zosta¢ przekazany w krotszym czasie, po wczesniejszym uzgodnieniu

pomiedzy wlasciwymi organami bezpieczenstwa Stron.
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3. Whniosek o wizyte zawiera:

1) imi¢ i nazwisko osoby przybywajacej z wizytg, date i miejsce
urodzenia, obywatelstwo i numer paszportu lub dowodu osobistego;

2) stanowisko osoby przybywajacej z wizyta i nazweg jednostki
organizacyjnej, ktora reprezentuje;

3) potwierdzenie posiadania przez osob¢ przybywajaca z wizytg
poswiadczenia bezpieczenstwa i jego waznosci;

4) termin i czas trwania wizyty. W przypadku wizyt wielokrotnych
wskazuje si¢ catkowity czas ich trwania;

5) cel wizyty i przewidywang klauzulg tajnosci informacji niejawnych,
ktore beda udostepniane lub omawiane w trakcie jej realizacji;

6) nazwe i dane kontaktowe odwiedzanego podmiotu;

7) datg, piecz¢¢ oraz podpis przedstawiciela wlasciwego organu

bezpieczenstwa osoby przybywajacej z wizyta.

4. Wlasciwe organy bezpieczenstwa Stron moga wyrazi¢ zgode na ustalenie
list 0s6b upowaznionych do skladania wielokrotnych wizyt, ktore
zachowuja waznos¢ przez okres dwunastu miesigcy. Wlasciwe organy

bezpieczenstwa Stron uzgadniajg dalsze szczegdty dotyczace tych wizyt.

5. Informacje niejawne przekazane lub udostgpniane osobie przybywajacej
z wizytg s3 chronione zgodnie z postanowieniami niniejszej Umowy.

6.Wizyty zwigzane z dostgpem do informacji niejawnych o klauzuli
ZASTRZEZONE / DEPARTEMENTAAL VERTROUWELIK /

RESTRICTED s3a uzgadniane bezpos$rednio pomig¢dzy jednostkg
wysylajaca a jednostka przyjmujaca wizyte.

7. Kazda Strona zapewni, zgodnie ze swoim prawem krajowym, ochrone
danych osobowych osob przybywajacych z wizyta zwiazang z dostepem

do informacji niejawnych.
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ARTYKUL 12
NARUSZENIE REGULACJI DOTYCZACYCH BEZPIECZENSTWA
INFORMACJI NIEJAWNYCH

1. Wiasciwe organy bezpieczenstwa Stron niezwlocznie informujg sie
pisemnie o naruszeniu lub podejrzeniu naruszenia regulacji dotyczacych
bezpieczenstwa informacji niejawnych drugiej Strony.

2. W przypadku naruszenia lub podejrzenia naruszenia regulacji dotyczacych
bezpieczenstwa informacji niejawnych Strona otrzymujaca niezwlocznie
podejmuje czynnosci wyjasniajace. Wilasciwy organ bezpieczenstwa
Strony wytwarzajacej wspOlpracuje, o ile jest to niezb¢dne, w tych
czynnosciach.

3. Wlasciwy organ bezpieczenstwa podejmuje, zgodnie ze swoim prawem
krajowym, dzialania w celu ograniczenia skutkéw naruszenia regulacji
dotyczacych bezpieczenstwa informacji niejawnych i zapobiezenia jego
ponownego wystapienia. Wilasciwy organ bezpieczenstwa Strony
wytwarzajacej jest informowany o wyniku czynnosci wyjasniajacych oraz

podjetych dziataniach, o ile zostaly one powzigte.

ARTYKUL 13
KOSZTY
Kazda ze Stron pokrywa koszty wlasne, poniesione w zwigzku z realizacja

postanowien niniejszej Umowy.

ARTYKUL 14
JEZYKI
Wspolpraca w ramach niniejszej Umowy jest prowadzona w jezyku

angielskim.
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ARTYKUL 15
ROZSTRZYGANIE SPOROW
Wszelkie sporne kwestie dotyczace interpretacji lub stosowania niniejszej
Umowy beda rozstrzygane wylacznie w drodze bezpo$rednich konsultacji

miedzy Stronami.

ARTYKUL 16
POROZUMIENIA WYKONAWCZE
Wilasciwe organy bezpieczenstwa Stron mogg zawieraé porozumienia

wykonawcze zgodne z niniejsza Umowa.

ARTYKUL 17
POSTANOWIENIA KONCOWE

1. Strony informuja si¢ w drodze dyplomatycznej o zakonczeniu procedur
krajowych niezbednych do wejscia w zycie niniejszej Umowy. Umowa
niniejsza wejdzie w Zycie w pierwszym dniu drugiego miesiagca, ktory

nastapi po dacie otrzymania noty pdzZniejsze;j.

2. W odniesieniu do Kroélestwa Niderlandéw, Umowa niniejsza ma
zastosowanie do europejskiej czesci Niderlanddéw i karaibskiej czesci
Niderlandow (wysp: Bonaire, Sint Eustatius i Saba).

3. Umowa niniejsza moze zosta¢ zmieniona na podstawie zgody Stron. Kazda
ze Stron moze w dowolnym czasie zaproponowa¢ w drodze
dyplomatycznej zmiany do niniejszej Umowy. Takie zmiany wejda w zycie
zgodnie z warunkami okreslonymi w ustgpie 1.

4. Umowa niniejsza jest zawarta na czas nieokreslony. Moze ona zostaé
pisemnie wypowiedziana w drodze dyplomatycznej przez kazda ze Stron
w dowolnym czasie. W takim przypadku utraci moc po uplywie szesciu

miesiecy od daty otrzymania noty informujacej o wypowiedzeniu.



Dziennik Ustaw - 14— Poz. 1711

5. Niezaleznie od wypowiedzenia niniejszej Umowy wszelkie informacje
niejawne wymienione lub wytworzone zgodnie z niniejszg Umowa beda

chronione zgodnie z jej postanowieniami, tak dtugo jak pozostaja niejawne.

Na dowodd czego przedstawiciele Stron, nalezycie upowaznieni, podpisali

niniejszg Umowe.

Sporzadzono w HMW& ..... dnia 4‘0 Mﬂ?ﬁ .............. roku w dwoch

egzemplarzach, kazdy w jezykach polskim, niderlandzkim i angielskim, przy
czym wszystkie teksty posiadaja jednakowa moc. W przypadku rozbieznosci

przy ich interpretacji, tekst w jezyku angielskim uwazany bedzie za

rozstrzygajacy
Z upowaznienia Z upowaznienia
Rzeczypospolitej Polskiej Krolestwa Niderlandow

-
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Zalacznik 1

1. Wlasciwym organem bezpieczenstwa w Rzeczypospolitej Polskiej jest:

Szef Agencji Bezpieczenstwa Wewngtrznego

2. Wiasciwym organem bezpieczenstwa w Krolestwie Niderlandow jest:
Sluzba Wywiadu i Bezpieczenstwa

Ministerstwo Spraw Wewnetrznych i Relacji Krolewskich

3. Wyznaczonym wlasciwym organem bezpieczenstwa w Krolestwie
Niderlandow w sferze wojskowej jest:
Organ do spraw Bezpieczenstwa Obronnego
Dyrekcja Generalna do spraw Polityki

Ministerstwo Obrony
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VERDRAG
TUSSEN
DE REPUBLIEK POLEN
EN

HET KONINKRIJK DER NEDERLANDEN

INZAKE DE UITWISSELING EN WEDERZIJDSE BEVEILIGING VAN

GERUBRICEERDE GEGEVENS
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Het Koninkrijk der Nederlanden
en

de Republiek Polen,

Hierna te nhoemen “de partijen”,

Geleid door de wens de wederzijdse beveiliging van gerubriceerde gegevens te
waarborgen, komen, in het belang van de nationale veiligheid, het volgende overeen:
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Artikel 1
Doel en reikwijdte

Dit Verdrag heeft ten doel de beveiliging te waarborgen van gerubriceerde gegevens die
worden uitgewisseld tussen de partijen of tussen rechtspersonen, natuurlijke personen
of andere organisatievormen onder hun rechtsmacht, of die worden gegenereerd in het
kader van een bilateraal programma uit hoofde van dit Verdrag. In het Verdrag worden
de veiligheidsprocedures en regelingen voor deze beveiliging vastgelegd.

Artikel 2
Begripsomschrijvingen

Voor de toepassing van dit Verdrag wordt verstaan onder:

1. “Inbreuk op de veiligheid”, elk handelen of nalaten te handelen, in strijd met de
nationale wet- en regelgeving, dat resulteert in ongeoorloofde toegang tot of
bekendmaking, verlies of compromittering van gerubriceerde gegevens.

2. “Gerubriceerd contract”, een contract, met inbegrip van eventuele voorafgaande
contractonderhandelingen, dat een van de partijen of een opdrachtnemer onder
haar rechtsmacht aangaat met een opdrachtnemer onder de rechtsmacht van de
andere partij waarbij voor de uitvoering toegang of mogelijk toegang tot
gerubriceerde gegevens vereist is of waarbij deze gecreéerd worden.

3.  “Gerubriceerde gegevens”, gegevens, ongeacht de vorm daarvan, voorwerpen
of delen daarvan, die door een van de partijen als gerubriceerd worden
aangemerkt, waarvan de ongeoorioofde bekendmaking of het verlies de belangen
van een of beide partijen in meer of mindere mate zou kunnen schaden.

4. “Bevoegde veiligheidsautoriteit”, de overheidsautoriteit in een partij die
verantwoordelijk is voor de implementatie van en toezicht op dit Verdrag. De
bevoegde veiligheidsautoriteit kan een deel van zijn verantwoordelijkheden
delegeren aan een gemachtigde bevoegde veiligheidsautoriteit.

5. “Opdrachtnemer”, elke natuurlijke persoon, rechtspersoon of andere
organisatievorm die bevoegd is gerubriceerde contracten aan te gaan.

6. “Veiligheidsmachtiging bedrijfslocatie”, de vaststelling door een van de partijen
dat de opdrachtnemer, en wanneer van toepassing de bedrijfslocatie van de
opdrachtnemer, voldoet aan de criteria die nodig zijn om gerubriceerde gegevens
te beveiligen die zijn afgegeven in overeenstemming met de nationale wet- en
regelgeving.

7. “Need to know”, het vereiste voor een natuurlijke persoon voor toegang tot,
kennis van of bezit van gerubriceerde gegevens voor het uitvoeren van officiéle

taken of diensten.

8. “Partij van herkomst”, de partij of opdrachtnemer, indien van toepassing
ingevolge nationale wet- en regelgeving, onder wier of wiens gezag gerubriceerde
gegevens zijn gecreéerd.

9. “Veiligheidsmachtiging personeel’, de vaststelling door een van de partijen dat
de natuurlijke persoon de juiste toestemming heeft gekregen voor de toegang tot
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10.

11.

12.

gerubriceerde gegevens, met inbegrip van een gespecificeerd rubriceringsniveau,
afgegeven in overeenstemming met de nationale wet- en regelgeving.

“Verstrekkende partij”, de partij of opdrachtnemer onder haar rechtsmacht die
de gerubriceerde gegevens verstrekt aan de ontvangende partij.

“Ontvangende partij”, de partij of opdrachtnemer onder haar rechtsmacht die de
gerubriceerde gegevens ontvangt van de verstrekkende partij.

“Derde”, elke internationale organisatie of staat, met inbegrip van rechtspersonen,
natuurlijke personen of andere organisatievormen onder zijn rechtsmacht, die
geen partij is bij dit Verdrag.

Artikel 3
Bevoegde veiligheidsautoriteiten

De bevoegde veiligheidsautoriteiten van de partijen staan vermeld in Bijlage 1 bij
dit Verdrag.

De bevoegde veiligheidsautoriteiten voorzien elkaar van de officiéle
contactgegevens.

De partijen informeren elkaar langs diplomatieke weg over veranderingen in de
contactgegevens van de bevoegde veiligheidsautoriteiten bedoeld in het eerste lid.

Artikel 4
Rubriceringsniveaus

De volgende rubriceringsniveaus van de partijen komen overeen, waarbij het
Engelse equivalent een niet-officiéle vertaling betreft die geen deel uitmaakt van
de nationale wet- en regelgeving van de partijen:

Voor de Republiek Polen Voor het Koninkrijk der Equivalent in het Engels
Nederlanden
SCISLE TAINE Stg. ZEER GEHEIM TOP SECRET
TAJNE Stg. GEHEIM SECRET
POUFNE Stg. CONFIDENTIEEL CONFIDENTIAL
ZASTRZEZONE DEPARTEMENTAAL RESTRICTED
VERTROUWELIJK

De ontvangende partij voorziet alle gerubriceerde gegevens uit hoofde van dit
Verdrag die zij ontvangen heeft van de verstrekkende partij van het
rubriceringsniveau dat overeenkomt met de door de partij van herkomst gegeven
rubriceringsniveau in overeenstemming met de tabel in het eerste lid van dit artikel.

De ontvangende partij mag het rubriceringsniveau van uit hoofde van dit Verdrag
ontvangen gerubriceerde gegevens uitsluitend veranderen of intrekken na
schriftelijike goedkeuring van de partij onder wier gezag de gerubriceerde
gegevens zijn gecreéerd.
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Artikel 5
Beginselen voor de beveiliging van gerubriceerde gegevens

1. Toegang tot gerubriceerde gegevens op het rubriceringsniveau POUFNE / Stg.
CONFIDENTIEEL / CONFIDENTIAL en hoger, zoals vermeld in artikel 4 van dit
Verdrag, wordt uitsluitend verleend aan de natuurlijke personen die van de
gegevens op de hoogte moeten zijn (need to know), een veiligheidsmachtiging
personeel hebben op het overeenkomstige niveau, zijn ingelicht over hun
verantwoordelijkheden en verplicht zijn geheimhouding in acht te nemen in
overeenstemming met de nationale wet- en regelgeving.

2.  Toegang tot gerubriceerde gegevens op het rubriceringsniveau ZASTRZEZONE /
DEPARTEMENTAAL VERTROUWELIJK / RESTRICTED, zoals vermeld in artikel
4 van dit Verdrag, wordt uitsluitend verleend aan de natuurlijke personen die van
de gegevens op de hoogte moeten zijn (need to know), gemachtigd zijn en zijn
ingelicht over hun verantwoordelijkheden in overeenstemming met de nationale
wet- en regelgeving.

Artikel 6
Veiligheidsmaatregelen

1. De partijen nemen alle passende maatregelen die krachtens hun nationale wet- en
regelgeving van toepassing zijn op de bescherming van uit hoofde van dit Verdrag
gegenereerde en/of verstrekte gerubriceerde gegevens.

2. De partijien nemen alle passende maatregelen om te waarborgen dat de
verstrekkende partij:

1. gerubriceerde gegevens voorziet van de juiste rubriceringsmarkering in
overeenstemming met hun nationale wet- en regelgeving;

2. de ontvangende partij in kennis stelt van mogelijke voorwaarden voor
vrijgave of beperkingen gesteld aan het gebruik van de verstrekte
gerubriceerde gegevens;

3. de ontvangende partij in kennis stelt van eventuele navolgende
veranderingen van het rubriceringsniveau van de verstrekte gerubriceerde

gegevens.

3. De partijen nemen alle passende maatregelen om te waarborgen dat de
ontvangende partij:

1. hetzelfde beveiligingsniveau aan gerubriceerde gegevens toekent als aan
haar nationale gerubriceerde gegevens met een vergelijkbaar
rubriceringsniveau;

2. waarborgt dat gerubriceerde gegevens worden voorzien van haar eigen
dienovereenkomstige rubriceringsniveau;

3.  waarborgt dat de aan de gerubriceerde gegevens toegekende
rubriceringsniveaus niet worden gewijzigd of ingetrokken zonder de
voorafgaande schriftelijke toestemming van de partij onder wier gezag de
gerubriceerde gegevens zijn gecreéerd;
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4.  waarborgt dat gerubriceerde gegevens niet bekend worden gemaakt of
vrijgegeven aan een derde zonder de voorafgaande schriftelijke
toestemming van de partij onder wier gezag de gerubriceerde gegevens zijn
gecreéerd;

5. gerubriceerde gegevens uitsluitend gebruikt voor het doel waarvoor zij zijn
vrijgegeven en in overeenstemming met de eisen voor gebruik van de partij
onder wier gezag de gerubriceerde gegevens zijn gecreéerd.

Artikel 7
Veiligheidssamenwerking

1.  Teneinde vergelijkbare veiligheidsnormen te handhaven, verstrekken de
bevoegde veiligheidsautoriteiten van de partijen elkaar op verzoek informatie over
hun veiligheidsvoorschriften, -beleid en -praktijken met betrekking tot de
beveiliging van gerubriceerde gegevens.

2. De bevoegde Vveiligheidsautoriteiten van de partijen erkennen de
veiligheidsmachtigingen personeel en veiligheidsmachtigingen bedrijfslocatie die
overeenkomstig de nationale wet- en regeigeving van de andere partij en binnen
de reikwijdte van dit Verdrag zijn afgegeven.

3. Op verzoek van de bevoegde veiligheidsautoriteit van de ene partij verstrekt de
bevoegde veiligheidsautoriteit van de andere partij een schriftelijke bevestiging dat
er een geldige veiligheidsmachtiging personeel of veiligheidsmachtiging
bedrijfslocatie is afgegeven.

4.  De bevoegde veiligheidsautoriteiten van de partijen verlenen elkaar, op verzoek
en in overeenstemming met de nationale wet- en regelgeving, bijstand bij het
uitvoeren van onderzoeken in verband met de afgifte van een
veiligheidsmachtiging bedrijfslocatie of veiligheidsmachtiging personeel.

5. De bevoegde veiligheidsautoriteiten van de partijen stellen elkaar onverwijld
schriftelijk in kennis van veranderingen in erkende veiligheidsmachtigingen
personeel of veiligheidsmachtigingen bedrijfslocatie waarvoor een bevestiging is

verstrekt.
Artikel 8
Gerubriceerde contracten
1. Indien een partij of een opdrachtnemer onder haar rechtsmacht voorstelt een

gerubriceerd contract op het rubriceringsniveau POUFNE / Stg. CONFIDENTIEEL
/ CONFIDENCIAL of hoger, zoals vermeld in artikel 4 van dit Verdrag te gunnen
aan een opdrachtnemer of onderaannemer de rechtsmacht van de andere partij,
dient zij eerst de schriftelijke bevestiging te verkrijgen van de andere partij dat aan
deze opdrachtnemer of onderaannemer een veiligheidsmachtiging bedrijfslocatie
en/of veiligheidsmachtiging personeel is/ziin toegekend op het juiste
rubriceringsniveau.  Voor  het  rubriceringsniveau = ZASTRZEZONE  /
DEPARTEMENTAAL VERTROUWELIJK / RESTRICTED kan een
veiligheidsmachtiging bedrijfslocatie nodig zijn indien die verplicht is volgens de
nationale wet- en regelgeving van de opdrachtnemer.



Dziennik Ustaw 22— Poz. 1711

2. De bevoegde veiligheidsautoriteit waarborgt dat de opdrachtnemer:

1. waarborgt dat alle natuurlijke personen die toegang krijgen tot gerubriceerde
gegevens in kennis worden gesteld van hun verantwoordelijkheid de
gerubriceerde gegevens te beveiligen in overeenstemming met de
voorwaarden omschreven in dit Verdrag en de nationale wet- en regelgeving;

2. de beveiligingsuitvoering op zijn locaties in het oog houdt;

3. zijn bevoegde veiligheidsautoriteit onverwijld in kennis stelt van elke inbreuk
op de veiligheid die betrekking heeft op een gerubriceerd contract;

4. In aanvulling op de onderdelen 1, 2 en 3, met betrekking tot gerubriceerde
contracten op het rubriceringsniveau POUFNE / Stg. CONFIDENTIEEL /
CONFIDENTIAL en hoger, zoals vermeld in artikel 4 van dit Verdrag,
waarborgt de bevoegde veiligheidsautoriteit dat de opdrachtnemer een
veiligheidsmachtiging bedrijfslocatie bezit met het juiste rubriceringsniveau
teneinde de gerubriceerde gegevens te beveiligen en dat de natuurlijke
personen die toegang dienen te krijgen tot gerubriceerde gegevens, een
veiligheidsmachtiging personeel met het juiste rubriceringsniveau hebben.

3.  Elk gerubriceerd contract dat in overeenstemming met dit Verdrag wordt gesioten
dient veiligheidsvereisten te bevatten, in het bijzonder:

1. een rubriceringsgids waarin de rubriceringsniveaus die van toepassing zijn
op elk onderdeel van het gerubriceerde contract worden gespecificeerd;

2. een procedure voor het doorgeven van wijzigingen van het
rubriceringsniveau, rekening houdend met artikel 4, derde lid, van dit
Verdrag;

3. de kanalen en procedures die gebruikt dienen te worden voor het vervoer
en/of de overbrenging van gerubriceerde gegevens;

4. instructies voor de omgang met en opsilag van gerubriceerde gegevens;

5. contactgegevens van de bevoegde veiligheidsautoriteiten die
verantwoordelijk zijn voor het toezicht op de beveiliging van gerubriceerde
gegevens die betrekking hebben op het gerubriceerde contract;

6.  de verplichting elke inbreuk op de veiligheid te melden.

4. De partij van herkomst stuurt een kopie van de veiligheidsvereisten naar de
ontvangende partij, om het veiligheidstoezicht op het gerubriceerde contract te
vergemakkelijken.

5. De procedure voor de goedkeuring van bezoeken die samenhangen met
activiteiten onder een gerubriceerd contract door personeel van de ene partij aan
de andere partij, dient in overeenstemming met artikel 11 van dit Verdrag te zijn.

6. De partijen waarborgen dat elke onderaannemer voldoet aan dezelfde
voorwaarden voor de beveiliging van gerubriceerde gegevens als die voor de
opdrachtnemer zijn neergelegd.
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Artikel 9
Overbrenging van gerubriceerde gegevens

1.  Gerubriceerde gegevens worden overgebracht in overeenstemming met de
nationale wet- en regelgeving van de verstrekkende partij of zoals anderszins
overeengekomen tussen de bevoegde veiligheidsautoriteiten van de partijen.

2.  De partijen kunnen gerubriceerde gegevens die door encryptie beveiligd zijn langs
elektronische weg overbrengen in overeenstemming met procedures die door de
bevoegde veiligheidsautoriteiten van de partijen dienen te worden goedgekeurd.

Artikel 10
Reproductie, vertaling en vernietiging
van gerubriceerde gegevens

1.  Reproducties en vertalingen van gerubriceerde gegevens krijgen dezelfde
rubriceringsmarkering en beveiliging als de oorspronkelijke gerubriceerde
gegevens.

2. Reproducties en vertalingen worden beperkt tot het minimumaantal dat nodig is
voor gebruik uit hoofde van dit Verdrag.

3.  Vertalingen dienen te worden voorzien van een passende annotatie in de taal
waarin zij zijn vertaald met de aanduiding dat zij gerubriceerde gegevens bevatten
van de partij van herkomst.

4.  Gerubriceerde gegevens op rubriceringsniveau SCISLE TAJNE / Stg. ZEER
GEHEIM / TOP SECRET worden niet vertaald of gereproduceerd zonder de
voorafgaande schriftelijke toestemming van de partij onder wier gezag de
gerubriceerde gegevens zijn gecreéerd.

5. Gerubriceerde gegevens op rubriceringsniveau SCISLE TAJNE / Stg. ZEER
GEHEIM / TOP SECRET worden niet vernietigd zonder de voorafgaande
schriftelijke toestemming van de partij onder wier gezag de gerubriceerde
gegevens zijn gecreéerd. Zij worden geretourneerd aan die partij nadat de
verstrekkende en de ontvangende partij ze niet meer nodig achten.

6.  Gerubriceerde gegevens tot en met rubriceringsniveau TAJNE / Stg. GEHEIM /
SECRET zoals vermeld in artikel 4 van dit Verdrag worden in overeenstemming
met haar nationale wet- en regelgeving vernietigd nadat de ontvangende partij ze
niet meer nodig acht.

7. In geval van uitzonderlijke omstandigheden die het onmogelijk maken de uit
hoofde van dit Verdrag verstrekte gerubriceerde gegevens te beveiligen, dienen
de gerubriceerde gegevens onmiddellijk vernietigd te worden. De ontvangende
partij stelt de bevoegde veiligheidsautoriteit van de verstrekkende partij onverwijid
schriftelijk in kennis van de vernietiging van deze gerubriceerde gegevens.
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Artikel 11
Bezoeken

1. Bezoeken waarbij toegang tot gerubriceerde gegevens vereist is, dienen vooraf
schrifteljk te worden goedgekeurd door de respectieve bevoegde
veiligheidsautoriteit, tenzij anderszins overeengekomen door de bevoegde
veiligheidsautoriteiten van de partijen.

2.  De bezoeker dient de aanvraag voor het bezoek ten minste tien kalenderdagen
voor de beoogde datum van het bezoek in bij zijn bevoegde veiligheidsautoriteit,
die de aanvraag doorstuurt naar de bevoegde veiligheidsautoriteit van de andere
partij. In dringende gevallen kan de aanvraag voor een bezoek op een kortere
termijn worden ingediend, mits hierover voorafgaand afstemming plaatsvindt
tussen de bevoegde veiligheidsautoriteiten van de partijen.

3.  Een aanvraag voor een bezoek dient de volgende gegevens te bevatten:

1.  volledige naam van de bezoeker, geboortedatum en -plaats, nationaliteit en
nummer van het paspoort/ de identiteitskaart;

2.  offici€éle functiebenaming van de bezoeker en de naam van de organisatie
die de bezoeker vertegenwoordigt;

3.  bevestiging van de veiligheidsmachtiging personeel van de bezoeker en de
geldigheid ervan;

4.  datum en duur van het bezoek. In het geval van herhalingsbezoeken dient
de volledige periode waarin de bezoeken plaatsvinden te worden vermeld;

5. doel van het bezoek en het verwachte rubriceringsniveau van de
gerubriceerde gegevens die besproken worden of waartoe toegang wordt
verkregen;

6. naam en contactgegevens van de te bezoeken locatie;

7. van een datum en stempel voorziene handtekening van een
vertegenwoordiger van de bevoegde veiligheidsautoriteit van de bezoeker.

4. De bevoegde veiligheidsautoriteiten van de partijen kunnen een lijst
overeenkomen van bezoekers die herhalingsbezoeken mogen brengen die geldig
is voor een periode van 12 maanden. De bevoegde veiligheidsautoriteiten van de
partijen komen nadere details van de herhalingsbezoeken overeen.

5.  Gerubriceerde gegevens die aan een bezoeker worden verstrekt of door deze
worden verkregen, worden behandeld in overeenstemming met de bepalingen van
dit Verdrag.

6. Bezoeken waarbij toegang nodig is tot gerubriceerde gegevens op
rubriceringsniveau ZASTRZEZONE / DEPARTEMENTAAL VERTROUWELIJK /
RESTRICTED worden rechtstreeks geregeld tussen de bevoegde zendende en
ontvangende entiteiten.
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7. De partijen waarborgen, in overeenstemming met hun nationale wet- en
regelgeving, de beveiliging van de persoonsgegevens van de personen die een
bezoek brengen waarbij toegang tot gerubriceerde gegevens nodig is.

Artikel 12
Inbreuk op de veiligheid

1. De bevoegde veiligheidsautoriteiten stellen elkaar onverwijld schriftelijk in kennis
van feitelijke of vermoedelijke inbreuken op de veiligheid waarbij gerubriceerde
gegevens van de andere partij betrokken zijn.

2. De ontvangende partij onderzoekt feitelijke of vermoedelijke inbreuken op de
veiligheid onmiddellijk. De bevoegde veiligheidsautoriteit van de partij van
herkomst verleent, indien nodig, medewerking aan het onderzoek.

3. De bevoegde veiligheidsautoriteit neemt passende maatregelen in
overeenstemming met zijn nationale wet- en regelgeving om de gevolgen van de
inbreuk op de veiligheid te beperken en herhalingen te voorkomen. De bevoegde
veiligheidsautoriteit van de partij van herkomst wordt in kennis gesteld van de
uitkomst van het onderzoek en, indien van toepassing, de getroffen maatregelen.

Artikel 13
Kosten

Elke partij draagt haar eigen kosten die ontstaan in verband met de uitvoering van haar
verplichtingen ingevolge dit Verdrag.

Artikel 14
Talen

Bij de samenwerking uit hoofde van dit Verdrag wordt gebruikgemaakt van de Engelse
taal.

Artikel 15
Oplossing van geschillen

Elk geschil omtrent de interpretatie of toepassing van dit Verdrag wordt uitsluitend
beslecht door middel van overleg tussen de partijen.

Artikel 16
Uitvoeringsregelingen

De bevoegde veiligheidsautoriteiten van de partijen kunnen uitvoeringsregelingen siuiten
ingevolge dit Verdrag.

Artikel 17
Slotbepalingen

1. Elke partij stelt de andere partij langs diplomatieke weg in kennis van de voltooiing
van de nationale procedures die nodig zijn voor de inwerkingtreding van dit
Verdrag. Dit Verdrag treedt in werking op de eerste dag van de tweede maand die
volgt op de datum van ontvangst van de laatste kennisgeving.
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2.  Ten aanzien van het Koninkrijk der Nederlanden is dit Verdrag van toepassing op
het Europese deei van Nederland en op het Caribische deel van Nederland (de
eilanden Bonaire, Sint Eustatius en Saba).

3.  Dit Verdrag kan met instemming van de partijen worden gewijzigd. Elke partij kan
op elk moment langs diplomatieke weg wijzigingen van dit Verdrag voorstellen.
Deze wijzigingen treden in werking in overeenstemming met de in het eerste lid
van dit artike! vastgelegde voorwaarden.

4.  Dit Verdrag wordt gesloten voor onbepaalde tijd. Een partij kan dit Verdrag te allen
tijde schriftelijk langs diplomatieke weg beéindigen. In dat geval eindigt het Verdrag
zes maanden na de datum van ontvangst van deze kennisgeving.

5.  Ongeacht de beéindiging van dit Verdrag blijven alle uit hoofde van dit Verdrag
uitgewisselde of gegenereerde gerubriceerde gegevens beveiligd in
overeenstemming met dit Verdrag zolang deze gegevens gerubriceerd blijven.

TEN BLIJKE WAARVAN de vertegenwoordigers van de partijen, daartoe naar behoren
gemachtigd, dit Verdrag hebben ondertekend.

GEDAAN te (/()Q/%OQ’%U'K op L0 w3

twee oorspronkelijke exemplaren, elk in de Nederlandsy, de Engelse taal,
waarbij alle teksten gelijkelijk authentiek zijn. In geval van verschil in interpretatie is de
Engelse tekst doorslaggevend.

VOOR DE REPUBLIEK POLEN VOOR HET KONINKRIJK DER

W NEDERLANDEN
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BIJLAGE |

1. De bevoegde veiligheidsautoriteit van de Republiek Polen is:
Het Hoofd van het Agentschap Binnenlandse Veiligheid

2. De bevoegde veiligheidsautoriteit van het Koninkrijk der Nederlanden is:
De Algemene Inlichtingen- en Veiligheidsdienst (AIVD)
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

3. De gemachtigde bevoegde veiligheidsautoriteit van het Koninkrilk der
Nederlanden in het militaire domein is:
De Beveiligingsautoriteit
Directoraat-Generaal Beleid
Ministerie van Defensie
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Embassy of the Kingdom of the Netherlands
ul. Kawalerii 10, 00-468 Warsaw

NOTE VERBALE
WAR/CDP/2023/023

Ministry of Foreign Affairs of the Republic of Poland
Protocol Department
WARSAW

The Embassy of the Kingdom of the Netherlands in the Republic of Poland presents its compliments
to the Ministry of Foreign Affairs of the Republic of Poland and has the honour to refer to the
Agreement concerning the exchange and mutual protection of dassified information, signed in
Warsaw on 10 February 2023.

While preparing for the internal procedures required for the entry Into force of the Agreement, a
typographical error In the Dutch language version has been identified.

The Kingdom of the Netherlands therefore proposes the following correction to be made to the Dutch
language version of the Agreement:

~ In Article 8, paragraph 1, the word "CONFIDENCIAL” shall be replaced by “CONFIDENTIAL",

If the foregoing Is acceptable, the Embassy has the honour to propose that this Note, together with
the affirmative reply of the Ministry of Foreign Affairs, shall constitute a correction of the Dutch
language version In conformity with Article 79, paragraph 1, subparagraph (b) of the Vienna
Convention on the Law of Treatles.

The Embassy of the Kingdom of the Netherlands In the Republic of Poland avalls itself of this
opportunity to renew to the Ministry of Foreign Affairs In the Republic of Poland the assurances of
its highest consideration.

Warsaw, 10 March 2023
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Przeklad

Ambasada Krélestwa Niderlandéw
ul. Kawalerii 10, 00-468 Warszawa

NOTA WERBALNA
WAR/CDP/2023/023

Ministerstwo Spraw Zagranicznych Rzeczypospolitej Polskiej
Protokét Dyplomatyczny
Warszawa

Ambasada Kro6lestwa Niderlandéw w Rzeczypospolitej Polskiej przesyla wyrazy szacunku
Ministerstwu Spraw Zagranicznych Rzeczypospolitej Polskiej i ma zaszczyt odniesé si¢ do Umowy
o wymianie i wzajemnej ochronie informacji niejawnych, podpisanej w Warszawie dnia 10 hutego
2023 r.

Podczas przygotowafi do wewng¢trznych procedur niezbednych do wejscia Umowy w 2ycie
w niderlandzkiej wersji jezykowej zidentyfikowano bigd typograficzny.

Krélestwo Niderlandéw proponuje zatem nast¢pujacg poprawke do niderlandzkiej wersji jezykowej
Umowy:

- w Artykule 8 paragraf 1 wyraz ,,CONFIDENCIAL” zastepuje si¢ wyrazem ,,CONFIDENTIAL”.

Jezeli powyzsze jest akceptowalne, Ambasada ma zaszczyt zaproponowat, aby niniejsza Nota,
wraz z akceptujacg odpowiedzia Ministerstwa Spraw Zagranicznych, stanowily poprawke
niderlandzkiej wersji jezykowej zgodnie z Artykulem 79 ustgp 1 litera (b) Konwencji wiedenskiej
o prawie traktatow.

Ambasada Krélestwa Niderlandéw w Rzeczypospolitej Polskiej korzysta z okazji, aby ponowié
Ministerstwu Spraw Zagranicznych Rzeczypospolitej Polskiej wyrazy wysokiego powazania.

Warszawa, 10 marca 2023 r.
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Ministerstwo Spraw Zagranicznych
Rzeczypospolitej Polskiej

DPT.2703.24.2014/ 18

Ambasada Kroélestwa Niderlandow
w Warszawie

Ministerstwo Spraw Zagranicznych Rzeczypospolitej Polskiej przesyta
wyrazy szacunku Ambasadzie Krolestwa Niderlandow w Warszawie
1 w odpowiedzi na Note WAR/CDP/2023/023 z dnia 10 marca 2023 roku,
ma zaszczyt zaakceptowa¢ propozycje Strony niderlandzkiej nastepujgcej
poprawki biedu w niderlandzkiej wersji jezykowej Umowy migdzy Rzgdem
Rzeczypospolitej Polskiej a Rzqdem Krélestwa Niderlandow o wymianie
I wzajemnej ochronie informacji niejawnych, sporzqdzonej w Warszawie dnia

10 lutego 2023 roku:

— W Artykule 8 paragraf 1 wyraz ,,CONFIDENCIAL” zastepuje
si¢ wyrazem ,,CONFIDENTIAL”.

Ministerstwo ~ Spraw  Zagranicznych  Rzeczypospolitej  Polskiej
potwierdza, ze Nota Strony niderlandzkiej, wraz z niniejsza odpowiedzig Strony
polskiej, stanowia dokumenty formulujace poprawke niderlandzkiej wersji
jezykowej wspomnianej Umowy, zgodnie z Artykulem 79 ustep 1 litera b)
Konwencji wiedenskiej o prawie traktatow, sporzqdzonej w Wiedniu dnia

23 maja 1969 roku.

Ministerstwo Spraw Zagranicznych Rzeczypospolitej Polskiej korzysta
z okazji, aby ponowi¢ Ambasadzie Krolestwa Niderlandow w Warszawie wyrazy

wysokiego powazania.

Warszawa, dnia /‘3) marca 2023 roku.
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AGREEMENT
BETWEEN
THE REPUBLIC OF POLAND
AND
THE KINGDOM OF THE NETHERLANDS
CONCERNING THE EXCHANGE AND MUTUAL PROTECTION OF

CLASSIFIED INFORMATION

the Republic of Poland

and

the Kingdom of the Netherlands,

Hereinafter referred to as “the Parties”,

Wishing to ensure the mutual protection of Classified Information have, in the interests of
national security, agreed upon the following:
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ARTICLE 1
PURPOSE AND SCOPE

The purpose of this Agreement is to ensure the protection of Classified Information exchanged
between the Parties or between legal entities, individuals or other forms of organisation under
their jurisdiction, or generated in the framework of a bilateral program under this Agreement. The
Agreement sets out the security procedures and arrangements for such protection.

ARTICLE 2
DEFINITIONS

For the purpose of this Agreement, the following definitions mean:

1) ”Breach of security” — an act or an omission, contrary to national laws and regulations,
which results in the unauthorized access, disclosure, loss or compromise of Classified
Information;

2) “Classified Contract” — a contract, including any pre-contractual negotiations, to be
entered into by one of the Parties or a Contractor under its jurisdiction, with a Contractor
under the jurisdiction of the other Party, the performance of which requires or involves
access or potential access to or the creation of Classified Information;

3) “Classified Information” — any information, regardless of its form or objects or any
parts thereof, designated by a security classification by one of the Parties, the
unauthorised disclosure or loss of which could cause varying degrees of harm to the
interests of one or both of the Parties;

4) “Competent Security Authority” — the government authority in a Party responsible for
the implementation and supervision of this Agreement. The Competent Security
Authority may delegate part of its responsibilities to a delegated competent security
authority;

5) “Contractor” — any individual, legal entity or other form of organisation with the
capacity to enter into Classified Contracts;

6) “Facility Security Clearance” — the determination by either Party confirming that the
Contractor, and when applicable the Contractor’s facility, fulfills the criteria necessary to
protect Classified Information issued in accordance with its national laws and regulations;

7) “Need-to-know” — the requirement for an individual for access to, knowledge of or
possession of Classified Information to perform official tasks or services;

8) “Originating Party” — the Party or Contractor, if applicable under national laws and
regulations, under whose authority Classified Information has been created;



Dziennik Ustaw

—33_

Poz. 1711

9) “Personnel Security Clearance” — the determination by either Party confirming that the
individual has been appropriately cleared to have access to Classified Information up to
and including a specified classification level, issued in accordance with its national laws

and regulations;

10) “Providing Party” — the Party or Contractor under its jurisdiction, which provides
Classified Information to the Receiving Party;

11) “Receiving Party” — the Party or Contractor under its jurisdiction, which receives
Classified Information from the Providing Party;

12) “Third Party” - any international organisation or state, including legal entities,
individuals or other forms of organisation under its jurisdiction, which is not a Party to

this Agreement.

COMPETENT SECURITY AUTHORITIES

ARTICLE 3

1. The Competent Security Authorities of the Parties are listed in Annex 1 of this Agreement.

2. The Competent Security Authorities shall provide each other with official contact details.

3. The Parties shall inform each other via diplomatic channels about changes in the contact
details of the Competent Security Authorities referred to in Paragraph 1.

SECURITY CLASSIFICATION LEVELS

ARTICLE 4

1. The following security classifications levels of the Parties are equivalent, the equivalent
in English being an informal translation not part of the national laws and regulations of the

Parties:
For the Republic of Poland For the Kingdom of the Equivalent in English
- Netherlands
SCISLE TAINE Stg. ZEER GEHEIM TOP SECRET
TAJNE Stg. GEHEIM SECRET
POUFNE Stg. CONFIDENTIEEL CONFIDENTIAL
ZASTRZEZONE DEPARTEMENTAAL RESTRICTED
VERTROUWELIJK

2. The Receiving Party shall mark all the Classified Information under this Agreement that
it has received from the Providing Party with the security classification that corresponds
to the security classification given by the Originating Party in accordance with the
scheme contained in Paragraph 1 of this Article.

3. The Receiving Party may modify or revoke the security classification of received
Classified Information under this Agreement only upon the written consent of the Party

under whose authority the Classified Information has been created.
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ARTICLE 5
PRINCIPLES FOR PROTECTION OF CLASSIFIED INFORMATION

1. Access to Classified Information at the security classification level of POUFNE / Stg.
CONFIDENTIEEL / CONFIDENTIAL and above, as mentioned in Article 4 of this
Agreement, shall be granted only to those individuals who have a Need-to-know, hold
a Personnel Security Clearance at the corresponding level, are briefed on their responsibilities
and are bound to confidentiality in accordance with national laws and regulations.

2. Access to Classified Information at the security classification level of ZASTRZEZONE /
DEPARTEMENTAAL VERTROUWELIJK / RESTRICTED as mentioned in Article 4 of
this Agreement, shall be granted only to those individuals who have a Need-to-know, are
authorized and briefed on their responsibilities in accordance with national laws and
regulations.

ARTICLE 6
SECURITY MEASURES

1. The Parties shall take all appropriate measures applicable under their national laws and
regulations to protect Classified Information generated and/or provided under this
Agreement.

2. The Parties shall take all appropriate measures to ensure that the Providing Party:

1) marks Classified Information with the appropriate classification marking in
accordance with its national laws and regulations;

2) informs the Receiving Party of any conditions of release or limitations on the use of
the Classified Information provided,

3) informs the Receiving Party of any subsequent change in the security classification
level of the Classified Information provided.

3. The Parties shall take all appropriate measures to ensure that the Receiving Party:

1) affords the same level of protection to Classified Information as afforded to its national
Classified Information of an equivalent security classification level;

2) ensures that Classified Information is marked with its own corresponding security
classification level;

3) ensures that the security classification levels assigned to Classified Information are
not modified or revoked without the prior written consent of the Party under whose
authority the Classified Information has been created;

4) ensures that Classified Information is not disclosed or released to a Third Party without
the prior written consent of the Party under whose authority the Classified Information
has been created;

5) uses Classified Information solely for the purpose it has been released for and in
accordance with handling requirements of the Party under whose authority
the Classified Information has been created.
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ARTICLE 7
SECURITY CO-OPERATION

1. In order to maintain comparable standards of security, the Competent Security Authorities of
the Parties shall, on request, inform each other about their security regulations, policies and
practices for protecting Classified Information.

2. The Competent Security Authorities of the Parties shall recognize Personnel Security
Clearances and Facility Security Clearances issued in accordance with the national laws and
regulations of the other Party and in the scope of this Agreement.

3. On request of the Competent Security Authority of one Party, the Competent Security
Authority of the other Party shall provide a written confirmation that a valid Personnel
Security Clearance or Facility Security Clearance has been issued.

4. The Competent Security Authorities of the Parties shall assist each other in carrying out
Facility Security Clearance and Personnel Security Clearance investigations on request and
in accordance with national laws and regulations.

5. The Competent Security Authorities of the Parties shall promptly notify each other in writing
about changes in recognized Personnel Security Clearances and Facility Security Clearances
for whom or for which a confirmation has been provided.

ARTICLE 8
CLASSIFIED CONTRACTS

1. If a Party or a Contractor under its jurisdiction proposes to grant a Classified Contract at the
security classification levels of POUFNE / Stg. CONFIDENTIEEL / CONFIDENTIAL or
above as mentioned in Article 4 of this Agreement with a Contractor or a Sub-Contractor
under the jurisdiction of the other Party, it shall first obtain written confirmation from the
other Party that the Contractor or a Sub-Contractor has been granted a Facility Security
Clearance and/or a Personnel Security Clearance at the appropriate security classification
level. For ZASTRZEZONE / DEPARTEMENTAAL VERTROUWELIIK / RESTRICTED
security classification level contracts a Facility Security Clearance may be required if
mandated by national laws and regulations of the Contractor.

2. The Competent Security Authority shall ensure that the Contractor:

1) ensures that all individuals granted access to Classified Information are informed of
their responsibilities to protect Classified Information in accordance with the
conditions defined in this Agreement and with national laws and regulations;

2) monitors the security conduct within its facilities;

3) notifies promptly its Competent Security Authority of any Breach of security relating
to the Classified Contract;

4) in addition to the subparagraphs 1, 2 and 3, for Classified Contracts at the security
classification levels of POUFNE / Stg. CONFIDENTIEEL / CONFIDENTIAL and
above as mentioned in Article 4 of this Agreement, the Competent Security Authority
shall ensure that the Contractor holds a Facility Security Clearance at the appropriate
security classification level in order to protect the Classified Information and that
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the individuals requiring access to Classified Information hold a Personnel Security
Clearance at the appropriate security classification level.

3. Every Classified Contract concluded in accordance with this Agreement shall include security
requirements, in particular:

1) a security classification guide specifying the applicable security classification levels of
each part of that Classified Contract;

2) a procedure for communication of changes in the security classification level, taking
into account Article 4, Paragraph 3 of this Agreement;

3) the channels and procedures to be used for the transport and/or transmission of

Classified Information;

4) instructions for the handling and storage of Classified Information;

5) contact details of the Competent Security Authorities responsible for overseeing the
protection of Classified Information related to the Classified Contract;

6) obligation to notify any Breach of security.

4. The Originating Party shall forward a copy of the security requirements, to the Receiving
Party, to facilitate the security oversight of the Classified Contract.

5. The procedures for the approval of visits associated with Classified Contract activities by
personnel of one Party to the other Party, shall be in accordance with Article 11 of this
Agreement.

6. The Parties shall ensure that every Sub-Contractor shall comply with the same conditions for
the protection of Classified Information as those laid down for the Contractor.

ARTICLE 9
TRANSMISSION OF CLASSIFIED INFORMATION

1. Classified Information shall be transmitted in accordance with national laws and regulations
of the Providing Party or as otherwise agreed between the Competent Security Authorities
of the Parties.

2. The Parties may electronically transmit Classified Information protected by cryptographic
means in accordance with procedures to be approved by the Competent Security Authorities
of the Parties.

ARTICLE 10
REPRODUCTION, TRANSLATION AND DESTRUCTION
OF CLASSIFIED INFORMATION

1. Reproductions and translations of Classified Information shall be marked and placed under
the same protection as the original Classified Information.

2. Reproductions and translations shall be limited to the minimum required for use under this
Agreement.

3. Translations shall contain a suitable annotation in the language in which they have been
translated, indicating that they contain Classified Information of the Originating Party.
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4. Classified Information at the security classification level of SCISLE TAJNE / Stg. ZEER
GEHEIM / TOP SECRET shall not be translated or reproduced without the prior written
consent of the Party under whose authority the Classified Information has been created.

5. Classified Information at the security classification level of SCISLE TAJNE / Stg. ZEER
GEHEIM / TOP SECRET shall not be destroyed without the prior written consent of the Party
under whose authority the Classified Information has been created. It shall be returned to that
Party after it is no longer considered necessary by the Providing and Receiving Parties.

6. Classified Information up to and including the security classification level of TAINE / Stg.
GEHEIM / SECRET as mentioned in Article 4 of this Agreement, shall be destroyed after it
is no longer considered necessary by the Receiving Party, in accordance with its national laws
and regulations.

7. In case of exceptional circumstances which make it impossible to protect Classified
Information provided under this Agreement, the Classified Information shall be destroyed
immediately. The Receiving Party shall notify promptly in writing the Competent Security
Authority of the Providing Party about the destruction of this Classified Information.

ARTICLE 11
VISITS

1. Visits requiring access to Classified Information are subject to the prior written consent of
the respective Competent Security Authority, unless otherwise agreed between the
Competent Security Authorities of the Parties.

2. The visitor shall submit the request for visit at least ten calendar days in advance of the
proposed date of the visit to his Competent Security Authority, which shall forward it to the
Competent Security Authority of the other Party. In urgent cases, the request for visit may
be submitted at a shorter notice, subject to prior coordination between the Competent

Security Authorities of the Parties.

3. Request for visit shall include:

1) full name of the visitor, date and place of birth, nationality and passport / ID card
number;

2) official title of the visitor and name of the organisation the visitor represents;
3) confirmation of the visitor’s Personnel Security Clearance and its validity;

4) date and duration of the visit. In the case of recurring visits the total period covered
by the visits shall be stated;

5) purpose of the visit and the anticipated security classification level of Classified
Information to be discussed or accessed;

6) name and contact details of the facility to be visited;

7) dated and stamped signature of a representative of the visitor’s Competent Security
Authority.
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4. The Competent Security Authorities of the Parties may agree on a list of visitors entitled to
recurring visits valid for a period of 12 months. The Competent Security Authorities of the
Parties shall agree on the further details of the recurring visits.

5. Classified Information provided to or acquired by a visitor shall be treated in accordance
with the provisions of this Agreement.

6. Visits involving access to Classified Information at the security classification level of
ZASTRZEZONE / DEPARTEMENTAAL VERTROUWELIJK / RESTRICTED shall be
arranged directly between authorised sending and hosting entities.

7. The Parties shall ensure, pursuant to their national laws and regulations, the protection of the
personal data of the persons arriving on a visit involving access to Classified Information.

ARTICLE 12
BREACH OF SECURITY

I. The Competent Security Authorities shall immediately inform each other in writing of any
actual or suspected Breach of security involving Classified Information of the other Party.

2. The Receiving Party shall investigate immediately any actual or suspected Breach of
security. The Competent Security Authority of the Originating Party shall, if required,
cooperate in the investigation.

3. The Competent Security Authority shall take appropriate measures in accordance with its
national laws and regulations to limit the consequences of the Breach of security and to
prevent a recurrence. The Competent Security Authority of the Originating Party shall be
informed of the outcome of the investigation and, if any, of measures taken.

ARTICLE 13
COSTS

Each Party shall bear its own costs incurred in the course of implementing its obligations under
this Agreement.

ARTICLE 14
LANGUAGES

The co-operation under this Agreement shall be effected in English.

ARTICLE 15
DISPUTE RESOLUTION

Any dispute on the interpretation or application of this Agreement shall be settled exclusively
through consultations between the Parties.
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ARTICLE 16
IMPLEMENTING ARRANGEMENTS

The Competent Security Authorities of the Parties may conclude implementing arrangements
pursuant to this Agreement.

ARTICLE 17
FINAL PROVISIONS

1. Each Party shall notify the other Party through diplomatic channels once the national
procedures necessary for entry into force of this Agreement have been completed. This
Agreement shall enter into force on the first day of the second month following the date of
receipt of the latter notification.

2. With regard to the Kingdom of the Netherlands, this Agreement shall apply to the European
part of the Netherlands and the Caribbean part of the Netherlands (the islands of Bonaire,

Sint Eustatius and Saba).

3. This Agreement may be amended with the consent of the Parties. Either Party may propose
amendments to this Agreement at any time through diplomatic channels. Such amendments
shall enter into force under the conditions laid down in Paragraph 1 of this Article.

4. This Agreement is concluded for an indefinite period of time. A Party may terminate this
Agreement in writing at any time through diplomatic channels. In this case, the Agreement
shall expire six months after the date of receipt of such notification.

5. Regardless of the termination of this Agreement, all Classified Information exchanged or
generated under this Agreement shall be protected in accordance with this Agreement for
as long as it remains classified.

In witness whereof the representatives of the Parties, duly authorized thereto, have signed this
Agreement.

Done in A/WW on 40 ................. '{0(5 in two original

copies, each in the Polish, Dutch and English languages, all texts Being equally authentic. In

case of divergences of interpretation, the English text shall prevail.

For For

the Republic of Poland the Kingdom of the Netherlands

( ) Dl e
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Annex 1

1. The Competent Security Authority for the Republic of Poland is:

Head of the Internal Security Agency

2. The Competent Security Authority for the Kingdom of the Netherlands is:
General Intelligence and Security Service

Ministry of the Interior and Kingdom Relations

3. The delegated Competent Security Authority for the Kingdom of the Netherlands in the
military domain is:

Defence Security Authority
Directorate-General of Policy

Ministry of Defence

Po zaznajomieniu si¢ z powyzsza Umowa, w imieniu Rzeczypospolitej Polskiej o§wiadczam, zZe:
— zostata ona uznana za stuszng zaréwno w catosci, jak 1 kazde z postanowien w niej zawartych,
— jest przyjeta, ratyfikowana i potwierdzona,

— bedzie niezmiennie zachowywana.

Na dowdd czego wydany zostal Akt niniejszy, opatrzony pieczgcig Rzeczypospolitej Polskie;j.

Dano w Warszawie, dnia 4 lipca 2023 roku.

Prezydent Rzeczypospolitej Polskiej: 4. Duda
L.S.
Prezes Rady Ministrow: M. Morawiecki
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