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545
ROZPORZADZENIE MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI"

z dnia 21 kwietnia 2011 r.

w sprawie szczegotowych warunkow organizacyjnych i technicznych, ktére powinien spetnia¢ system
teleinformatyczny stuzacy do identyfikacji uzytkownikow

Na podstawie art. 20a ust. 3 pkt 1 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci pod-
miotéw realizujgcych zadania publiczne (Dz. U. Nr 64,
poz. 565, z pézn. zm.2)) zarzadza sie, co nastepuje:

§ 1. Rozporzadzenie okresla szczegétowe warunki
organizacyjne i techniczne, ktére powinien spetniac
system teleinformatyczny stuzacy do wydania certyfi-
katéw oraz stosowania technologii, o ktérych mowa
w art. 20a ust. 1 i 2 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotow realizujgcych
zadania publiczne, zwanej dalej ,ustawg”.

§ 2. Uzyte w rozporzadzeniu okreslenia oznaczaja:

1) ustugi certyfikacyjne — ustugi certyfikacyjne w ro-
zumieniu art. 3 pkt 13 ustawy z dnia 18 wrzesnia
2001 r. o podpisie elektronicznym (Dz. U. Nr 130,
poz. 1450, z pézn. zm.3));

2) system certyfikujgcy — system teleinformatyczny
stuzacy do $wiadczenia ustug certyfikacyjnych wy-
korzystywanych przez podmioty publiczne do
identyfikacji uzytkownikow;

3) kwalifikowany certyfikat — kwalifikowany certyfi-
kat w rozumieniu art. 3 pkt 12 ustawy z dnia
18 wrzesnia 2001 r. o podpisie elektronicznym;

4) system zarzadzania tozsamoscig — system telein-
formatyczny, nieSwiadczacy ustug certyfikacyj-
nych, przetwarzajgcy informacje o tozsamosci
uzytkownikow i wykorzystywany przez podmioty
publiczne do identyfikacji uzytkownikow;

5) system autoryzujagcy — system teleinformatyczny
uzywany przez podmiot publiczny, ktory wykorzy-
stuje ustugi systemu certyfikujagcego lub systemu
zarzgdzania tozsamoscig do przeprowadzenia pro-
cesu identyfikacji uzytkownika;

6) rozliczalno$¢ — wiasciwos$é systemu pozwalajgca
przypisaé okreslone dziatanie w systemie do oso-
by fizycznej lub procesu oraz umiejscowié je w cza-
sie.

) Minister Spraw Wewnetrznych i Administracji kieruje dzia-
tem administracji rzgdowej — informatyzacja, na podsta-
wie 8 1 ust. 2 pkt 2 rozporzgdzenia Prezesa Rady Ministrow
z dnia 16 listopada 2007 r. w sprawie szczegotowego za-
kresu dziatania Ministra Spraw Wewnegtrznych i Admini-
stracji (Dz. U. Nr 216, poz. 1604).

2) Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U.
z 2006 r. Nr 12, poz. 65 i Nr 73, poz. 501, z 2008 r. Nr 127,
poz. 817, z 2009 r. Nr 157, poz. 1241 oraz z 2010 r. Nr 40,
poz. 230, Nr 167, poz. 1131 i Nr 182, poz. 1228.

3) Zmiany wymienionej ustawy zostaly ogtoszone w Dz. U.
z 2002 r. Nr 153, poz. 1271, z 2003 r. Nr 124, poz. 1152
i Nr217, poz. 2125,z 2004 r. Nr 96, poz. 959, z 2005 r. Nr 64,
poz. 565, z 2006 r. Nr 145, poz. 1050, z 2009 r. Nr 18, poz. 97
orazz 2010 r. Nr 40, poz. 230 i Nr 182, poz. 1228.

8 3. Wydanie kwalifikowanego certyfikatu majgce-
go zastosowanie do identyfikacji uzytkownika syste-
mow teleinformatycznych udostepnianych przez pod-
mioty realizujgce zadania publiczne nastepuje przy
zachowaniu zasad okreslonych w przepisach wyda-
nych na podstawie ustawy z dnia 18 wrze$nia 2001 r.
o podpisie elektronicznym.

8 4. 1. System certyfikujgcy posiada nastepujgce
wtasciwosci:

1) $wiadczy ustugi niezwtocznego uniewaznienia cer-
tyfikatu;

2) precyzyjnie okresla czas wystawienia i uniewaz-
nienia certyfikatu, zgodnie z urzedowym czasem
okreslonym w przepisach wydanych na podstawie
art. 4 ust. 2 ustawy z dnia 10 grudnia 2003 r. o cza-
sie urzedowym na obszarze Rzeczypospolitej Pol-
skiej (Dz. U. z 2004 r. Nr 16, poz. 144);

3) potwierdza tozsamos$¢ osoby, dla ktorej jest wyda-
wany certyfikat;

4) spetnia wymagania w zakresie bezpieczenstwa
teleinformatycznego, dobierane na podstawie
analizy ryzyka;

5) nie gromadzi ani nie kopiuje danych stuzacych do
sktadania podpisu elektronicznego.

2. Administrowanie systemem certyfikujagcym wy-
maga realizowania nastepujgcych czynnosci:

1) systematycznego przegladu skutecznosci zastoso-
wanych srodkow w zakresie bezpieczenstwa tele-
informatycznego, w celu wprowadzania ich
usprawnien;

2) utrzymywania w stanie aktualnym dokumentacji
operacyjnej i technicznej systemu, zapewniajacej
jego bezpieczng eksploatacje;

3) zapewniania  organizacyjnego, technicznego
i kryptograficznego bezpieczenstwa dziatania sys-
temu;

4) przeciwdziatania fatszowaniu certyfikatow, w tym
zapewniania poufnosci podczas procesu tworze-
nia danych do sktadania podpisu elektronicznego;

5) przechowywania informacji dotyczgcych wyda-
nych certyfikatow prz ez okres 20 lat, liczac od dnia
1 stycznia roku nastepnego po ich wytworzeniu;

6) informowania oséb ubiegajacych sie o certyfikat
o warunkach stosowania certyfikatu, w szczegél-
nosci o ograniczeniach uzycia certyfikatu i poste-
powaniu w przypadku skarg i rozstrzygania spo-
row.
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3. Wymagania okreslone w ust. 1 i 2 uwaza sie za
spetnione, gdy:

1) zostata wdrozona polityka certyfikacji spet-
niajgca wymagania wskazane w standardzie
ETSI TS 102 042 w wersji 1.2.4 lub nowszym;

2) zapewnione zostaty warunki organizacyjne i tech-
niczne zgodne z wymaganiami standardu CWA
14167-1 lub nowszego w zakresie $wiadczenia
ustug innych niz wydawanie certyfikatow kwalifi-
kowanych;

3) zastosowane zostaty systemy i produkty zgodne
z wymaganiami standardu CWA 14167-2, 3i 4 lub
nowszego.

4. Polityke certyfikacji oraz deklaracje o spetnieniu
wymagan okreslonych w ust. 3 udostepnia sie:

1) w Biuletynie Informacji Publicznej — zgodnie
z ustawag z dnia 6 wrzesnia 2001 r. o dostepie do
informacji publicznej (Dz. U. Nr 112, poz. 1198,
z p6zn. zm.#) albo

2) na stronie internetowej podmiotu — w przypadku
gdy przepiséw ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej nie stosuje
sie.

§ 5. 1. System zarzadzania tozsamoscig posiada
nastepujgce wtasciwosci:

1) rejestruje uzytkownikow;
2) potwierdza tozsamos$¢ uzytkownikow;

3) przechowuje i udostepnia dane identyfikacyjne
uzytkownikow systemom autoryzujagcym upraw-
nionym do ich otrzymania;

4) umozliwia zablokowanie konta uzytkownika na je-
go zadanie;

5) zapewnia rozliczalnosg;

6) zapewnia integralnos¢, autentycznos$é i poufnosé
danych identyfikacyjnych i uwierzytelniajgcych
uzytkownika;

7) zapewnia codzienng synchronizacje czasu syste-
mowego z czasem UTC(PL).

4 Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U.
z 2002 r. Nr 153, poz. 1271, z 2004 r. Nr 240, poz. 2407,
z 2005 r. Nr 64, poz. 565 i Nr 132, poz. 1110 oraz z 2010 r.
Nr 182, poz. 1228.

2. Administrowanie systemem zarzadzania tozsa-
mos$cig wymaga realizowania nastepujacych czynno-
Sci:

1) zapewniania wiarygodnosci procesu rejestracji
uzytkownikoéw i potwierdzania ich tozsamosci;

2) przechowywania informacji dotyczgcych tozsamo-
Sci uzytkownika przez okres 20 lat, liczac od dnia
1 stycznia roku nastepnego od chwili wykonania
w systemie ostatniej operacji z uzyciem tozsamo-
Sci;

3) utrzymywania w stanie aktualnym dokumentacji
operacyjnej i technicznej systemu, zapewniajgcej
jego bezpieczng eksploatacje;

4) opracowania i wdrozenia polityki zarzadzania bez-
pieczenstwem informac;ji.

3. Wymagania okreslone w ust. 2 uwaza sie za
spetnione, jesli dla systemu zarzadzania tozsamoscia
zostata opracowana i wdrozona polityka zarzadzania
bezpieczenstwem informacji, w ktorej okreslono wy-
magania bezpieczenstwa zgodne z Polskg Norma
PN ISO/IEC 27001:2007 lub nowsza, zweryfikowang
pozytywnie przez jednostke certyfikujgca akredytowa-
ng, zgodnie z ustawg z dnia 30 sierpnia 2002 r. o syste-
mie oceny zgodnosci (Dz. U. z 2010 r. Nr 138,
poz. 935).

§ 6. 1. System autoryzujgcy, identyfikujgc uzytkow-
nika z wykorzystaniem systemu certyfikujacego, do-
konuje weryfikacji podpisu elektronicznego i przecho-
wuje dane potwierdzajace te weryfikacje.

2. System autoryzujacy, identyfikujgc uzytkownika
z wykorzystaniem systemu zarzgdzania tozsamoscia,
dokonuje weryfikacji danych otrzymanych z tego sy-
stemu i przechowuje dane potwierdzajgce te weryfika-
cje.

3. Dane potwierdzajace weryfikacje, o ktérych mo-
wa w ust. 1 i 2, powinny w sposob jednoznaczny
umozliwia¢:

1) identyfikacje tozsamosci osoby, ktéra dokonata
czynnosci w postaci elektronicznej;

2) stwierdzenie waznos$ci uprawnien w momencie
dokonania czynnosci;

3) ustalenie czasu dokonania czynnosci.

8 7. Rozporzadzenie wchodzi w zycie po uptywie
30 dni od dnia ogtoszenia.

Minister Spraw Wewnetrznych i Administracji:
J. Miller





