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DZIENNIK USTAW

RZECZYPOSPOLITEJ POLSKIEJ

Warszawa, dnia 13 sierpnia 2018 r.

Poz. 1560

USTAWA
z dnia 5 lipca 2018 1.

o krajowym systemie cyberbezpieczenstwa'?

Rozdziatl 1
Przepisy ogodlne
Art. 1. 1. Ustawa okreSla:

organizacj¢ krajowego systemu cyberbezpieczenstwa oraz zadania i obowiazki podmiotéw wchodzacych w sktad tego
systemu,

sposéb sprawowania nadzoru i kontroli w zakresie stosowania przepisOw ustawy;
zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskie;j.
2. Ustawy nie stosuje si¢ do:

przedsiebiorcow telekomunikacyjnych, o ktorych mowa w ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz. U. 22017 r. poz. 1907 1 2201 oraz z 2018 r. poz. 106, 138, 650 i 1118), w zakresie wymogéw dotyczacych bez-
pieczenstwa i zglaszania incydentow;

dostawcow ustug zaufania, ktérzy podlegaja wymogom art. 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transak-
cji elektronicznych na rynku wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE (Dz. Urz. UE L 257
7 28.08.2014, str. 73);

podmiotéw wykonujacych dziatalno$¢ lecznicza, tworzonych przez Szefa Agencji Bezpieczenstwa Wewnetrznego lub
Szefa Agencji Wywiadu.

Art. 2. Uzyte w ustawie okreslenia oznaczaj3:

CSIRT GOV — Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego;

CSIRT MON - Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Ministra Obrony Narodowej;

CSIRT NASK — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajo-
wym, prowadzony przez Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy;

Niniejsza ustawa w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na teryto-
rium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1).

Niniejsza ustawa zmienia si¢ ustawy: ustawe z dnia 7 wrze$nia 1991 r. o systemie o$wiaty, ustaw¢ z dnia 4 wrze$nia 1997 r.
o dziatach administracji rzadowej, ustawe z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu,
ustawe z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych, ustawe z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne oraz
ustawe z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
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4)

5)

6)

7)

8)

9)

10)

11)

12)
13)
14)

15)

16)

17)
18)

19)

cyberbezpieczenstwo — odpornos¢ systemow informacyjnych na dziatania naruszajace poufnos¢, integralnos¢, dostep-
nos$¢ 1 autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy;

incydent — zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo;

incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub porzadku publicznego, interesow
mi¢dzynarodowych, interesow gospodarczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich lub
zycia i zdrowia ludzi, klasyfikowany przez whasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV;

incydent powazny — incydent, ktory powoduje Iub moze spowodowa¢ powazne obnizenie jakosci lub przerwanie
ciggtosci $wiadczenia ustugi kluczowej;

incydent istotny — incydent, ktory ma istotny wptyw na §wiadczenie ustugi cyfrowej w rozumieniu art. 4 rozporzadze-
nia wykonawczego Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajacego zasady stosowania dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania elementow, jakie maja
by¢ uwzglednione przez dostawcow ushug cyfrowych w zakresie zarzadzania istniejacymi ryzykami dla bezpieczen-
stwa sieci i systemow informatycznych, oraz parametréow stuzacych do okreslenia, czy incydent ma istotny wptyw
(Dz. Urz. UE L 26 z 31.01.2018, str. 48), zwanego dalej ,,rozporzadzeniem wykonawczym 2018/1517;

incydent w podmiocie publicznym — incydent, ktory powoduje lub moze spowodowa¢ obnizenie jakosci lub przerwa-
nie realizacji zadania publicznego realizowanego przez podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15;

obstuga incydentu — czynnosci umozliwiajace wykrywanie, rejestrowanie, analizowanie, klasyfikowanie, priorytetyza-
cj¢, podejmowanie dziatan naprawczych i ograniczenie skutkow incydentu;

podatnos¢ — wiasciwos$¢ systemu informacyjnego, ktora moze by¢ wykorzystana przez zagrozenie cyberbezpieczen-
stwa;

ryzyko — kombinacj¢ prawdopodobienstwa wystapienia zdarzenia niepozadanego i jego konsekwencji;
szacowanie ryzyka — catoSciowy proces identyfikacji, analizy i oceny ryzyka;

system informacyjny — system teleinformatyczny, o ktorym mowa w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne (Dz. U. 22017 r. poz. 570 oraz z 2018 1.
poz. 1000 i 1544), wraz z przetwarzanymi w nim danymi w postaci elektronicznej;

ustuga cyfrowa — ustuge $§wiadczong droga elektroniczng w rozumieniu przepiséw ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2017 r. poz. 1219 oraz z 2018 r. poz. 650), wymieniong w zatacz-
niku nr 2 do ustawy;

ustuga kluczowa — ustugg, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej Iub gospo-
darczej, wymieniong w wykazie ustug kluczowych;

zagrozenie cyberbezpieczenstwa — potencjalng przyczyng wystapienia incydentu;

zarzadzanie incydentem — obstuge incydentu, wyszukiwanie powigzan mi¢dzy incydentami, usuwanie przyczyn ich
wystapienia oraz opracowywanie wnioskow wynikajacych z obshugi incydentu;

zarzadzanie ryzykiem — skoordynowane dzialania w zakresie zarzadzania cyberbezpieczenstwem w odniesieniu do
oszacowanego ryzyka.

Art. 3. Krajowy system cyberbezpieczenstwa ma na celu zapewnienie cyberbezpieczenstwa na poziomie krajowym,

w tym niezaktéconego $wiadczenia ustug kluczowych i ustug cyfrowych, przez osiagniccie odpowiedniego poziomu bez-
pieczenstwa systemow informacyjnych stuzacych do $wiadczenia tych ustug oraz zapewnienie obstugi incydentow.

)
2)
3)
4)
5)
6)
7)

Art. 4. Krajowy system cyberbezpieczenstwa obejmuje:
operatorow ustug kluczowych;

dostawcow ustug cyfrowych;

CSIRT MON;

CSIRT NASK;

CSIRT GOV,

sektorowe zespoty cyberbezpieczenstwa;

jednostki sektora finanséw publicznych, o ktorych mowa w art. 9 pkt 1-6, 8, 9, 11 112 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych (Dz. U. z 2017 r. poz. 2077 oraz z 2018 r. poz. 62, 1000 i 1366);
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8) instytuty badawcze;

9) Narodowy Bank Polski;

10) Bank Gospodarstwa Krajowego;

11) Urzad Dozoru Technicznego;

12) Polska Agencje Zeglugi Powietrznej;
13) Polskie Centrum Akredytacji;

14) Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz wojewddzkie fundusze ochrony $rodowiska
i gospodarki wodnej;

15) spotki prawa handlowego wykonujace zadania o charakterze uzytecznosci publicznej w rozumieniu art. 1 ust. 2 usta-
wy z dnia 20 grudnia 1996 r. o gospodarce komunalnej (Dz. U. z 2017 r. poz. 827 oraz z 2018 r. poz. 1496);

16) podmioty $wiadczace ushugi z zakresu cyberbezpieczenstwa;

17) organy wlasciwe do spraw cyberbezpieczenstwa;

18) Pojedynczy Punkt Kontaktowy do spraw cyberbezpieczenstwa, zwany dalej ,,Pojedynczym Punktem Kontaktowym”;
19) Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa, zwanego dalej ,,Pelnomocnikiem”;

20) Kolegium do Spraw Cyberbezpieczenstwa, zwane dalej ,,Kolegium”.

Rozdziat 2
Identyfikacja i rejestracja operatorow ushug kluczowych
Art. 5. 1. Operatorem ustugi kluczowej jest podmiot, o ktorym mowa w zatagczniku nr 1 do ustawy, posiadajacy jed-
nostke organizacyjng na terytorium Rzeczypospolitej Polskiej, wobec ktérego organ wiasciwy do spraw cyberbezpieczen-

stwa wydat decyzje o uznaniu za operatora ustugi kluczowej. Sektory, podsektory oraz rodzaje podmiotdéw okresla zatgcz-
nik nr 1 do ustawy.

2. Organ wlasciwy do spraw cyberbezpieczenstwa wydaje decyzje o uznaniu podmiotu za operatora ustugi kluczowej,
jezeli:
1) podmiot $wiadczy ustuge kluczowa;
2) $wiadczenie tej ustugi zalezy od systemow informacyjnych;
3) incydent miatby istotny skutek zaktocajacy dla Swiadczenia ustugi kluczowej przez tego operatora.

3. Istotno$¢ skutku zakltocajacego incydentu dla $wiadczenia ustugi kluczowej, o ktérym mowa w ust. 2 pkt 3,
okres$lana jest na podstawie progéw istotnosci skutku zakldcajacego.

4. W przypadku gdy podmiot §wiadczy ustuge kluczowa w innych panstwach cztonkowskich Unii Europejskiej, organ
wlasciwy do spraw cyberbezpieczenstwa w toku postepowania administracyjnego, za posrednictwem Pojedynczego Punktu
Kontaktowego, prowadzi konsultacje z tymi panstwami w celu ustalenia, czy ten podmiot zostal uznany w tych panstwach
za operatora ushugi kluczowe;j.

5. Okresu na przeprowadzenie konsultacji, o ktérych mowa w ust. 4, nie wlicza si¢ do terminow, o ktérych mowa
w art. 35 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego (Dz. U. z 2017 r. poz. 1257 oraz
72018 r. poz. 149, 650 1 1544).

6. W stosunku do podmiotu, ktéry przestal spetnia¢ warunki, o ktorych mowa w ust. 1 i 2, organ wlasciwy do spraw
cyberbezpieczenstwa wydaje decyzje stwierdzajaca wygasnigcie decyzji o uznaniu za operatora ushugi kluczowe;j.

7. Decyzje, o ktéorych mowa w ust. 2 i 6, podlegaja natychmiastowemu wykonaniu.

Art. 6. Rada Ministréw okresli, w drodze rozporzadzenia:

1) wykaz ustug kluczowych, o ktérych mowa w art. 5 ust. 2 pkt 1, kierujac si¢ przyporzadkowaniem ustugi kluczowej do
danego sektora, podsektora i rodzaju podmiotu wymienionych w zalaczniku nr 1 do ustawy oraz znaczeniem ustugi
dla utrzymania krytycznej dziatalnos$ci spotecznej lub gospodarczej;
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2) progi istotno$ci skutku zaktocajacego incydentu dla §wiadczenia ustug kluczowych, wymienionych w wykazie ustug
kluczowych, uwzgledniajac:

a) liczbg uzytkownikoéw zaleznych od ustugi kluczowej §wiadczonej przez dany podmiot,

b) zalezno$¢ innych sektoréw, o ktoérych mowa w zalaczniku nr 1 do ustawy, od ustugi §wiadczonej przez ten pod-
miot,

c) wplyw, jaki moglby mie¢ incydent, ze wzglgdu na jego skalg i czas trwania, na dziatalno$¢ gospodarcza i spo-
teczna lub bezpieczenstwo publiczne,

d) wudziat podmiotu $wiadczacego ushuge kluczowa w rynku,
e) zasigg geograficzny obszaru, ktorego mogltby dotyczy¢ incydent,

f) zdolno$¢ podmiotu do utrzymywania wystarczajacego poziomu $wiadczenia ustugi kluczowej, przy uwzglednie-
niu dostgpnosci alternatywnych sposobow jej §wiadczenia,

g) inne czynniki charakterystyczne dla danego sektora lub podsektora, jezeli wystepuja

— kierujac si¢ potrzeba zapewnienia ochrony przed zagrozeniem zycia lub zdrowia ludzi, znacznymi stratami majat-
kowymi oraz obnizeniem jako$ci $wiadczonej ustugi kluczowe;.

Art. 7. 1. Minister wlasciwy do spraw informatyzacji prowadzi wykaz operatorow ustug kluczowych.
2. Wykaz operatorow ustug kluczowych zawiera:

1) nazwe (firmg) operatora ustugi kluczowej;

2) sektor, podsektor i rodzaj podmiotu;

3) siedzibg i adres;

4) numer identyfikacji podatkowej (NIP), jezeli zostat nadany;

5) numer we wlasciwym rejestrze, jezeli zostat nadany;

6) nazwe ustugi kluczowej, zgodna z wykazem ustug kluczowych;

7)  datg rozpoczgcia $wiadczenia ustugi kluczowej;

8) informacj¢ okre$lajaca, w ktorych panstwach cztonkowskich Unii Europejskiej podmiot zostat uznany za operatora
ustugi kluczowej;

9) date zakonczenia swiadczenia ustugi kluczowe;;
10) date wykreslenia z wykazu operatorow ustug kluczowych.

3. Wpisanie do wykazu operatoréw ustug kluczowych i wykreslenie z tego wykazu nastgpuje na wniosek organu wias-
ciwego do spraw cyberbezpieczenstwa ztozony niezwtocznie po wydaniu decyzji o uznaniu za operatora ustugi kluczowe;j
albo decyzji stwierdzajacej wygasniecie decyzji o uznaniu za operatora ustugi kluczowej. Wniosek zawiera dane, o ktorych
mowa w ust. 2 pkt 1-9.

4. Zmiana danych w wykazie operatorow ushug kluczowych nastgpuje na wniosek organu wiasciwego do spraw cyber-
bezpieczenstwa, ztozony nie podzniej niz w terminie 6 miesi¢gcy od zmiany tych danych.

5. Wnioski, o ktorych mowa w ust. 3 14, sporzadza si¢ w postaci elektronicznej i opatruje kwalifikowanym podpisem
elektronicznym albo podpisem potwierdzonym profilem zaufanym ePUAP.

6. Wpisanie do wykazu operatoréw ustug kluczowych i wykreslenie z tego wykazu oraz zmiana danych w wykazie
operatorow ustug kluczowych jest czynnoécia materialno-techniczna.

7. Dane z wykazu operatoréow ustug kluczowych minister wlasciwy do spraw informatyzacji udostgpnia CSIRT MON,
CSIRT NASK i CSIRT GOV oraz sektorowemu zespolowi cyberbezpieczenstwa w zakresie sektora lub podsektora, dla
ktérego zostat ustanowiony, a takze operatorowi ushugi kluczowej w zakresie go dotyczacym.

8. Dane z wykazu operatoréw ustug kluczowych, w zakresie niezbgdnym do realizacji ich ustawowych zadan, mini-
ster wlasciwy do spraw informatyzacji udostgpnia, na wniosek, nast¢pujacym podmiotom:

1) organom wlasciwym do spraw cyberbezpieczenstwa;
2)  Policji;

3) Zandarmerii Wojskowej;
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4)
5)
6)
7)
8)
9)

Strazy Granicznej;

Centralnemu Biuru Antykorupcyjnemu;

Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu;

Stuzbie Kontrwywiadu Wojskowego oraz Sthuzbie Wywiadu Wojskowego;
sadom;

prokuraturze;

10) organom Krajowej Administracji Skarbowe;j;

11) dyrektorowi Rzadowego Centrum Bezpieczenstwa;

12) Stuzbie Ochrony Panstwa.

Rozdziat 3
Obowiazki operatorow ustug kluczowych

Art. 8. Operator ushugi kluczowej wdraza system zarzadzania bezpieczenstwem w systemie informacyjnym wykorzy-

stywanym do $wiadczenia ustugi kluczowej, zapewniajacy:

D)
2)

3)

4)
5)

6)

D)
2)

3)

prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzadzanie tym ryzykiem;

wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkow technicznych i organizacyjnych,
uwzgledniajacych najnowszy stan wiedzy, w tym:

a) utrzymanie i bezpieczng eksploatacje systemu informacyjnego,
b) bezpieczenstwo fizyczne i sSrodowiskowe, uwzgledniajace kontrolg dostepu,
c) Dbezpieczenstwo i cigglos¢ dostaw ustug, od ktérych zalezy §wiadczenie ustugi kluczowe;,

d) wdrazanie, dokumentowanie i utrzymywanie planéw dzialania umozliwiajacych ciagle i niezakldécone §wiadcze-
nie ustugi kluczowej oraz zapewniajacych poufnos¢, integralno$é, dostepnosc¢ i autentyczno$¢ informacji,

e) objecie systemu informacyjnego wykorzystywanego do §wiadczenia ustugi kluczowej systemem monitorowania
w trybie ciggltym;

zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatno$ciach na incydenty systemu informacyjnego wy-
korzystywanego do swiadczenia ustugi kluczowej;

zarzadzanie incydentami;

stosowanie srodkow zapobiegajacych i ograniczajacych wplyw incydentow na bezpieczenstwo systemu informacyjne-
go wykorzystywanego do §wiadczenia ustugi kluczowej, w tym:

a) stosowanie mechanizmow zapewniajacych poufno$é, integralnos¢, dostepnos¢ i autentycznos¢ danych przetwa-
rzanych w systemie informacyjnym,

b) dbatos¢ o aktualizacje oprogramowania,
¢) ochrong przed nieuprawniong modyfikacja w systemie informacyjnym,
d) niezwloczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen cyberbezpieczenstwa;

stosowanie §rodkow taczno$ci umozliwiajacych prawidlows i bezpieczna komunikacje w ramach krajowego systemu
cyberbezpieczenstwa.

Art. 9. 1. Operator ustugi kluczowe;j:
wyznacza osob¢ odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa;

zapewnia uzytkownikowi ustugi kluczowej dostep do wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpie-
czenstwa i stosowanie skutecznych sposobdw zabezpieczania si¢ przed tymi zagrozeniami w zakresie zwigzanym ze
$wiadczong ushuga kluczowa, w szczeg6lnosci przez publikowanie informacji na ten temat na swojej stronie interne-
towej;

przekazuje organowi wlasciwemu do spraw cyberbezpieczenstwa dane, o ktérych mowa w art. 7 ust. 2 pkt 8 1 9, nie
pdzniej niz w terminie 3 miesiecy od zmiany tych danych.
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2. Operator ushugi kluczowej przekazuje do organu wiasciwego do spraw cyberbezpieczenstwa, wlasciwego CSIRT
MON, CSIRT NASK, CSIRT GOV i sektorowego zespotu cyberbezpieczenstwa dane osoby, o ktorej mowa w ust. 1 pkt 1,
zawierajace imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od dnia jej wyznaczenia,
a takze informacje o zmianie tych danych — w terminie 14 dni od dnia ich zmiany.

Art. 10. 1. Operator ustugi kluczowej opracowuje, stosuje i aktualizuje dokumentacje¢ dotyczaca cyberbezpieczenstwa
systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowe;j.

2. Operator ustugi kluczowej jest obowigzany do ustanowienia nadzoru nad dokumentacja dotyczaca cyberbezpie-
czenstwa systemu informacyjnego wykorzystywanego do §wiadczenia ustugi kluczowej, zapewniajacego:

1)  dostgpnos¢ dokumentow wylacznie dla osob upowaznionych zgodnie z realizowanymi przez nie zadaniami;
2)  ochrong dokumentéw przed niewtasciwym uzyciem lub utratg integralnosci;
3) oznaczanie kolejnych wersji dokumentéw umozliwiajace okreslenie zmian dokonanych w tych dokumentach.

3. Operator ustugi kluczowej przechowuje dokumentacj¢ dotyczaca cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej przez co najmniej 2 lata od dnia jej wycofania z uzytkowania lub
zakonczenia $wiadczenia ustugi kluczowej, z uwzglednieniem przepiséw ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach (Dz. U. z 2018 r. poz. 217, 357, 398 1 650).

4. Operator ustugi kluczowej bedacy jednoczesnie whascicielem, posiadaczem samoistnym albo posiadaczem zalez-
nym obiektow, instalacji, urzadzen lub ustug wchodzacych w sktad infrastruktury krytycznej, wymienionych w wykazie,
o ktorym mowa w art. 5Sb ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2018 r.
poz. 1401), ktory posiada zatwierdzony plan ochrony infrastruktury krytycznej uwzgledniajacy dokumentacj¢ dotyczaca
cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej, nie ma obowiazku
opracowania dokumentacji, o ktorej mowa w ust. 1.

5. Rada Ministrow okresli, w drodze rozporzadzenia, rodzaje dokumentacji, o ktérej mowa w ust. 1, uwzgledniajac
Polskie Normy oraz potrzebe¢ zapewnienia cyberbezpieczenstwa podczas §wiadczenia ushug kluczowych i cigglosci swiad-
czenia tych ustug.

Art. 11. 1. Operator ushugi kluczowe;j:
1) zapewnia obstuge incydentu;

2) zapewnia dostep do informacji o rejestrowanych incydentach wtasciwemu CSIRT MON, CSIRT NASK lub CSIRT
GOV w zakresie niezbednym do realizacji jego zadan;

3) Kklasyfikuje incydent jako powazny na podstawie progéw uznawania incydentu za powazny;

4) zglasza incydent powazny niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momentu jego wykrycia, do wlasciwe-
go CSIRT MON, CSIRT NASK lub CSIRT GOV,

5) wspoéldziata podczas obstugi incydentu powaznego iincydentu krytycznego z wiasciwym CSIRT MON, CSIRT
NASK lub CSIRT GOV, przekazujac niezb¢dne dane, w tym dane osobowe;

6) usuwa podatnosci, o ktorych mowa w art. 32 ust. 2, oraz informuje o ich usunigciu organ wiasciwy do spraw cyber-
bezpieczenstwa.

2. Zgloszenie, o ktorym mowa w ust. 1 pkt 4, przekazywane jest w postaci elektronicznej, a w przypadku braku moz-
liwosci przekazania go w postaci elektronicznej — przy uzyciu innych dostgpnych srodkéw komunikacji.

3. W przypadku ustanowienia sektorowego zespotu cyberbezpieczenstwa operator ustugi kluczowej niezaleznie od
zadan okre§lonych w ust. 1:

1) przekazuje jednoczes$nie temu zespolowi w postaci elektronicznej zgloszenie, o ktérym mowa w ust. 1 pkt 4;

2) wspoldziata z tym zespolem na poziomie sektora lub podsektora podczas obstugi incydentu powaznego lub incydentu
krytycznego, przekazujac niezb¢dne dane, w tym dane osobowe;

3) zapewnia temu zespotowi dostgp do informacji o rejestrowanych incydentach w zakresie niezb¢dnym do realizacji
jego zadan.

4. Rada Ministréw okresli, w drodze rozporzadzenia, progi uznania incydentu za powazny wedtug rodzaju zdarzenia
w poszczegodlnych sektorach i podsektorach okreslonych w zalaczniku nr 1 do ustawy, uwzgledniajac:

1) liczbg uzytkownikow, ktorych dotyczy zaklocenie swiadczenia ustugi kluczowe;,

2) czas oddzialywania incydentu na $wiadczong ustuge kluczowa,
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3) zasigg geograficzny obszaru, ktorego dotyczy incydent,
4) inne czynniki charakterystyczne dla danego sektora lub podsektora, jezeli wystepuja

— kierujac si¢ potrzeba zapewnienia ochrony przed zagrozeniem zycia lub zdrowia ludzi, znacznymi stratami majatkowymi
oraz obnizeniem jako$ci §wiadczonej ustugi kluczowe;.

Art. 12. 1. Zgtoszenie, o ktorym mowa w art. 11 ust. 1 pkt 4, zawiera:
1) dane podmiotu zglaszajacego, w tym firme przedsigbiorcy, numer we wlasciwym rejestrze, siedzibg i adres;
2) imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby dokonujacej zgloszenia;

3) imig¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej do sktadania wyjasnien dotycza-
cych zgtaszanych informacji;

4)  opis wpltywu incydentu powaznego na §wiadczenie ustugi kluczowej, w tym:
a) ustugi kluczowe zglaszajacego, na ktore incydent powazny miat wptyw,
b) liczbe uzytkownikow ustugi kluczowej, na ktorych incydent powazny miat wptyw,
¢) moment wystapienia i wykrycia incydentu powaznego oraz czas jego trwania,
d) zasigg geograficzny obszaru, ktorego dotyczy incydent powazny,

e) wplyw incydentu powaznego na $wiadczenie ustugi kluczowej przez innych operatoréw ustug kluczowych
i dostawcow ustug cyfrowych,

f) przyczyne zaistnienia incydentu powaznego i sposob jego przebiegu oraz skutki jego oddziatywania na systemy
informacyjne lub §wiadczone ustugi kluczowe;

5) informacje umozliwiajace wlasciwemu CSIRT MON, CSIRT NASK lub CSIRT GOV okreslenie, czy incydent doty-
czy dwoch lub wigkszej liczby panstw cztonkowskich Unii Europejskiej;

6) w przypadku incydentu, ktory moégl mie¢ wplyw na $wiadczenie ustugi kluczowej, opis przyczyn tego incydentu,
sposob jego przebiegu oraz prawdopodobne skutki oddziatywania na systemy informacyjne;

7) informacje o podjetych dziataniach zapobiegawczych;
8) informacje o podjetych dziataniach naprawczych;
9) inne istotne informacje.

2. Operator ushugi kluczowej przekazuje informacje znane mu w chwili dokonywania zgloszenia, ktére uzupeinia
w trakcie obstugi incydentu powaznego.

3. Operator ushugi kluczowej przekazuje, w niezbednym zakresie, w zgloszeniu, o ktorym mowa w art. 11 ust. 1 pkt 4,
informacje stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnicg przedsi¢biorstwa, gdy jest to konieczne
do realizacji zadan wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV oraz sektorowego zespotu cyberbezpieczen-
stwa.

4. Wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV oraz sektorowy zespot cyberbezpieczenstwa moze zwro-
ci¢ si¢ do operatora ustugi kluczowej o uzupehienie zgloszenia o informacje, w tym informacje stanowigce tajemnice
prawnie chronione, w zakresie niezbednym do realizacji zadan, o ktérych mowa w ustawie.

5. W zgloszeniu operator ustugi kluczowej oznacza informacje stanowiace tajemnice prawnie chronione, w tym sta-
nowigce tajemnice przedsigbiorstwa.

Art. 13. 1. Operator ushugi kluczowej moze przekazywaé do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT
GOV informacje:

1) o innych incydentach;

2) o zagrozeniach cyberbezpieczenstwa;
3) dotyczace szacowania ryzyka;

4) o podatno$ciach;

5) o wykorzystywanych technologiach.
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2. Informacje, o ktoérych mowa w ust. 1, sa przekazywane w postaci elektronicznej, a w przypadku braku mozliwosci
przekazania w postaci elektronicznej, przy uzyciu innych dostgpnych srodkéw komunikacji.

3. W przypadku ustanowienia sektorowego zespotu cyberbezpieczenstwa operator ustugi kluczowej moze przekazy-
wac jednoczesnie temu zespotowi, w postaci elektronicznej, informacje, o ktorych mowa w ust. 1.

4. Operator ustugi kluczowej oznacza informacje stanowiace tajemnice prawnie chronione, w tym stanowigce tajem-
nicg przedsigbiorstwa.

Art. 14. 1. Operator ustugi kluczowej w celu realizacji zadan, o ktorych mowa wart. 8, art. 9, art. 10 ust. 1-3,
art. 11 ust. 1-3, art. 12 iart. 13, powotuje wewngtrzne struktury odpowiedzialne za cyberbezpieczenstwo lub zawiera
umowg z podmiotem $wiadczacym ushugi z zakresu cyberbezpieczenstwa.

2. Wewnetrzne struktury powotane przez operatora ustugi kluczowej odpowiedzialne za cyberbezpieczenstwo oraz
podmioty $wiadczace ushugi z zakresu cyberbezpieczenstwa sa obowigzane:

1) spetnia¢ warunki organizacyjne i techniczne pozwalajace na zapewnienie cyberbezpieczenstwa obstugiwanemu opera-
torowi ustugi kluczowej;

2) dysponowac¢ pomieszczeniami sluzacymi do $wiadczenia ushug z zakresu reagowania na incydenty, zabezpieczonymi
przed zagrozeniami fizycznymi i srodowiskowymi;

3) stosowac zabezpieczenia w celu zapewnienia poufnosci, integralnosci, dostgpnosci i autentyczno$ci przetwarzanych
informacji, z uwzglednieniem bezpieczenstwa osobowego, eksploatacji i architektury systemow.

3. Operator ustugi kluczowej informuje organ wiasciwy do spraw cyberbezpieczenstwa i whasciwy CSIRT MON,
CSIRT NASK, CSIRT GOV i sektorowy zespo6l cyberbezpieczenstwa o podmiocie, z ktorym zostala zawarta umowa
o $wiadczenie ustug z zakresu cyberbezpieczenstwa, danych kontaktowych tego podmiotu, zakresie $wiadczonej ushugi
oraz o rozwigzaniu umowy w terminie 14 dni od dnia zawarcia lub rozwigzania umowy.

4. Minister wlasciwy do spraw informatyzacji okresli, w drodze rozporzadzenia, warunki organizacyjne i techniczne
dla podmiotéw $wiadczacych ushugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur odpowiedzialnych za
cyberbezpieczenstwo, uwzgledniajgc Polskie Normy oraz konieczno$¢ zapewnienia bezpieczenstwa dla wewngtrznych
struktur odpowiedzialnych za cyberbezpieczenstwo i podmiotow $wiadczacych ustugi z zakresu cyberbezpieczenstwa dla
operatorow ustug kluczowych, a takze konieczno$¢ zapewnienia bezpieczenstwa informacji przetwarzanych w tych struktu-
rach albo podmiotach.

Art. 15. 1. Operator ustugi kluczowej ma obowiazek zapewni¢ przeprowadzenie, co najmniej raz na 2 lata, audytu
bezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej, zwanego dalej ,,audytem”.

2. Audyt moze by¢ przeprowadzony przez:

1) jednostke oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie whasciwym
do podejmowanych ocen bezpieczenstwa systeméw informacyjnych;

2)  co najmniej dwoch audytorow posiadajacych:

a) certyfikaty okreslone w przepisach wydanych na podstawie ust. 8 lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych, lub

¢) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych i legitymujacych si¢
dyplomem ukonczenia studiow podyplomowych w zakresie audytu bezpieczenstwa systemow informacyjnych,
wydanym przez jednostke organizacyjna, ktora w dniu wydania dyplomu byta uprawniona, zgodnie z odrgbnymi
przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych;

3) sektorowy zesp6t cyberbezpieczenstwa, ustanowiony w ramach sektora lub podsektora wymienionego w zataczniku
nr 1 do ustawy, jezeli audytorzy spetniaja warunki, o ktorych mowa w pkt 2.

3. Za praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych, o ktorej mowa wust. 2 pkt 2 lit. b ic,
uwaza si¢ udokumentowane wykonanie w ciggu ostatnich 3 lat przed dniem rozpoczecia audytu 3 audytow w zakresie
bezpieczenstwa systemow informacyjnych lub ciagtosci dziatania albo wykonywanie audytow bezpieczenstwa systemow
informacyjnych Iub ciaglosci dziatania w wymiarze czasu pracy nie mniejszym niz 1/2 etatu, zwigzanych z:

1) przeprowadzaniem audytu wewn¢trznego pod nadzorem audytora wewnetrznego;

2) przeprowadzaniem audytu zewnetrznego pod nadzorem audytora wiodacego;
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3) przeprowadzaniem audytu wewn¢trznego w zakresie bezpieczenstwa informacji, o ktorym mowa w przepisach wyda-
nych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych za-
dania publiczne;

4) wykonywaniem czynnosci kontrolnych, o ktéorych mowa w ustawie z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej (Dz. U. poz. 1092);

5) wykonywaniem czynno$ci kontrolnych, o ktorych mowa w ustawie z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontroli (Dz. U. z 2017 r. poz. 524 oraz z 2018 r. poz. 1000).

4. Audytor jest obowigzany do zachowania w tajemnicy informacji uzyskanych w zwiazku z przeprowadzanym audy-
tem, z zachowaniem przepisoOw o ochronie informacji niejawnych i innych informacji prawnie chronionych.

5. Na podstawie zebranych dokumentéw i dowodéw audytor sporzadza pisemne sprawozdanie z przeprowadzonego
audytu i przekazuje je operatorowi ustugi kluczowej wraz z dokumentacja z przeprowadzonego audytu.

6. Operator ushugi kluczowej, u ktéorego w danym roku w stosunku do systemu informacyjnego wykorzystywanego do
$wiadczenia ustugi kluczowej zostal przeprowadzony przez osoby spetniajace warunki okreslone w ust. 2 pkt 2 audyt
wewngtrzny w zakresie bezpieczenstwa informacji, o ktorym mowa w przepisach wydanych na podstawie art. 18 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne, nie ma obowiazku
przeprowadzania audytu przez 2 lata.

7. Operator ustugi kluczowej przekazuje kopi¢ sprawozdania z przeprowadzonego audytu na uzasadniony wniosek:
1) organu wiasciwego do spraw cyberbezpieczenstwa;

2) dyrektora Rzadowego Centrum Bezpieczenstwa — w przypadku gdy operator ustugi kluczowej jest jednoczesnie wias-
cicielem, posiadaczem samoistnym albo posiadaczem zaleznym obiektow, instalacji, urzadzen lub ustug wchodzacych
w sktad infrastruktury krytycznej, wymienionych w wykazie, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym;

3) Szefa Agencji Bezpieczenstwa Wewngtrznego.

8. Minister wlasciwy do spraw informatyzacji okresli, w drodze rozporzadzenia, wykaz certyfikatow uprawniajacych
do przeprowadzenia audytu, uwzglgdniajac zakres wiedzy specjalistycznej wymaganej od osob legitymujacych si¢ po-
szczegolnymi certyfikatami.

Art. 16. Operator ustugi kluczowej realizuje obowiazki okre§lone w:

1) art. 8pktl 14, art. 9, art. 11 ust. 1-3, art. 12 iart. 14 ust. | — w terminie 3 miesi¢cy od dnia dorgczenia decyzji
0 uznaniu za operatora ustugi kluczowej;

2) art. 8pkt2, 3, 516 oraz art. 10 ust. 1-3 — w terminie 6 miesi¢gcy od dnia dorgczenia decyzji o uznaniu za operatora
ustugi kluczowej;

3) art. 15 ust. 1 — w terminie roku od dnia dorgczenia decyzji o uznaniu za operatora ushugi kluczowe;j.

Rozdziat 4
Obowigzki dostawcow ushug cyfrowych
Art. 17. 1. Dostawca ushugi cyfrowej jest osoba prawna albo jednostka organizacyjna nieposiadajagca osobowosci
prawnej majaca siedzibe lub zarzad na terytorium Rzeczypospolitej Polskiej albo przedstawiciela majacego jednostke
organizacyjng na terytorium Rzeczypospolitej Polskiej, swiadczaca ustuge cyfrowa, z wyjatkiem mikroprzedsigbiorcow
i malych przedsigbiorcow, o ktorych mowa w art. 7 ust. 1 pkt 1 1 2 ustawy z dnia 6 marca 2018 r. — Prawo przedsi¢gbiorcow
(Dz. U. poz. 646 i 1479). Rodzaje ushug cyfrowych okresla zatgcznik nr 2 do ustawy.

2. Dostawca ustugi cyfrowej podejmuje wihasciwe i proporcjonalne $rodki techniczne iorganizacyjne okreslone
w rozporzadzeniu wykonawczym 2018/151 w celu zarzadzania ryzykiem, na jakie narazone sg systemy informacyjne
wykorzystywane do $wiadczenia ustugi cyfrowej. Srodki te zapewniaja cyberbezpieczenstwo odpowiednie do istniejacego
ryzyka oraz uwzgledniaja:

1) bezpieczenstwo systemoéw informacyjnych i obiektow;

2) postgpowanie w przypadku obstugi incydentu;

3) zarzadzanie ciaglo$cia dziatania dostawcy w celu Swiadczenia ustugi cyfrowej;
4) monitorowanie, audyt i testowanie;

5) najnowszy stan wiedzy, w tym zgodno$¢ z normami mig¢dzynarodowymi, o ktéorych mowa w rozporzadzeniu wyko-
nawczym 2018/151.
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3. Dostawca ushugi cyfrowej podejmuje Srodki zapobiegajace i minimalizujace wpltyw incydentéw na ushuge cyfrows
w celu zapewnienia cigglo$ci §wiadczenia tej ustugi.

4. Dostawca ustugi cyfrowej, ktory nie posiada jednostki organizacyjnej w jednym z panstw cztonkowskich Unii Euro-
pejskiej, ale oferuje ushugi cyfrowe w Rzeczypospolitej Polskiej, wyznacza przedstawiciela posiadajacego jednostke orga-
nizacyjna na terytorium Rzeczypospolitej Polskiej, o ile nie wyznaczyt przedstawiciela posiadajacego jednostkg organiza-
cyjng w innym panstwie czlonkowskim Unii Europejskie;.

5. Przedstawicielem moze by¢ osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci
prawnej, ustanowiona w Rzeczypospolitej Polskiej lub w innym panstwie cztonkowskim Unii Europejskiej, wyznaczona do
wystgpowania w imieniu dostawcy ustugi cyfrowej, ktory nie posiada jednostki organizacyjnej w Unii Europejskiej, do
ktorego organ wiasciwy do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK lub CSIRT GOV moze si¢ zwroci¢
w zwigzku z obowigzkami dostawcy ushugi cyfrowej wynikajacymi z ustawy.

Art. 18. 1. Dostawca ushugi cyfrowe;j:
1) przeprowadza czynno$ci umozliwiajace wykrywanie, rejestrowanie, analizowanie oraz klasyfikowanie incydentow;

2) zapewnia w niezbednym zakresie dost¢p do informacji dla wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV
o incydentach zakwalifikowanych jako krytyczne przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV;

3) klasyfikuje incydent jako istotny;

4) zglasza incydent istotny niezwlocznie, nie p6zniej niz w ciagu 24 godzin od momentu wykrycia, do wlasciwego
CSIRT MON, CSIRT NASK lub CSIRT GOV;

5) zapewnia obstuge incydentu istotnego i incydentu krytycznego we wspotpracy z wlasciwym CSIRT MON, CSIRT
NASK lub CSIRT GOV, przekazujac niezb¢dne dane, w tym dane osobowe;

6) usuwa podatnosci, o ktorych mowa w art. 32 ust. 2;

7) przekazuje operatorowi ustugi kluczowej, ktory §wiadczy ustuge kluczowa za posrednictwem tego dostawcy ushugi
cyfrowej, informacje dotyczace incydentu majacego wptyw na ciaglos¢ §wiadczenia ushugi kluczowej tego operatora.

2. Dostawca ustugi cyfrowej w celu sklasyfikowania incydentu jako istotnego uwzglednia w szczegbdlnosci:

1) liczbg uzytkownikow, ktorych dotyczy incydent, w szczegdlnosci uzytkownikow zaleznych od ustugi na potrzeby
$wiadczenia ich wlasnych ustug;

2) czas trwania incydentu;

3) zasigg geograficzny obszaru, ktorego dotyczy incydent;

4)  zakres zaklocenia funkcjonowania ustugi;

5) zakres wptywu incydentu na dziatalno$¢ gospodarcza i spoteczna.

3. Dostawca ustugi cyfrowe;j, klasyfikujac incydent jako istotny, ocenia istotno$¢ wplywu incydentu na §wiadczenie
ustugi cyfrowej na podstawie parametréw, o ktorych mowa w ust. 2, oraz progow okreslonych w rozporzadzeniu wyko-
nawczym 2018/151.

4. Dostawca ustugi cyfrowej nie ma obowiazku dokonania zgloszenia, o ktérym mowa w ust. 1 pkt 4, gdy nie posiada
informacji pozwalajacych na oceng istotnosci wplywu incydentu na §wiadczenie ustugi cyfrowe;.

5. Zgloszenie, o ktorym mowa w ust. 1 pkt 4, przekazywane jest w postaci elektronicznej, a w przypadku braku moz-
liwosci przekazania go w postaci elektronicznej — przy uzyciu innych dostgpnych srodkéw komunikacji.

Art. 19. 1. Zgtoszenie, o ktorym mowa w art. 18 ust. 1 pkt 4, zawiera:
1) dane podmiotu zglaszajacego, w tym firme przedsigbiorcy, numer we wlasciwym rejestrze, siedzibg i adres;
2) imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby sktadajacej zgloszenie;

3) imig¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej do sktadania wyjasnien dotycza-
cych zgtaszanych informac;ji;

4) opis wpltywu incydentu istotnego na §wiadczenie ushugi cyfrowej, w tym:
a) liczbe uzytkownikow, na ktorych incydent istotny miat wptyw,
b) moment wystapienia i wykrycia incydentu istotnego oraz czas jego trwania,

c) zasieg geograficzny obszaru, ktorego dotyczy incydent istotny,
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d) zakres zaktocenia funkcjonowania ustugi cyfrowej,
e) zakres wplywu incydentu istotnego na dziatalno$¢ gospodarczg i spoteczna;

5) informacje umozliwiajace wlasciwemu CSIRT MON, CSIRT NASK Iub CSIRT GOV okreslenie, czy incydent istot-
ny dotyczy dwoch Iub wigkszej liczby panstw cztonkowskich Unii Europejskiej;

6) informacje o przyczynie i zrédle incydentu istotnego;
7) informacje o podjetych dziataniach zapobiegawczych;
8) informacje o podjetych dziataniach naprawczych;

9) inne istotne informacje.

2. Dostawca ushugi cyfrowej przekazuje informacje znane mu w chwili dokonywania zgloszenia, ktére uzupehia
w trakcie obstugi incydentu istotnego.

3. Dostawca ustugi cyfrowej przekazuje, w niezb¢dnym zakresie, w zgloszeniu, o ktorym mowa w art. 18 ust. 1 pkt 4,
informacje stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnicg przedsi¢biorstwa, gdy jest to konieczne
do realizacji zadan wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV.

4. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze zwrdcic¢ si¢ do dostawcy ustugi cyfrowej o uzupet-
nienie zgloszenia o informacje, w tym informacje stanowigce tajemnice prawnie chronione, w zakresie niezbednym do
realizacji zadan, o ktéorych mowa w ustawie.

5. W zgloszeniu dostawcy ustug cyfrowych oznaczaja informacje stanowigce tajemnice prawnie chronione, w tym
stanowigce tajemnice przedsi¢biorstwa.

Art. 20. Dostawca ustugi cyfrowej moze przekazywac do wtasciwego CSIRT MON, CSIRT NASK Iub CSIRT GOV
informacje, o ktérych mowa w art. 13 ust. 1. Informacje te przekazywane sa w postaci elektronicznej, a w przypadku braku
mozliwosci przekazania ich w postaci elektronicznej — przy uzyciu innych dostgpnych srodkéw komunikacji.

Rozdziat 5
Obowigzki podmiotéw publicznych

Art. 21. 1. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7—15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego jest obowigzany do wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajo-
wego systemu cyberbezpieczenstwa.

2. Organ administracji publicznej moze wyznaczy¢ jedna osob¢ odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systemow informacyj-
nych, realizowanych przez jednostki jemu podlegte lub przez niego nadzorowane.

3. Jednostka samorzadu terytorialnego moze wyznaczy¢ jedna osobg odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systemow informacyj-
nych, realizowanych przez jej jednostki organizacyjne.

Art. 22. 1. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7—15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego:

1) zapewnia zarzadzanie incydentem w podmiocie publicznym;

2) zglasza incydent w podmiocie publicznym niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momentu wykrycia, do
wilasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;

3) zapewnia obstuge incydentu w podmiocie publicznym i incydentu krytycznego we wspotpracy z wilasciwym CSIRT
MON, CSIRT NASK lub CSIRT GOV, przekazujac niezb¢dne dane, w tym dane osobowe;

4) zapewnia osobom, na rzecz ktorych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajacej na zrozumie-
nie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobdéw zabezpieczania si¢ przed tymi zagrozeniami,
w szczegdlnosci przez publikowanie informacji w tym zakresie na swojej stronie internetowej;

5) przekazuje do wiasciwego CSIRT MON, CSIRT NASK Iub CSIRT GOV dane osoby, o ktorej mowa w art. 21,
obejmujace imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od dnia jej wyzna-
czenia, a takze informacje o zmianie tych danych w terminie 14 dni od dnia ich zmiany.

2. Zgloszenie, o ktorym mowa w ust. 1 pkt 2, przekazywane jest w postaci elektronicznej, a w przypadku braku moz-
liwosci przekazania go w postaci elektronicznej — przy uzyciu innych dostepnych srodkow komunikacji.
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Art. 23. 1. Zgtoszenie, o ktorym mowa w art. 22 ust. 1 pkt 2, zawiera:
1) dane podmiotu zglaszajacego, w tym nazwe podmiotu, numer we wlasciwym rejestrze, siedzibg i adres;
2) imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby sktadajacej zgloszenie;

3) imig¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej do sktadania wyjasnien dotycza-
cych zgtaszanych informacji;

4)  opis wpltywu incydentu w podmiocie publicznym na realizowane zadanie publiczne, w tym:
a) wskazanie zadania publicznego, na ktore incydent miat wplyw,
b) liczbg 0sob, na ktore incydent miat wptyw,
¢) moment wystapienia i wykrycia incydentu oraz czas jego trwania,
d) =zasieg geograficzny obszaru, ktorego dotyczy incydent,

€) przyczyne zaistnienia incydentu i sposob jego przebiegu oraz skutki jego oddzialywania na systemy informacyjne
podmiotu publicznego;

5) informacje o przyczynie i zrédle incydentu;

6) informacje o podjetych dziataniach zapobiegawczych;
7) informacje o podjetych dziataniach naprawczych;

8) inne istotne informacje.

2. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, przekazuje informacje znane mu w chwili dokonywania
zgloszenia, ktore uzupetnia w trakcie obstugi incydentu w podmiocie publicznym.

3. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, przekazuje, w niezb¢dnym zakresie, w zgloszeniu, o ktérym
mowa w art. 22 ust. 1 pkt 2, informacje stanowigce tajemnice prawnie chronione, w tym stanowiace tajemnice przedsig-
biorstwa, gdy jest to konieczne do realizacji zadan wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV.

4. Whasciwy CSIRT MON, CSIRT NASK Iub CSIRT GOV moze zwroéci¢ si¢ do podmiotu publicznego, o ktorym
mowa w art. 4 pkt 7-15, o uzupetnienie zgloszenia o informacje, w tym informacje stanowigce tajemnice prawnie chronio-
ne, w zakresie niezb¢dnym do realizacji zadan, o ktorych mowa w ustawie.

5. W zgloszeniu podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, oznacza informacje stanowiace tajemnice
prawnie chronione, w tym stanowigce tajemnic¢ przedsigbiorstwa.

Art. 24. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego moze przekazywa¢ do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV informacje, o ktorych
mowa w art. 13 ust. 1. Informacje te przekazywane sa w postaci elektronicznej, a w przypadku braku mozliwosci przeka-
zania ich w postaci elektronicznej — przy uzyciu innych dostgpnych srodkow komunikacji.

Art. 25. Do podmiotu publicznego, o ktorym mowa w art. 4 pkt 7-15, wobec ktorego wydana zostala decyzja
o uznaniu za operatora ustugi kluczowej, stosuje si¢ przepisy rozdzialu 3 w zakresie §wiadczenia ustugi kluczowe;j,
w zwiazku z ktorej S$wiadczeniem zostat uznany za operatora ustugi kluczowe;.

Rozdzial 6
Zadania CSIRT MON, CSIRT NASK i CSIRT GOV

Art. 26. 1. CSIRT MON, CSIRT NASK i CSIRT GOV wspotpracujg ze soba, z organami wlasciwymi do spraw cyber-
bezpieczenstwa, ministrem wlasciwym do spraw informatyzacji oraz Pelnomocnikiem, zapewniajac spojny i kompletny
system zarzadzania ryzykiem na poziomie krajowym, realizujac zadania na rzecz przeciwdzialania zagrozeniom cyberbez-
pieczenstwa o charakterze ponadsektorowym i transgranicznym, a takze zapewniajac koordynacje obstugi zgloszonych
incydentow.

2. CSIRT MON, CSIRT NASK i CSIRT GOV w uzasadnionych przypadkach na wniosek operatoréw ustug kluczo-
wych, dostawcow ushug cyfrowych, podmiotéw publicznych, o ktéorych mowa w art. 4 pkt 7-15, sektorowych zespolow
cyberbezpieczenstwa lub wiascicieli, posiadaczy samoistnych albo posiadaczy zaleznych obiektow, instalacji, urzadzen lub
ustug wchodzacych w sktad infrastruktury krytycznej, wymienionych w wykazie, o ktorym mowa w art. 5b ust. 7 pkt 1
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, moga zapewni¢ wsparcie w obstudze incydentow.
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)
2)

3)
4)
5)
6)

7)
8)

9)

10)

11)

12)

13)

14)

15)

16)

3. Do zadan CSIRT MON, CSIRT NASK i CSIRT GOV, zgodnie z wlasciwo$cig wskazang w ust. 57, nalezy:
monitorowanie zagrozen cyberbezpieczenstwa i incydentdow na poziomie krajowym;

szacowanie ryzyka zwigzanego z ujawnionym zagrozeniem cyberbezpieczenstwa oraz zaistniatymi incydentami,
w tym prowadzenie dynamicznej analizy ryzyka;

przekazywanie informacji dotyczacych incydentow i ryzyk podmiotom krajowego systemu cyberbezpieczenstwa;
wydawanie komunikatow o zidentyfikowanych zagrozeniach cyberbezpieczenstwa;
reagowanie na zgloszone incydenty;

klasyfikowanie incydentow, w tym incydentow powaznych oraz incydentow istotnych, jako incydenty krytyczne oraz
koordynowanie obstugi incydentéw krytycznych;

zmiana klasyfikacji incydentow powaznych i incydentow istotnych;

przekazywanie do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV informacji technicznych dotyczacych
incydentu, ktorego koordynacja obstugi wymaga wspotpracy CSIRT;

przeprowadzanie w uzasadnionych przypadkach badania urzadzenia informatycznego lub oprogramowania w celu
identyfikacji podatnosci, ktorej wykorzystanie moze zagrozi¢ w szczeg6lnosci integralnosci, poufnosci, rozliczalnosci,
autentycznos$ci lub dostgpnosci przetwarzanych danych, ktore moze mie¢ wplyw na bezpieczenstwo publiczne lub
istotny interes bezpieczenstwa panstwa, oraz sktadanie wnioskéw w sprawie rekomendacji dla podmiotoéw krajowego
systemu cyberbezpieczenstwa dotyczacych stosowania urzadzen informatycznych lub oprogramowania, w szczegol-
nosci w zakresie wpltywu na bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa, zwanych dalej
,rekomendacjami dotyczacymi stosowania urzadzen informatycznych lub oprogramowania”;

wspolpraca z sektorowymi zespotami cyberbezpieczenstwa w zakresie koordynowania obstugi incydentdéw powaz-
nych, w tym dotyczacych dwoch lub wigkszej liczby panstw czlonkowskich Unii Europejskiej, 1 incydentow krytycz-
nych oraz w zakresie wymiany informacji pozwalajacych przeciwdziata¢ zagrozeniom cyberbezpieczenstwa;

przekazywanie do innych panstw, w tym panstw cztonkowskich Unii Europejskiej, i przyjmowanie z tych panstw
informacji o incydentach powaznych i incydentach istotnych dotyczacych dwoch lub wigkszej liczby panstw czlon-
kowskich, a takze przekazywanie do Pojedynczego Punktu Kontaktowego zgloszenia incydentu powaznego i istotne-
go dotyczacego dwoch lub wigkszej liczby panstw cztonkowskich Unii Europejskiej;

przekazywanie, w terminie do dnia 30 maja kazdego roku, do Pojedynczego Punktu Kontaktowego zestawienia zgto-
szonych w poprzednim roku kalendarzowym przez operatoréw ustug kluczowych incydentow powaznych majacych
wplyw na ciaglo$¢ §wiadczenia przez nich ustug kluczowych w Rzeczypospolitej Polskiej oraz ciaglos¢ swiadczenia
przez nich ushig kluczowych w panstwach czionkowskich Unii Europejskiej, atakze zestawienia zgloszonych
w poprzednim roku kalendarzowym przez dostawcow ustug cyfrowych incydentow istotnych, w tym dotyczacych
dwoch lub wigkszej liczby panstw cztonkowskich Unii Europejskie;j;

wspolne opracowywanie i przekazywanie ministrowi wlasciwemu do spraw informatyzacji cz¢$ci Raportu o zagroze-
niach bezpieczenstwa narodowego, o ktorym mowa w art. 5a ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym, dotyczacej cyberbezpieczenstwa;

zapewnienie zaplecza analitycznego oraz badawczo-rozwojowego, ktore w szczegolnoscei:

a) prowadzi zaawansowane analizy ztosliwego oprogramowania oraz analizy podatnosci,

b) monitoruje wskazniki zagrozen cyberbezpieczenstwa,

c) rozwija narz¢dzia i metody do wykrywania i zwalczania zagrozen cyberbezpieczenstwa,

d) prowadzi analizy i opracowuje standardy, rekomendacje i dobre praktyki w zakresie cyberbezpieczenstwa,

e) wspiera podmioty krajowego systemu cyberbezpieczenstwa w budowaniu potencjatu i zdolnosci w obszarze cyber-
bezpieczenstwa,

f) prowadzi dziatania z zakresu budowania §wiadomosci w obszarze cyberbezpieczenstwa,
g) wspolpracuje w zakresie rozwigzan edukacyjnych w obszarze cyberbezpieczenstwa;

zapewnienie mozliwosci dokonywania zgloszen i przekazywania informacji, o ktérych mowa w art. 11 ust. 1 pkt 4,
art. 13 ust. 1, art. 18 ust. 1 pkt 4, art. 20, art. 22 ust. 1 pkt 2, art. 24 i art. 30 ust. 1, oraz udostgpnienie i obstuga srod-
kow komunikacji pozwalajacych na dokonywanie tych zgloszen;

udzial w Sieci CSIRT sktadajacej si¢ z przedstawicieli CSIRT panstw cztonkowskich Unii Europejskiej, CSIRT wias-
ciwego dla instytucji Unii Europejskiej, Komisji Europejskiej oraz Agencji Unii Europejskiej do spraw Bezpieczen-
stwa Sieci 1 Informacji (ENISA).
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4. CSIRT MON, CSIRT NASK iCSIRT GOV wspdlnie opracowuja gtowne elementy procedur postgpowania

w przypadku incydentu, ktorego koordynacja obstugi wymaga wspolpracy CSIRT, oraz okresla we wspolpracy z sektoro-
wymi zespotami cyberbezpieczenstwa sposob wspotdziatania z tymi zespotami, w tym sposob koordynacji obstugi incy-
dentu.

1))

2)

)

2)

3)

1))

2)
3)
4)

5. Do zadan CSIRT MON nalezy koordynacja obstugi incydentow zgtaszanych przez:

podmioty podlegte Ministrowi Obrony Narodowej lub przez niego nadzorowane, w tym podmioty, ktorych systemy
teleinformatyczne lub sieci teleinformatyczne objete sa jednolitym wykazem obiektow, instalacji, urzadzen i ustug
wchodzacych w sktad infrastruktury krytycznej, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym;

przedsigbiorcow o szczegdlnym znaczeniu gospodarczo-obronnym, w stosunku do ktérych organem organizujacym
i nadzorujagcym wykonywanie zadan na rzecz obronnosci panstwa w rozumieniu art. 5 pkt 3 ustawy z dnia 23 sierpnia
2001 r. o organizowaniu zadan na rzecz obronnosci panstwa realizowanych przez przedsigbiorcow (Dz. U. poz. 1320
oraz z 2002 r. poz. 1571) jest Minister Obrony Narodowe;.

6. Do zadan CSIRT NASK nalezy:
koordynacja obstugi incydentoéw zgtaszanych przez:

a) jednostki sektora finansow publicznych, o ktérych mowa w art. 9 pkt 2—6, 11 i 12 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych,

b) jednostki podlegle organom administracji rzadowej lub przez nie nadzorowane, z wyjatkiem jednostek, o ktorych
mowa w ust. 7 pkt 2,

c) instytuty badawcze,

d) Urzad Dozoru Technicznego,

e) Polska Agencje Zeglugi Powietrznej,
f) Polskie Centrum Akredytacji,

g) Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz wojewédzkie fundusze ochrony srodowiska
i gospodarki wodnej,

h) spoltki prawa handlowego wykonujace zadania o charakterze uzytecznosci publicznej w rozumieniu art. 1 ust. 2
ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej,

i)  dostawcow ushug cyfrowych, z wyjatkiem wymienionych w ust. 7 pkt 5,
j)  operatorow ustug kluczowych, z wyjatkiem wymienionych w ust. 517,
k) inne podmioty niz wymienione w lit. a—j oraz ust. 517,

1) osoby fizyczne;

tworzenie i udostegpnianie narz¢dzi dobrowolnej wspolpracy i wymiany informacji o zagrozeniach cyberbezpieczen-
stwa 1 incydentach;

zapewnienie obstugi linii telefonicznej lub serwisu internetowego prowadzacych dziatalno§¢ w zakresie zglaszania
i analizy przypadkow dystrybucji, rozpowszechniania lub przesytania pornografii dziecigcej za posrednictwem tech-
nologii informacyjno-komunikacyjnych, o ktorych mowa w dyrektywie Parlamentu Europejskiego i Rady 2011/92/UE
z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dziecigcej, zastepujacej decyzje ramowa Rady 2004/68/WSiSW (Dz. Urz.
UE L 335217.12.2011, str. 1).

7. Do zadan CSIRT GOV nalezy koordynacja obstugi incydentow zglaszanych przez:

jednostki sektora finansow publicznych, o ktorych mowa wart. 9 pkt 1, 8 19 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych, z wyjatkiem wymienionych w ust. 5 1 6;

jednostki podlegte Prezesowi Rady Ministrow lub przez niego nadzorowane;
Narodowy Bank Polski;
Bank Gospodarstwa Krajowego;
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5) inne niz wymienione w pkt 1-4 oraz ust. 5 podmioty, ktorych systemy teleinformatyczne lub sieci teleinformatyczne
objete sa jednolitym wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej,
o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;

6) podmioty, o ktérych mowa w ust. 6, jezeli incydent dotyczy systemow teleinformatycznych lub sieci teleinformatycz-
nych objetych jednolitym wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w skfad infrastruktury kry-
tycznej, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

8. CSIRT MON, CSIRT NASK Iub CSIRT GOV, ktory otrzymal zgloszenie incydentu, a nie jest wlasciwy do koordyna-
cji jego obstugi, przekazuje niezwlocznie to zgloszenie do wlasciwego CSIRT wraz z otrzymanymi informacjami.

9. Dziatalnos¢ CSIRT NASK jest finansowana w formie dotacji podmiotowej z cz¢éci budzetu panstwa, ktorej dyspo-
nentem jest minister wtasciwy do spraw informatyzacji.

10. CSIRT MON, CSIRT NASK i CSIRT GOV moga, w drodze porozumienia, powierzy¢ sobie wzajemnie wykony-
wanie zadan w stosunku do niektorych rodzajow podmiotow, o ktorych mowa wust. 5—7. O zawarciu porozumienia
CSIRT, ktory powierzyt wykonywanie zadan, informuje podmioty, w stosunku do ktorych nastgpita zmiana CSIRT.

11. Komunikat o zawarciu porozumienia, o ktorym mowa w ust. 10, oglasza si¢ w dzienniku urzgdowym odpowiednio
Ministra Obrony Narodowej, Ministra Cyfryzacji lub Agencji Bezpieczenstwa Wewngtrznego. W komunikacie wskazuje
si¢ informacje o:

1) adresie strony internetowej, na ktorej zostanie zamieszczona tres¢ porozumienia wraz ze stanowigcymi jego integralng
tres¢ zatacznikami;

2) terminie, od ktdrego porozumienie b¢dzie obowigzywato.

Art. 27. 1. CSIRT GOV jest wlasciwy w zakresie incydentow zwigzanych ze zdarzeniami o charakterze terrorystycz-
nym, o ktérych mowa w art. 2 pkt 7 ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r.
poz. 452, 650 i 730).

2. CSIRT MON jest wlasciwy w zakresie incydentdéw zwigzanych ze zdarzeniami o charakterze terrorystycznym,
o ktorych mowa w art. 5 ust. 1 pkt 2a ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Shuzbie
Wywiadu Wojskowego (Dz. U. z 2017 r. poz. 1978 1 2405 oraz z 2018 r. poz. 650 1 1544).

3. W przypadku stwierdzenia, ze incydent, ktorego obstuga jest koordynowana przez wtasciwy CSIRT MON, CSIRT
NASK lub CSIRT GOV, jest zwigzany ze zdarzeniami, o ktéorych mowa w ust. 1 albo 2, koordynacj¢ obstugi incydentu
przejmuje wlasciwy CSIRT MON lub CSIRT GOV.

Art. 28. 1. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV informuje na podstawie zgloszenia incydentu
powaznego dokonanego przez operatora ustugi kluczowej inne panstwa cztonkowskie Unii Europejskiej, ktorych dotyczy
ten incydent, za posrednictwem Pojedynczego Punktu Kontaktowego.

2. Wlasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV przekazuje, jezeli pozwalaja na to okolicznosci, operato-
rowi ushugi kluczowej zglaszajacemu incydent powazny informacje dotyczace dziatan podjetych po zgloszeniu tego incy-
dentu, ktoére moglyby pomdc w jego obstudze.

3. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystapi¢ z wnioskiem do Pojedynczego Punktu
Kontaktowego o przekazanie zgloszenia incydentu powaznego, o ktorym mowa w ust. 1, pojedynczym punktom kontakto-
wym w innych panstwach czlonkowskich Unii Europejskiej, ktorych dotyczy ten incydent.

Art. 29. CSIRT MON, CSIRT NASK lub CSIRT GOV informuje inne panstwa cztonkowskie Unii Europejskiej
w przypadku, gdy incydent istotny dotyczy dwoch lub wickszej liczby panstw cztonkowskich Unii Europejskiej, za posred-
nictwem Pojedynczego Punktu Kontaktowego.

Art. 30. 1. Podmioty inne niz operatorzy ustug kluczowych i dostawcy ustug cyfrowych, w tym osoby fizyczne, moga
zglosi¢ incydent do CSIRT NASK. W zgloszeniu nalezy podac:

1) nazwe podmiotu lub systemu informacyjnego, w ktorym wystapit incydent;
2) opis incydentu;
3) inne istotne informacje.

2. Zgloszenia incydentéw od operatoréw ustug kluczowych oraz dostawcoéw ustug cyfrowych sg traktowane prioryte-
towo wzgledem zgloszen, o ktorych mowa w ust. 1.

3. Zgloszenia, o ktorych mowa w ust. 1, moga zosta¢ rozpatrzone, gdy nie stanowi to nieproporcjonalnego czy nad-
miernego obcigzenia dla CSIRT NASK.

4. Podmiot, o ktérym mowa w ust. 1, oznacza w zgloszeniu informacje stanowigce tajemnice prawnie chronione,
W tym stanowigce tajemnicg przedsigbiorstwa.



Dziennik Ustaw -16 - Poz. 1560

Art. 31. 1. CSIRT MON, CSIRT NASK i CSIRT GOV okresla sposob dokonywania zgloszen i przekazywania
informacji w postaci elektronicznej, o ktorych mowa wart. 11 ust. 1 pkt4, art. 13 ust. 1, art. 18 ust. 1 pkt 4, art. 20,
art. 22 ust. 1 pkt 2, art. 24 iart. 30 ust. 1, a takze okresla sposob dokonywania zgloszen i przekazywania informacji przy
uzyciu innych §rodkéw komunikacji — w przypadku braku mozliwosci dokonania zgloszenia albo przekazania ich w postaci
elektroniczne;.

2. Komunikat zawierajacy informacje, o ktérych mowa w ust. 1, CSIRT MON, CSIRT NASK i CSIRT GOV publiku-
je na stronie podmiotowej Biuletynu Informacji Publicznej odpowiednio Ministra Obrony Narodowej, Naukowej
i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego lub Agencji Bezpieczenistwa Wewnetrznego.

Art. 32. 1. CSIRT MON, CSIRT NASK i CSIRT GOV moga wykonywac¢ niezbg¢dne dziatania techniczne zwigzane
z analiza zagrozen, koordynacja obstugi incydentu powaznego, incydentu istotnego i incydentu krytycznego.

2. W trakcie koordynacji obstugi incydentu powaznego, incydentu istotnego lub krytycznego CSIRT MON, CSIRT
NASK lub CSIRT GOV moze wystapi¢ do organu wlasciwego do spraw cyberbezpieczenstwa z wnioskiem o wezwanie
operatora ustugi kluczowej lub dostawcy ustugi cyfrowej, aby w wyznaczonym terminie usunat podatnosci, ktére doprowa-
dzily lub mogltyby doprowadzi¢ do incydentu powaznego, incydentu istotnego lub krytycznego.

3. CSIRT MON, CSIRT NASK Iub CSIRT GOV moze wystgpi¢ bezposrednio do operatora ustugi kluczowej
o udostgpnienie informacji technicznych zwiazanych z incydentem powaznym lub krytycznym, ktore beda niezbgdne do
przeprowadzenia analizy lub koordynacji obstugi takiego incydentu.

4. CSIRT MON, CSIRT NASK, CSIRT GOV lub sektorowe zespoty cyberbezpieczenstwa na podstawie informacji,
o ktorych mowa w art. 13 ust. 1 pkt 3 i 5, uzyskanych od operatora ustugi kluczowej, dostawcy ustugi cyfrowej lub pod-
miotu publicznego, o ktorym mowa w art. 4 pkt 7-15, moga przekazywa¢ im informacje o podatno$ciach i sposobie usu-
nigcia podatnosci w wykorzystywanych technologiach.

Art. 33. 1. CSIRT MON, CSIRT NASK Iub CSIRT GOV moze przeprowadzi¢ badanie urzadzenia informatycznego
lub oprogramowania w celu identyfikacji podatnosci, ktorej wykorzystanie moze zagrozi¢ w szczegélnosci integralnosci,
poufnosci, rozliczalnosci, autentycznosci lub dostgpnosci przetwarzanych danych, ktéore moze mie¢ wptyw na bezpieczen-
stwo publiczne lub istotny interes bezpieczenstwa panstwa.

2. CSIRT MON, CSIRT NASK albo CSIRT GOV, podejmujgc badanie urzadzenia informatycznego lub oprogramo-
wania, informuje pozostate CSIRT o fakcie podj¢cia badan oraz urzadzeniu informatycznym lub oprogramowaniu, ktorego
badanie dotyczy.

3. CSIRT MON, CSIRT NASK lub CSIRT GOV w przypadku identyfikacji podatnosci, o ktorej mowa w ust. 1, skta-
da wniosek w sprawie rekomendacji, o ktorych mowa w ust. 4.

4. Petnomocnik po uzyskaniu opinii Kolegium wydaje, zmienia lub odwotuje rekomendacje dotyczace stosowania
urzadzen informatycznych lub oprogramowania, w szczegolnosci w zakresie wptywu na bezpieczenstwo publiczne lub
istotny interes bezpieczenstwa panstwa.

5. Podmiot krajowego systemu cyberbezpieczenstwa moze wnie$¢ do Pelnomocnika zastrzezenia do rekomendacji
dotyczacych stosowania urzadzen informatycznych lub oprogramowania, z uwagi na ich negatywny wptyw na §wiadczona
ustugg lub realizowane zadanie publiczne, nie p6zniej niz w terminie 7 dni od dnia otrzymania rekomendacji.

6. Pelnomocnik odnosi si¢ do zastrzezen otrzymanych w trybie ust. 5 niezwlocznie, jednak nie p6zniej niz w terminie
14 dni od dnia ich otrzymania, i podtrzymuje rekomendacje dotyczace stosowania urzadzen informatycznych lub oprogra-
mowania albo wydaje zmienione rekomendacje.

7. Podmiot krajowego systemu cyberbezpieczenstwa informuje Pelnomocnika, na jego wniosek, o sposobie i zakresie
uwzglednienia rekomendacji dotyczacych stosowania urzadzen informatycznych lub oprogramowania.

8. Nieuwzglednienie rekomendacji dotyczacych stosowania urzadzen informatycznych lub oprogramowania stanowi
podstawe do wystapienia przez Pelnomocnika do organu sprawujacego nadzor nad podmiotem, o ktérym mowa w ust. 7,
z informacja o ich nieuwzglednieniu.

Art. 34. 1. CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoly cyberbezpieczenstwa oraz podmioty
$wiadczace ustugi z zakresu cyberbezpieczenstwa wspotpracuja z organami $cigania i wymiaru sprawiedliwosci oraz shuz-
bami specjalnymi przy realizacji ich ustawowych zadan.

2. CSIRT MON, CSIRT NASK i CSIRT GOV, koordynujac obstuge incydentu, ktory doprowadzit do naruszenia
ochrony danych osobowych, wspotpracuja z organem wiasciwym do spraw ochrony danych osobowych.

Art. 35. 1. CSIRT MON, CSIRT NASK i CSIRT GOV przekazuja sobie wzajemnie informacje o incydencie kry-
tycznym oraz informuja o nim Rzagdowe Centrum Bezpieczenstwa.
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2. Informacja, o ktorej mowa w ust. 1, zawiera:
1)  wstegpnag analizg potencjalnych skutkéw incydentu, z uwzglednieniem w szczegolnosci:
a) liczby uzytkownikow, ktorych dotyczy incydent, w szczegolnosci jesli zakloca §wiadczenie ushugi kluczowej,
b) momentu wystapienia i wykrycia incydentu oraz czasu jego trwania,
c) zasiegu geograficznego obszaru, ktorego dotyczy incydent;

2) rekomendacj¢ w sprawie zwolania Rzadowego Zespolu Zarzadzania Kryzysowego, o ktorym mowa w art. 8 ust. 1
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

3. Informacja, o ktoérej mowa w ust. 1, moze zawiera¢ wniosek o zwotanie Zespotu do spraw Incydentéw Krytycz-
nych, zwanego dalej ,,Zespotem”.

4. W przypadku uzyskania informacji o zagrozeniach cyberbezpieczenstwa CSIRT MON, CSIRT NASK i CSIRT
GOV moga informowac si¢ wzajemnie oraz informowac o tych zagrozeniach Rzadowe Centrum Bezpieczenstwa. Przepisy
ust. 2 1 3 stosuje si¢ odpowiednio.

5. CSIRT MON, CSIRT NASK i CSIRT GOV moga publikowa¢ na stronie podmiotowej Biuletynu Informacji
Publicznej odpowiednio Ministra Obrony Narodowej, Naukowej i Akademickiej Sieci Komputerowej — Panstwowego
Instytutu Badawczego lub Agencji Bezpieczenstwa Wewngtrznego informacje, w niezbednym zakresie, o podatnosciach,
incydentach krytycznych oraz o zagrozeniach cyberbezpieczenstwa, o ile przekazywanie informacji przyczyni si¢ do
zwigkszenia cyberbezpieczenstwa systemow informacyjnych uzytkowanych przez obywateli i przedsigbiorcéw lub zapew-
nienia bezpiecznego korzystania ztych systemoéw. Publikowane informacje nie moga narusza¢ przepisOw o ochronie
informacji niejawnych oraz innych tajemnic prawnie chronionych ani przepisow o ochronie danych osobowych.

Art. 36. 1. Zespot jest organem pomocniczym w sprawach obstugi incydentéw krytycznych zgloszonych CSIRT
MON, CSIRT NASK lub CSIRT GOV i koordynujacym dziatania podejmowane przez CSIRT MON, CSIRT NASK,
CSIRT GOV oraz Rzadowe Centrum Bezpieczenstwa.

2. W sktad Zespolu wchodza przedstawiciele CSIRT MON, CSIRT NASK, Szefa Agencji Bezpieczenstwa
Wewnetrznego realizujacego zadania w ramach CSIRT GOV oraz Rzadowego Centrum Bezpieczenstwa.

3. Dyrektor Rzagdowego Centrum Bezpieczenstwa przewodniczy pracom Zespotu.
4. Obstuge prac Zespotu zapewnia Rzadowe Centrum Bezpieczenstwa.

5. Do udziatu w pracach Zespotu, z glosem doradczym, cztonkowie Zespotu moga zapraszaé przedstawicieli organow
wiasciwych do spraw cyberbezpieczenstwa lub jednostek im podlegtych lub przez nie nadzorowanych, organdow $cigania,
wymiaru sprawiedliwosci lub stuzb specjalnych.

6. W przypadku, o ktorym mowa w art. 35 ust. 3, albo na wniosek czlonka Zespotu lub z wtasnej inicjatywy po
uzyskaniu informacji, o ktérej mowa w art. 35 ust. 1, dyrektor Rzadowego Centrum Bezpieczenstwa zawiadamia nie-
zwlocznie cztonkoéw Zespotu o terminie 1 miejscu posiedzenia Zespotu. Udziat w posiedzeniu Zespotu moze odbywac si¢
za posrednictwem §rodkow komunikacji elektronicznej.

7. Zespot na posiedzeniu:

1)  wyznacza jednomyslnie CSIRT koordynujacy obstuge incydentu, ktoérego dotyczy informacja, o ktorej mowa w art. 35
ust. 1;

2) okresla role pozostatych CSIRT oraz Rzadowego Centrum Bezpieczenstwa w obstudze incydentu, ktérego dotyczy
informacja, o ktorej mowa w art. 35 ust. 1;

3) okresla sposob wymiany informacji technicznych dotyczacych incydentu krytycznego obstugiwanego wspolnie przez
CSIRT MON, CSIRT NASK lub Szefa Agencji Bezpieczenstwa Wewnetrznego realizujacego zadania w ramach
CSIRT GOV;

4) podejmuje decyzje o wystagpieniu przez dyrektora Rzadowego Centrum Bezpieczenstwa z wnioskiem do Prezesa
Rady Ministrow w sprawie zwotania Rzadowego Zespotu Zarzadzania Kryzysowego;

5) w przypadku incydentu krytycznego, ktory moze spowodowac zagrozenie wystapienia zdarzenia o charakterze terro-
rystycznym, dotyczacego systemow teleinformatycznych organdw administracji publicznej lub systemow teleinforma-
tycznych wchodzacych w sktad infrastruktury krytycznej, o ktorym mowa w art. 15 ust. 2 ustawy z dnia 10 czerwca
2016 r. o dziataniach antyterrorystycznych, przygotowuje w zakresie takiego incydentu informacje i wnioski dla mini-
stra wlasciwego do spraw wewngtrznych i Szefa Agencji Bezpieczenstwa Wewngetrznego.
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Rozdziat 7

Zasady udostepniania informacji i przetwarzania danych osobowych

Art. 37. 1. Do udostgpniania informacji o podatnosciach, incydentach izagrozeniach cyberbezpieczefnstwa oraz
o ryzyku wystapienia incydentéw nie stosuje si¢ ustawy z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej
(Dz. U. 22018 1. poz. 1330).

2. Wiasciwy CSIRT MON, CSIRT NASK Iub CSIRT GOV moze, po konsultacji ze zgtaszajacym operatorem ustugi
kluczowej, opublikowa¢ na stronie podmiotowej Biuletynu Informacji Publicznej odpowiednio Ministra Obrony Narodo-
wej, Naukowej 1 Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego lub Agencji Bezpieczenstwa
Wewngtrznego informacje o incydentach powaznych, gdy jest to niezbgdne, aby zapobiec wystapieniu incydentu albo
zapewni¢ obstuge incydentu.

3. Wiasciwy CSIRT MON, CSIRT NASK Iub CSIRT GOV moze, po konsultacji ze zgtaszajacym incydent istotny
dostawca ustug cyfrowych, opublikowac na stronie podmiotowej Biuletynu Informacji Publicznej odpowiednio Ministra
Obrony Narodowej lub Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego lub Agencji
Bezpieczenstwa Wewngtrznego informacje o incydentach istotnych lub wystapi¢ do organu whasciwego do spraw cyber-
bezpieczenstwa dla dostawcy ustug cyfrowych, aby zobowiazat dostawce ustug cyfrowych do podania tych informacji do
publicznej wiadomosci, gdy jest to niezbedne, aby zapobiec wystapieniu incydentu lub zapewni¢ obshugg incydentu, albo
gdy z innych powoddéw ujawnienie incydentu jest w interesie publicznym.

4. Opublikowanie informacji, o ktorych mowa w ust. 2 i 3, nie moze narusza¢ przepisOw o ochronie informacji nie-
jawnych oraz innych tajemnic prawnie chronionych ani przepisoéw o ochronie danych osobowych.

Art. 38. Nie udostgpnia si¢ informacji przetwarzanych na podstawie ustawy, jezeli ich ujawnienie naruszyloby ochro-
n¢ interesu publicznego w odniesieniu do bezpieczenstwa lub porzadku publicznego, a takze negatywnie wptynetoby na
prowadzenie postgpowan przygotowawczych w sprawie przestgpstw, ich wykrywania i §cigania.

Art. 39. 1. W celu realizacji zadan, o ktorych mowa w art. 26 ust. 3 pkt 1-11, 14 1 15 i ust. 5-8 oraz art. 44 ust. 1-3,
CSIRT MON, CSIRT NASK, CSIRT GOV isektorowe zespoly cyberbezpieczenstwa przetwarzaja dane pozyskane
w zwiazku z incydentami i zagrozeniami cyberbezpieczenstwa, w tym dane osobowe, obejmujace takze dane okreslone
w art. 9 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1), zwanego dalej ,,rozporzadzeniem 2016/679”, w zakresie i w celu niezbgdnym do realizacji tych zadan.

2. CSIRT MON, CSIRT NASK i sektorowe zespoty cyberbezpieczenstwa, przetwarzajac dane osobowe okreslone
w art. 9 ust. 1 rozporzadzenia 2016/679, prowadza analiz¢ ryzyka, stosuja $rodki ochrony przed ztosliwym oprogramowa-
niem oraz mechanizmy kontroli dostgpu, a takze opracowuja procedury bezpiecznej wymiany informacji.

3. CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoly cyberbezpieczenstwa przetwarzaja dane osobowe
pozyskane w zwigzku z incydentami i zagrozeniami cyberbezpieczenstwa:

1) dotyczace uzytkownikoéw systemow informacyjnych oraz uzytkownikow telekomunikacyjnych urzadzen koncowych;

2) dotyczace telekomunikacyjnych urzadzen koncowych w rozumieniu art. 2 pkt 43 ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne;

3) gromadzone przez operatoréw ustug kluczowych i dostawcow ustug cyfrowych w zwigzku ze §wiadczeniem ustug;

4) gromadzone przez podmioty publiczne w zwigzku z realizacja zadan publicznych, dotyczace podmiotow zglaszaja-
cych incydent zgodnie z art. 30 ust. 1.

4. W celu realizacji zadan okre§lonych w ustawie minister wtasciwy do spraw informatyzacji, dyrektor Rzadowego
Centrum Bezpieczenstwa, Pelnomocnik oraz organy wlasciwe do spraw cyberbezpieczenstwa przetwarzaja dane osobowe
pozyskane w zwigzku z incydentami i zagrozeniami cyberbezpieczenstwa:

1) gromadzone przez operatoréw ustug kluczowych i dostawcow ustug cyfrowych w zwigzku ze §wiadczeniem ustug;
2) gromadzone przez podmioty publiczne w zwigzku z realizacja zadan publicznych;
3) dotyczace podmiotow zglaszajacych incydent zgodnie z art. 30 ust. 1.

5. Dane, o ktoérych mowa w ust. 3 i1 4, s3 usuwane lub anonimizowane przez CSIRT MON, CSIRT NASK i sektorowy
zespol cyberbezpieczenstwa niezwlocznie po stwierdzeniu, ze nie s niezbedne do realizacji zadan, o ktorych mowa
w art. 26 ust. 3 pkt 1-11, 141 15 i ust. 5-8 oraz art. 44 ust. 1-3.



Dziennik Ustaw -19- Poz. 1560

6. Dane, o ktorych mowa w ust. 3 i 4, niezbgdne do realizacji zadan, o ktérych mowa w art. 26 ust. 3 pkt 1-11, 141 15
iust. 5-8 oraz art. 44 ust. 1-3, s3 usuwane lub anonimizowane przez CSIRT MON, CSIRT NASK i sektorowy zespot
cyberbezpieczenstwa w terminie 5 lat od zakonczenia obstugi incydentu, ktorego dotycza.

7. W celu realizacji zadan okreslonych w ustawie CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoly cyber-
bezpieczenstwa moga przekazywac sobie wzajemnie dane, o ktorych mowa w ust. 3, w zakresie niezbednym do realizacji
tych zadan i wspotpracowaé z organem wtasciwym do spraw ochrony danych osobowych.

8. Przetwarzanie przez CSIRT MON, CSIRT NASK i sektorowe zespotly cyberbezpieczenstwa danych, o ktorych
mowa w ust. 3, nie wymaga realizacji obowiazkow wynikajacych z art. 15, art. 16, art. 18 ust. 1 lit. a i d oraz art. 19 zdanie
drugie rozporzadzenia 2016/679, jezeli uniemozliwiloby to realizacj¢ zadan CSIRT NASK, CSIRT MON i sektorowych
zespotow cyberbezpieczenstwa, o ktorych mowa w art. 26 ust. 3 pkt 1-11, 14 i 15 iust. 5-8 oraz art. 44 ust. 1-3, i jest
mozliwe, gdy CSIRT MON, CSIRT NASK i sektorowe zespoly cyberbezpieczenstwa prowadza analiz¢ ryzyka, stosuja
srodki ochrony przed ztosliwym oprogramowaniem, stosuja mechanizmy kontroli dostgpu oraz opracowuja procedury
bezpiecznej wymiany informacji.

9. CSIRT MON, CSIRT NASK i sektorowe zespotly cyberbezpieczenstwa publikuja na swoich stronach interneto-
wych:

1) dane kontaktowe administratora danych osobowych oraz, gdy ma to zastosowanie, dane kontaktowe inspektora ochrony
danych osobowych;

2) cele przetwarzania i podstawe prawng przetwarzania;

3) Kkategorie przetwarzanych danych osobowych;

4) informacje o odbiorcach danych osobowych;

5) informacje o tym, przez jaki okres dane osobowe beda przechowywane;

6) informacje o ograniczeniach obowigzkéw i praw osob, ktorych dane dotycza;

7) informacje o prawie wniesienia skargi do organu wlasciwego do spraw ochrony danych osobowych;

8)  zrodto pochodzenia danych osobowych.

Art. 40. 1. CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowe zespoly cyberbezpieczenstwa i minister wlasciwy
do spraw informatyzacji przetwarzaja informacje stanowigce tajemnice prawnie chronione, w tym stanowiace tajemnicg
przedsigbiorstwa, gdy jest to konieczne dla realizacji zadan, o ktérych mowa w ustawie.

2. CSIRT MON, CSIRT NASK, CSIRT GOV iscktorowe zespoly cyberbezpieczenstwa przekazuja informacje,
o ktorych mowa w ust. 1, organom $cigania w zwigzku z incydentem wyczerpujacym znamiona przestgpstwa.

3. CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoly cyberbezpieczenstwa obowiazane sg do zachowa-
nia w tajemnicy informacji, w tym informacji stanowigcych tajemnice prawnie chronione, uzyskanych w zwiazku z realiza-
cja zadan, o ktéorych mowa w ustawie.

Rozdziat 8
Organy wlasciwe do spraw cyberbezpieczenstwa
Art. 41. Organami wlasciwymi do spraw cyberbezpieczenstwa sg:
1) dla sektora energii — minister wlasciwy do spraw energii;
2) dla sektora transportu z wytaczeniem podsektora transportu wodnego — minister wlasciwy do spraw transportu;

3) dla podsektora transportu wodnego — minister wtasciwy do spraw gospodarki morskiej i minister wtasciwy do spraw
zeglugi $rodladowe;;

4) dla sektora bankowego i infrastruktury rynkéw finansowych — Komisja Nadzoru Finansowego;

5) dla sektora ochrony zdrowia z wylgczeniem podmiotow, o ktérych mowa w art. 26 ust. 5 — minister wiasciwy do
spraw zdrowia;

6) dla sektora ochrony zdrowia obejmujacego podmioty, o ktérych mowa w art. 26 ust. 5 — Minister Obrony Narodowej;
7) dla sektora zaopatrzenia w wode pitng i jej dystrybucji — minister wlasciwy do spraw gospodarki wodnej;

8) dla sektora infrastruktury cyfrowej z wylaczeniem podmiotow, o ktorych mowa w art. 26 ust. 5 — minister wlasciwy
do spraw informatyzacji;
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9) dla sektora infrastruktury cyfrowej obejmujacego podmioty, o ktérych mowa w art. 26 ust. 5 — Minister Obrony
Narodowej;

10) dla dostawcow ushug cyfrowych z wylaczeniem podmiotow, o ktorych mowa w art. 26 ust. 5 — minister wlasciwy do
spraw informatyzacji;

11) dla dostawcow ustug cyfrowych obejmujacych podmioty, o ktérych mowa w art. 26 ust. 5 — Minister Obrony Naro-
dowe;.

Art. 42. 1. Organ wlasciwy do spraw cyberbezpieczenstwa:

1) prowadzi biezaca analiz¢ podmiotow w danym sektorze lub podsektorze pod katem uznania ich za operatora ushugi
kluczowej lub niespetniania warunkow kwalifikujacych podmiot jako operatora ustugi kluczowej;

2) wydaje decyzje o uznaniu podmiotu za operatora ustugi kluczowej albo decyzje stwierdzajace wygasniecie decyzji
0 uznaniu podmiotu za operatora ustugi kluczowej;

3) niezwlocznie po wydaniu decyzji o uznaniu za operatora ustugi kluczowej albo decyzji stwierdzajacej wygasnigcie
decyzji o uznaniu za operatora ustugi kluczowej przekazuje wnioski do ministra wtasciwego do spraw informatyzacji
o wpisanie do wykazu operatorow ustug kluczowych albo wykreslenie z tego wykazu;

4) sktada wnioski o zmiang¢ danych w wykazie operatorow ustug kluczowych, nie p6zniej niz w terminie 6 miesi¢gcy od
zmiany tych danych;

5) przygotowuje we wspotpracy z CSIRT NASK, CSIRT GOV, CSIRT MON i sektorowymi zespotami cyberbezpie-
czenstwa rekomendacje dotyczace dziatan majacych na celu wzmocnienie cyberbezpieczenstwa, w tym wytyczne sek-
torowe dotyczace zglaszania incydentow;

6) monitoruje stosowanie przepisoOw ustawy przez operatorow ustug kluczowych i dostawcoéw ustug cyfrowych;

7) wzywa na wniosek CSIRT NASK, CSIRT GOV lub CSIRT MON operatoréw ustug kluczowych lub dostawcow
ustug cyfrowych do usunigcia w wyznaczonym terminie podatnosci, ktore doprowadzily lub mogty doprowadzi¢ do
incydentu powaznego, istotnego lub krytycznego;

8) prowadzi kontrole operatoréw ustug kluczowych i dostawcow ustug cyfrowych;

9) moze prowadzi¢ wspotpracg z wlasciwymi organami panstw czlonkowskich Unii Europejskiej za posrednictwem
Pojedynczego Punktu Kontaktowego;

10) przetwarza informacje, w tym dane osobowe, dotyczace $wiadczonych ushig kluczowych iustug cyfrowych oraz
operatoréw ustug kluczowych lub dostawcow ustug cyfrowych w zakresie niezbednym do realizacji zadan wynikaja-
cych z ustawy;

11) uczestniczy w ¢wiczeniach w zakresie cyberbezpieczenstwa organizowanych w Rzeczypospolitej Polskiej lub w Unii
Europejskiej.

2. W przypadku gdy osoba prawna lub jednostka organizacyjna nieposiadajaca osobowosci prawnej, §wiadczaca
ustugi cyfrowe, nie posiada siedziby lub zarzadu na terytorium Rzeczypospolitej Polskiej albo nie wyznaczyta przedstawi-
cicla na terytorium Rzeczypospolitej Polskiej, ale jej systemy informacyjne znajdujg si¢ na terytorium Rzeczypospolitej
Polskiej, ani nie spelnia wymagan okreslonych w rozporzadzeniu wykonawczym 2018/151, organ wiasciwy do spraw
cyberbezpieczenstwa dla dostawcow ustug cyfrowych moze przekazywaé informacje oraz zwracaé si¢ o podejmowanie
dziatan, o ktérych mowa w art. 53 ust. 2, do organu wlasciwego w innym panstwie cztonkowskim Unii Europejskiej, na
terytorium ktdrego posiada ona siedzibg¢ lub zarzad albo zostat wyznaczony jej przedstawiciel.

3. Organ wiasciwy do spraw cyberbezpieczenstwa moze powierzy¢ realizacjg, w jego imieniu, niektoérych zadan,
o ktorych mowa w ust. 1, jednostkom podlegltym lub nadzorowanym przez ten organ.

4. Powierzenie nastepuje na podstawie porozumienia organu wlasciwego do spraw cyberbezpieczenistwa z podmiota-
mi, o ktérych mowa w ust. 3.

5. W porozumieniu, o ktorym mowa w ust. 4, okresla si¢ zasady sprawowania przez organ wiasciwy do spraw cyber-
bezpieczenstwa kontroli nad prawidtowym wykonywaniem powierzonych zadan.

6. Komunikat o zawarciu porozumienia oglasza si¢ w dzienniku urzegdowym organu wiasciwego do spraw cyber-
bezpieczenstwa. W komunikacie wskazuje si¢ informacje o:

1) adresie strony internetowej, na ktorej zostanie zamieszczona tres¢ porozumienia wraz ze stanowigcymi jego integralng
tres¢ zatacznikami;

2) terminie, od ktdrego porozumienie b¢dzie obowigzywato.
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7. Organy wiasciwe do spraw cyberbezpieczenstwa i Pojedynczy Punkt Kontaktowy w uzasadnionych przypadkach
wspolpracujg z organami $cigania i organem wlasciwym do spraw ochrony danych osobowych.

8. Rekomendacje dotyczace dziatan majacych na celu wzmocnienie cyberbezpieczenstwa, w tym wytyczne sektorowe
dotyczace zglaszania incydentéw, o ktorych mowa wust. 1 pkt 5, przygotowuje si¢ z uwzglgdnieniem w szczegoélnosci
Polskich Norm przenoszacych normy europejskie, wspolnych specyfikacji technicznych, rozumianych jako specyfikacje
techniczne w dziedzinie produktow teleinformatycznych okreslone zgodnie z art. 13 i art. 14 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizacji europejskiej, zmieniaja-
cego dyrektywy Rady 89/686/EWG 1 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE,
95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE 12009/105/WE oraz uchylajacego decyzje¢
Rady 87/95/EWG i decyzj¢ Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz. Urz. UE L 316 z 14.11.2012, str. 12)
oraz wytycznych Komisji Europejskiej oraz Europejskiej Agencji do spraw Bezpieczenstwa Sieci i Informacji (ENISA)
w tym zakresie.

Art. 43. 1. Organ wlasciwy do spraw cyberbezpieczenstwa moze, bez wszczynania postgpowania w sprawie uznania
podmiotu za operatora ustugi kluczowej, wystapi¢ do podmiotu, o ktéorym mowa w zataczniku nr 1 do ustawy, o udzielenie
informacji, ktéore umozliwia wstepna oceng, czy dany podmiot spetnia warunki do uznania go za operatora ustugi kluczo-
wej.

2. Organ wlasciwy do spraw cyberbezpieczenstwa moze, bez wszczynania kontroli, wystapi¢ do operatora ushugi klu-
czowej o udzielenie informacji, ktore umozliwia ustalenie potrzeby przeprowadzania kontroli, a takze moze, bez wszczy-
nania postgpowania, wystapi¢ do operatora ustugi kluczowej o udzielenie informacji, ktore umozliwia wstgpna oceng, czy
dany podmiot przestal spetnia¢ warunki do uznania go za operatora ustugi kluczowe;.

3. Organ witasciwy do spraw cyberbezpieczenstwa, wystgpujac do podmiotu, o ktérym mowa w zataczniku nr 1 do
ustawy, lub operatora ustugi kluczowej wskazuje termin udzielenia informacji. Wyznaczony termin nie moze by¢ krotszy
niz 14 dni, liczac od dnia otrzymania wystapienia przez podmiot lub operatora ustugi kluczowe;.

4. Podmiot, o ktorym mowa w zalaczniku nr 1 do ustawy, lub operator ustugi kluczowej, do ktérych organ whasciwy
do spraw cyberbezpieczenstwa skierowal wystapienie, moga przekaza¢ informacje w sprawie, ktorej dotyczy wystapienie,
lub poinformowac o odmowie udzielenia informacji.

5. Wystapienie o udzielenie informacji oraz brak udzielenia informacji nie wptywa na mozliwosci wszczgcia postg-
powania administracyjnego lub kontroli.

6. Informacje udzielone przez podmiot lub operatora ustugi kluczowej, o ktorych mowa w ust. 1 12, moga stanowié
materiat dowodowy we wszczgtym postgpowaniu administracyjnym lub kontroli. Brak udzielenia informacji nie wptywa na
sytuacj¢ procesowa strony albo kontrolowanego ani na wszczg¢te postgpowanie administracyjne lub kontrole.

Art. 44. 1. Organ wlasciwy do spraw cyberbezpieczenstwa moze ustanowi¢, zgodnie z odr¢bnymi przepisami, sekto-
rowy zespot cyberbezpieczenstwa dla danego sektora lub podsektora wymienionego w zalaczniku nr 1 do ustawy, odpo-
wiedzialny w szczegolnosci za:

1) przyjmowanie zgloszen o incydentach powaznych oraz wsparcie w obstudze tych incydentow;

2) wspieranie operatorow ustug kluczowych w wykonywaniu obowiazkéw okreslonych w art. 8, art. 9, art. 10 ust. 1-3,
art. 11 ust. 1-3, art. 121 art. 13;

3) analizowanie incydentow powaznych, wyszukiwanie powigzan pomi¢dzy incydentami oraz opracowywanie wnioskow
z obshugi incydentu;

4)  wspolprace z wiasciwym CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie koordynowania obstugi incydentow
powaznych.

2. Sektorowy zespot cyberbezpieczenstwa moze przekazywac do innych panstw, w tym panstw cztonkowskich Unii
Europejskiej, 1 przyjmowac z tych panstw informacje o incydentach powaznych, w tym dotyczacych dwoch lub wigkszej
liczby panstw cztonkowskich Unii Europejskiej.

3. Sektorowy zespdt cyberbezpieczenstwa moze otrzymywac zgloszenia incydentu powaznego z innego panstwa
cztonkowskiego Unii Europejskiej dotyczacego dwoch lub wigkszej liczby panstw cztonkowskich Unii Europejskiej. Sek-
torowy zespot cyberbezpieczenstwa przekazuje te zgloszenia do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT
GOV oraz Pojedynczego Punktu Kontaktowego.

4. W przypadku ustanowienia sektorowego zespolu cyberbezpieczenstwa organ wlasciwy do spraw cyberbezpieczen-
stwa informuje operatorow ustug kluczowych w danym sektorze oraz CSIRT MON, CSIRT NASK i CSIRT GOV o usta-
nowieniu tego zespotu i zakresie realizowanych zadan.
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Rozdziat 9
Zadania ministra wlasciwego do spraw informatyzacji
Art. 45. 1. Minister wlasciwy do spraw informatyzacji jest odpowiedzialny za:

1) monitorowanie wdrazania Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej, zwanej dalej ,,Strategia”, oraz
realizacj¢ planow dzialan na rzecz jej wdrozenia;

2) rekomendowanie obszarow wspoélpracy z sektorem prywatnym w celu zwigkszenia cyberbezpieczenstwa Rzeczy-
pospolitej Polskiej;

3) opracowywanie rocznych sprawozdan dotyczacych:

a) incydentéw powaznych zglaszanych przez operatorow ustug kluczowych majacych wptyw na ciaglo$¢ swiadczo-
nych przez nich ustug kluczowych w Rzeczypospolitej Polskiej oraz ciaglos¢ §wiadczonych ushug kluczowych
w panstwach cztonkowskich Unii Europejskiej,

b) incydentow istotnych zgtaszanych przez dostawcow ustug cyfrowych, w tym incydentéw dotyczacych dwoch lub
wigkszej liczby panstw cztonkowskich Unii Europejskie;j;

4) prowadzenie dziatan informacyjnych dotyczacych dobrych praktyk, programow edukacyjnych, kampanii i szkolen na
rzecz poszerzania wiedzy 1 budowania §wiadomosci z zakresu cyberbezpieczenstwa, w tym bezpiecznego korzystania
z Internetu przez rézne kategorie uzytkownikow;

5) gromadzenie informacji o incydentach powaznych, ktore dotycza lub zostaty przekazane przez inne panstwo czlon-
kowskie Unii Europejskiej;

6) udostgpnianie informacji i dobrych praktyk zwigzanych ze zglaszaniem incydentow powaznych przez operatorow
ustug kluczowych iincydentéow istotnych przez dostawcoéw ushug cyfrowych, uzyskanych z Grupy Wspolpracy,

w tym:

a) procedur postgpowania w zakresie zarzadzania incydentem,
b) procedur postgpowania przy zarzadzaniu ryzykiem,

c) Kklasyfikacji informacji, ryzyka i incydentow.

2. Przez Grupg Wspolpracy rozumie si¢ grupe, o ktorej mowa w decyzji wykonawczej Komisji UE 2017/179 z dnia
1 Iutego 2017 r. ustanawiajacej procedury niezb¢dne do funkcjonowania grupy wspolpracy zgodnie z art. 11 ust. 5 dyrek-
tywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie srodkow na rzecz wysokiego wspolnego poziomu bez-
pieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. Urz. UE L 28 z 02.02.2017, str. 73).

Art. 46. 1. Minister wlasciwy do spraw informatyzacji zapewnia rozwdj lub utrzymanie systemu teleinformatycznego
wspierajacego:

1)  wspotprace podmiotow wchodzacych w sktad krajowego systemu cyberbezpieczenstwa;

2) generowanie i przekazywanie rekomendacji dotyczacych dziatan podnoszacych poziom cyberbezpieczenstwa;
3) zglaszanie i obstuge incydentow;

4) szacowanie ryzyka na poziomie krajowym;

5) ostrzeganie o zagrozeniach cyberbezpieczenstwa.

2. CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowe zespoly cyberbezpieczenstwa i Prezes Urzgdu Komunikacji
Elektronicznej moga korzysta¢ z systemu teleinformatycznego na podstawie porozumienia zawartego z ministrem wiasci-
wym do spraw informatyzacji.

3. W porozumieniu okresla si¢ zakres i warunki korzystania z systemu teleinformatycznego.

Art. 47. 1. Minister wlasciwy do spraw informatyzacji moze realizowa¢ zadania, o ktérych mowa w art. 45 ust. 1
iart. 46 ust. 1, na zasadach okre§lonych w przepisach odrgbnych, za pomocag wtasciwych w tym zakresie jednostek pod-
legtych lub nadzorowanych przez ministra wtasciwego do spraw informatyzacji.

2. Zadania powierzone do realizacji jednostkom, o ktorych mowa w ust. 1, sa finansowane w formie dotacji celowej
z czg$ci budzetu panstwa, ktorej dysponentem jest minister wtasciwy do spraw informatyzacji.
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Art. 48. Minister wlasciwy do spraw informatyzacji prowadzi Pojedynczy Punkt Kontaktowy, do ktorego zadan nalezy:

1) odbieranie zgloszen incydentu powaznego lub incydentu istotnego dotyczacego dwodch lub wigkszej liczby panstw
cztonkowskich Unii Europejskiej z pojedynczych punktéw kontaktowych w innych panstwach cztonkowskich Unii
Europejskiej, a takze przekazywanie tych zgloszen do CSIRT MON, CSIRT NASK, CSIRT GOV lub sektorowych
zespotow cyberbezpieczenstwa;

2) przekazywanie, na wniosek wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV, zgloszenia incydentu powaz-
nego lub incydentu istotnego dotyczacego dwoch lub wigkszej liczby panstw cztonkowskich Unii Europejskiej do po-
jedynczych punktéw kontaktowych w innych panstwach cztonkowskich Unii Europejskie;j;

3) zapewnienie reprezentacji Rzeczypospolitej Polskiej w Grupie Wspolpracy;

4) zapewnienie wspolpracy z Komisja Europejska w dziedzinie cyberbezpieczenstwa;

5) koordynacja wspolpracy migdzy organami wlasciwymi do spraw cyberbezpieczenstwa i organami wtadzy publicznej
w Rzeczypospolitej Polskiej z odpowiednimi organami w panstwach cztonkowskich Unii Europejskiej;

6) zapewnienie wymiany informacji na potrzeby Grupy Wspotpracy oraz Sieci CSIRT.

Art. 49. 1. Pojedynczy Punkt Kontaktowy przekazuje Grupie Wspolpracy:

1) informacje, o ktérych mowa w art. 45 ust. 1 pkt 3;

2)  dobre praktyki, o ktorych mowa w art. 45 ust. 1 pkt 4, zwigzane ze zgtaszaniem incydentow;

3) propozycje do programu prac Grupy Wspotpracy;

4) dobre praktyki krajowe dotyczace podnoszenia §wiadomosci, szkolen, badan i rozwoju z zakresu cyberbezpieczen-
stwa;

5) dobre praktyki w odniesieniu do identyfikowania operatoréw ustug kluczowych, w tym w odniesieniu do wystepuja-
cych w dwoch lub wigkszej liczbie panstw cztonkowskich Unii Europejskiej zaleznosci dotyczacych ryzyka i incyden-
tow.

2. Dane przekazywane Grupie Wspoélpracy nie obejmuja informacji, ktére dotycza bezpieczenstwa narodowego oraz
porzadku publicznego.

3. Pojedynczy Punkt Kontaktowy przekazuje organom wilasciwym do spraw cyberbezpieczenstwa, CSIRT MON,

CSIRT NASK, CSIRT GOV, sektorowym zespotom cyberbezpieczenstwa oraz innym organom wiadzy publicznej infor-
macje pochodzace z Grupy Wspodlpracy dotyczace:

)

2)

3)
4)

5)

6)

)

ocen krajowych strategii panstw cztonkowskich Unii Europejskiej w zakresie cyberbezpieczenstwa oraz skutecznosci
CSIRT, a takze dobrych praktyk w zakresie cyberbezpieczenstwa;

dziatan podjetych w odniesieniu do ¢wiczen dotyczacych cyberbezpieczenstwa, europejskich programéw edukacyj-
nych i szkolen, w tym dziatan Agencji Unii Europejskiej do spraw Bezpieczenstwa Sieci i Informacji (ENISA);

wytycznych o charakterze strategicznym dotyczacych dziatalnosci Sieci CSIRT;

dobrych praktyk w zakresie wymiany informacji zwigzanych ze zglaszaniem w Unii Europejskiej incydentow powaz-
nych przez operatoréw ustug kluczowych i incydentdéw istotnych przez dostawcow ustug cyfrowych;

dobrych praktyk w krajach czlonkowskich Unii Europejskiej dotyczacych podnoszenia $wiadomosci, szkolenia,
zakresu badan i rozwoju w zakresie cyberbezpieczenstwa;

dobrych praktyk w zakresie identyfikowania operatorow ustug kluczowych przez panstwa czlonkowskie Unii Euro-
pejskiej, w tym w odniesieniu do transgranicznych zaleznosci, dotyczacych ryzyka i incydentow.

Art. 50. Pojedynczy Punkt Kontaktowy przekazuje Komisji Europejskiej:
niezwlocznie informacje o:

a) wyznaczonych organach wlasciwych do spraw cyberbezpieczenstwa, Pojedynczym Punkcie Kontaktowym, ich
zadaniach oraz pdzniejszych zmianach w tym zakresie,

b) przepisach dotyczacych kar pienigznych dotyczacych krajowego systemu cyberbezpieczenstwa;
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2)

3)

D)

2)

3)

4)

5)
6)
7)

8)

co 2 lata informacje umozliwiajace ocen¢ wdrazania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148
z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1), obejmujace w szczegdlnosci:

a) s$rodki umozliwiajace identyfikacje operatorow ustug kluczowych,
b) wykaz ustug kluczowych,

c) liczbe zidentyfikowanych operatoréw ustug kluczowych w kazdym sektorze, o ktorym mowa w zataczniku nr 1 do
ustawy, oraz wskazanie ich znaczenia w odniesieniu do tego sektora,

d) progi istotnosci skutku zaklocajacego dla $wiadczonej ustugi kluczowej brane pod uwage przy kwalifikowaniu
podmiotéw jako operatorow ustug kluczowych;

informacje o zadaniach CSIRT MON, CSIRT NASK i CSIRT GOV, w tym o gtéwnych elementach procedur poste-
powania w przypadku wystgpienia incydentu.

Rozdziat 10
Zadania Ministra Obrony Narodowej
Art. 51. Minister Obrony Narodowej jest odpowiedzialny za:

wspotprace Sit Zbrojnych Rzeczypospolitej Polskiej z wlasciwymi organami Organizacji Traktatu Potnocnoatlantyc-
kiego, Unii Europejskiej i organizacji mi¢gdzynarodowych w obszarze obrony narodowej w zakresie cyberbezpieczen-
stwa;

zapewnienie zdolnosci Sitom Zbrojnym Rzeczypospolitej Polskiej w uktadzie krajowym, sojuszniczym i koalicyjnym
do prowadzenia dziatan militarnych w przypadku zagrozenia cyberbezpieczenstwa powodujacego koniecznos¢ dzia-
fan obronnych;

rozwijanie umiej¢tnosci Sit Zbrojnych Rzeczypospolitej Polskiej w zakresie zapewnienia cyberbezpieczenstwa przez
organizacje specjalistycznych przedsiewzie¢ szkoleniowych;

pozyskiwanie i rozwoj narzedzi stuzacych budowaniu zdolnosci zapewnienia cyberbezpieczenstwa w Sitach Zbroj-
nych Rzeczypospolitej Polskiej;

kierowanie dziataniami zwigzanymi z obstuga incydentow w czasie stanu wojennego;
ocen¢ wplywu incydentdéw na system obrony panstwa;

ocen¢ zagrozen cyberbezpieczenstwa w czasie stanu wojennego oraz przedstawianie wlasciwym organom propozycji
dotyczacych dziatan obronnych;

koordynacj¢, we wspoéltpracy z ministrem wilasciwym do spraw wewngtrznych i ministrem wlasciwym do spraw
informatyzacji, realizacji zadan organdéw administracji rzadowej i jednostek samorzadu terytorialnego w czasie stanu
wojennego dotyczacych dzialan obronnych w przypadku zagrozenia cyberbezpieczenstwa.

Art. 52. Minister Obrony Narodowej prowadzi Narodowy Punkt Kontaktowy do wspodtpracy z Organizacja Traktatu

Potnocnoatlantyckiego, do ktorego zadan nalezy:

D)

2)
3)

4)
5)

D)

zapewnienie wspolpracy w obszarze obrony narodowej z wlasciwymi organami Organizacji Traktatu Poinocnoatlan-
tyckiego w zakresie cyberbezpieczenstwa;

koordynacja dzialan w zakresie wzmacniania zdolno$ci obronnych w przypadku zagrozenia cyberbezpieczenstwa;

zapewnienie wspotpracy miedzy narodowymi i sojuszniczymi sitami zbrojnymi w zakresie zapewnienia cyberbezpie-
czenstwa;

rozwijanie systemoéw wymiany informacji o zagrozeniach cyberbezpieczenstwa w obszarze obrony narodowe;j;

udzial w realizacji celow Organizacji Traktatu PéInocnoatlantyckiego w obszarze cyberbezpieczenstwa i kryptologii.

Rozdzial 11

Nadzor i kontrola operatorow ustug kluczowych, dostawcow ustug cyfrowych i podmiotow swiadczacych ustugi

w zakresie cyberbezpieczenstwa
Art. 53. 1. Nadzor w zakresie stosowania przepisOw ustawy sprawuja:

minister wlasciwy do spraw informatyzacji w zakresie spetniania przez podmioty $wiadczace ustugi z zakresu cyber-
bezpieczenstwa wymogow, o ktérych mowa w art. 14 ust. 2;
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2) organy wlasciwe do spraw cyberbezpieczenstwa w zakresie:

a) wykonywania przez operatorow ushug kluczowych wynikajacych z ustawy obowigzkéw dotyczacych przeciw-
dziatania zagrozeniom cyberbezpieczenstwa i zglaszania incydentow powaznych,

b) spetniania przez dostawcow ustug cyfrowych wymogdéw bezpieczenstwa §wiadczonych przez nich ustug cyfro-
wych okreslonych w rozporzadzeniu wykonawczym 2018/151 oraz wykonywania wynikajacych z ustawy obo-
wiazkow dotyczacych zglaszania incydentow istotnych.

2. W ramach nadzoru, o ktorym mowa w ust. 1:

1) organ wilasciwy do spraw cyberbezpieczenstwa lub minister wlasciwy do spraw informatyzacji prowadzi kontrole
w zakresie, o ktorym mowa w ust. 1;

2) organ wlasciwy do spraw cyberbezpieczenstwa naktada kary pieni¢zne na operatoréw ustug kluczowych i dostawcow
ustug cyfrowych.

3. W stosunku do dostawcy ustug cyfrowych podjecie czynnosci, o ktorych mowa w ust. 2, nastgpuje po uzyskaniu
dowodu, ze dostawca ustug cyfrowych nie spetnia wymogéw okreslonych w rozporzadzeniu wykonawczym 2018/151 lub
nie wykonuje wynikajacych z ustawy obowiazkow dotyczacych zglaszania incydentow istotnych.

Art. 54. 1. Do kontroli, ktorej zakres okreslony jest w art. 53 ust. 1 pkt 1, stosuje si¢ przepisy rozdziatu 5 ustawy
z dnia 6 marca 2018 r. — Prawo przedsi¢biorcow.

2. Do kontroli, ktorej zakres okreslony jest w art. 53 ust. 1 pkt 2, realizowanej wobec podmiotow:
1) bedacych przedsigbiorcami stosuje si¢ przepisy rozdziatu 5 ustawy z dnia 6 marca 2018 r. — Prawo przedsigbiorcow;

2) niebedacych przedsigbiorcami stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowe;j
okreslajace zasady i tryb przeprowadzania kontroli.

Art. 55. Osoba prowadzaca czynno$ci kontrolne wobec podmiotow bedacych przedsigbiorcami ma prawo do:
1) swobodnego wstgpu i poruszania si¢ po terenie podmiotu kontrolowanego bez obowigzku uzyskiwania przepustki;

2) wgladu do dokumentéow dotyczacych dziatalnosci podmiotu kontrolowanego, pobierania za pokwitowaniem oraz
zabezpieczania dokumentow zwigzanych z zakresem kontroli, z zachowaniem przepisoOw o tajemnicy prawnie chro-
nionej;

3) sporzadzania, a wrazie potrzeby zadania sporzadzenia, niezbgdnych do kontroli kopii, odpisow lub wyciagow
z dokumentoéw oraz zestawien lub obliczen;

4) przetwarzania danych osobowych w zakresie niezbgdnym do realizacji celu kontroli;
5) zadania ztoZenia ustnych lub pisemnych wyjasnien w sprawach dotyczacych zakresu kontroli;

6) przeprowadzania oglgdzin urzadzen, nosnikow oraz systemow informacyjnych.

Art. 56. 1. Kontrolowane podmioty bedace przedsiebiorcami zapewniaja osobie prowadzacej czynnosci kontrolne
warunki niezb¢dne do sprawnego przeprowadzenia kontroli, w szczegdlno$ci przez zapewnienie niezwlocznego przedsta-
wienia zadanych dokumentow, terminowego udzielania ustnych i pisemnych wyjasnien w sprawach objetych kontrola,
udostgpniania niezbgdnych urzadzen technicznych, a takze sporzadzania we wlasnym zakresie kopii lub wydrukow doku-
mentow oraz informacji zgromadzonych na nosnikach, w urzadzeniach lub w systemach informacyjnych.

2. Podmiot kontrolowany dokonuje potwierdzenia za zgodno$¢ z oryginatem sporzadzonych kopii lub wydrukow,
o ktorych mowa w ust. 1. W przypadku odmowy potwierdzenia za zgodno$¢ z oryginalem potwierdza je osoba prowadzaca
czynnosci kontrolne, o czym czyni wzmiank¢ w protokole kontroli.

Art. 57. Osoba prowadzaca czynnos$ci kontrolne wobec podmiotéw begdacych przedsigbiorcami ustala stan faktyczny
na podstawie dowodow zebranych w toku kontroli, w szczegolnosci dokumentow, przedmiotow, oglgdzin oraz ustnych lub
pisemnych wyjasnien i o$wiadczen.

Art. 58. 1. Osoba prowadzaca czynnosci kontrolne wobec podmiotéw bedacych przedsigbiorcami przedstawia prze-
bieg przeprowadzonej kontroli w protokole kontroli.

2. Protokot kontroli zawiera:
1)  wskazanie nazwy albo imienia i nazwiska oraz adresu podmiotu kontrolowanego;

2) imig i nazwisko osoby reprezentujacej podmiot kontrolowany oraz nazwe¢ organu reprezentujacego ten podmiot;
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3) imig¢ i nazwisko, stanowisko oraz numer upowaznienia osoby prowadzacej czynnosci kontrolne;
4) date rozpoczecia i zakonczenia czynnosci kontrolnych;
5) okreslenie przedmiotu i zakresu kontroli;

6) opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majace istotne znaczenie dla przeprowadzo-
nej kontroli, w tym zakres, przyczyny i skutki stwierdzonych nieprawidtowosci;

7) wyszczegolnienie zalacznikow.

3. Protokoét kontroli podpisujg osoba prowadzaca czynnosci kontrolne oraz osoba reprezentujaca podmiot kontrolo-
wany.

4. Przed podpisaniem protokotu podmiot kontrolowany moze, w terminie 7 dni od dnia przedstawienia mu go do
podpisu, zlozy¢ pisemne zastrzezenia do tego protokotu.

5. W razie zgloszenia zastrzezen osoba prowadzaca czynnosci kontrolne dokonuje ich analizy i w razie potrzeby po-
dejmuje dodatkowe czynnosci kontrolne, a w przypadku stwierdzenia zasadnos$ci zastrzezen zmienia lub uzupehnia odpo-
wiednig czg$¢ protokotu w formie aneksu do protokotu.

6. W razie nieuwzglednienia zastrzezen w calosci lub w czgsci osoba prowadzaca czynnosci kontrolne informuje
podmiot kontrolowany na pismie.

7. O odmowie podpisania protokotu osoba prowadzaca czynnosci kontrolne czyni w protokole wzmianke zawierajaca
date jej dokonania.

8. Protoko! w postaci papierowej sporzadza si¢ w dwoch egzemplarzach, z ktorych jeden pozostawia si¢ podmiotowi
kontrolowanemu, a w przypadku protokotu sporzadzonego w postaci elektronicznej dorgcza si¢ go podmiotowi kontrolo-
wanemu.

Art. 59. 1. Jezeli na podstawie informacji zgromadzonych w protokole kontroli organ wlasciwy do spraw cyberbez-
pieczenstwa lub minister wlasciwy do spraw informatyzacji uzna, ze mogto doj$¢ do naruszenia przepisow ustawy przez
podmiot kontrolowany, przekazuje zalecenia pokontrolne dotyczace usunigcia nieprawidtowosci.

2. Od zalecen pokontrolnych nie przyshuguja srodki odwotawcze.

3. Podmiot kontrolowany, w wyznaczonym terminie, informuje organ wilasciwy do spraw cyberbezpieczenstwa lub
ministra wlasciwego do spraw informatyzacji o sposobie wykonania zalecen.

Rozdziat 12
Pelnomocnik i Kolegium

Art. 60. Koordynowanie dzialan irealizowanie polityki rzadu w zakresie zapewnienia cyberbezpieczenstwa
w Rzeczypospolitej Polskiej powierza si¢ Pelnomocnikowi.

Art. 61. 1. Pelnomocnika powotuje i odwotuje Prezes Rady Ministrow.
2. Pelnomocnik podlega Radzie Ministrow.
3. Pelnomocnikiem jest sekretarz stanu albo podsekretarz stanu.

4. Obstuge merytoryczna, organizacyjno-prawna, techniczng i kancelaryjno-biurowa Pelnomocnika zapewnia mini-
sterstwo albo inny urzad administracji rzadowej, w ktérym powotano Pelnomocnika.

Art. 62. 1. W ramach koordynowania dziatan i realizowania polityki rzadu w zakresie zapewnienia cyberbezpieczen-
stwa do zadan Petnomocnika nalezy:

1) analiza iocena funkcjonowania krajowego systemu cyberbezpieczenstwa na podstawie zagregowanych danych
i wskaznikow opracowanych z udziatem organdéw administracji publicznej, organéw wiasciwych do spraw cyberbez-
pieczenstwa, CSIRT MON, CSIRT NASK i CSIRT GOV;

2) nadzor nad procesem zarzadzania ryzykiem krajowego systemu cyberbezpieczenstwa z wykorzystaniem zagregowa-
nych danych i wskaznikow opracowanych z udzialem organow wilasciwych do spraw cyberbezpieczenstwa, CSIRT
MON, CSIRT NASK i CSIRT GOV,

3) opiniowanie dokumentdéw rzadowych, wtym projektow aktéw prawnych, majacych wplyw na realizacj¢ zadan
z zakresu cyberbezpieczenstwa;



Dziennik Ustaw -27 - Poz. 1560

4) upowszechnianie nowych rozwigzan i inicjowanie dziatan w zakresie zapewnienia cyberbezpieczenstwa na poziomie
krajowym;

5) inicjowanie krajowych ¢wiczen w zakresie cyberbezpieczenstwa;

6) wydawanie rekomendacji dotyczacych stosowania urzadzen informatycznych lub oprogramowania na wniosek
CSIRT.

2. Do zadan Petnomocnika wykonywanych w porozumieniu z wtasciwymi ministrami nalezy rowniez:

1) wspotpraca w sprawach zwigzanych z cyberbezpieczenstwem z innymi panstwami, organizacjami oraz instytucjami
mi¢dzynarodowymi;

2) podejmowanie dziatan majgcych na celu wspieranie badan naukowych i rozwoj technologii z zakresu cyberbezpie-
czenstwa,

3) podejmowanie dziatan majacych na celu podnoszenie §wiadomosci spoleczenstwa w zakresie zagrozen cyberbezpie-
czenstwa 1 bezpiecznego korzystania z Internetu.

Art. 63. 1. Pelnomocnik opracowuje i przedktada Radzie Ministrow w terminie do dnia 31 marca kazdego roku spra-
wozdanie za poprzedni rok kalendarzowy zawierajace informacje o prowadzonej dziatalnos$ci w zakresie zapewnienia
cyberbezpieczenstwa na poziomie krajowym.

2. Petnomocnik moze przekazywa¢ Radzie Ministrow wnioski oraz rekomendacje dotyczace dziatan, ktore powinny
podejmowaé¢ podmioty krajowego systemu cyberbezpieczenstwa w celu zapewnienia cyberbezpieczenstwa na poziomie
krajowym 1 przeciwdzialania zagrozeniom w tym zakresie.

Art. 64. Przy Radzie Ministrow dziata Kolegium, jako organ opiniodawczo-doradczy w sprawach cyberbezpieczen-
stwa oraz dziatalno$ci w tym zakresie CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowych zespotow cyberbezpie-
czenstwa i organow wiasciwych do spraw cyberbezpieczenstwa.

Art. 65. 1. Do zadan Kolegium nalezy wyrazanie opinii w sprawach:
1)  kierunkow i plandéw na rzecz przeciwdziatania zagrozeniom cyberbezpieczenstwa;

2)  wykonywania przez CSIRT MON, CSIRT NASK, Szefa Agencji Bezpieczenstwa Wewngtrznego realizujacego zada-
nia w ramach CSIRT GOV, sektorowe zespoly cyberbezpieczenstwa i organy wlasciwe do spraw cyberbezpieczen-
stwa powierzonych im zadan zgodnie z kierunkami i planami na rzecz przeciwdziatania zagrozeniom cyberbezpie-
czenstwa,

3) wspotdziatania organdw prowadzacych lub nadzorujacych CSIRT MON, CSIRT GOV i CSIRT NASK;

4)  wspotdziatania podmiotow CSIRT MON, CSIRT NASK, Szefa Agencji Bezpieczenstwa Wewngtrznego oraz ministra
— czlonka Rady Ministrow wilasciwego do spraw koordynowania dziatalno$ci stuzb specjalnych, sektorowych zespo-
tow cyberbezpieczenstwa i organéw wilasciwych do spraw cyberbezpieczenstwa;

5) organizacji wymiany informacji istotnych dla cyberbezpieczenstwa i mi¢dzynarodowej pozycji Rzeczypospolitej
Polskiej migdzy organami administracji rzadowej;

6) wnioskow CSIRT MON, CSIRT NASK lub CSIRT GOV w sprawie rekomendacji dotyczacych stosowania urzadzen
informatycznych lub oprogramowania.

2. Do zadan Kolegium nalezy opracowywanie rekomendacji dla Rady Ministrow dotyczacych dziatan w zakresie
zapewnienia cyberbezpieczenstwa na poziomie krajowym, o ktérych mowa w art. 67.

Art. 66. 1. W sktad Kolegium wchodza:
1) przewodniczacy Kolegium — Prezes Rady Ministrow;
2) Pelnomocnik;
3) sekretarz Kolegium;
4) cztonkowie Kolegium:
a) minister wlasciwy do spraw wewngtrznych,
b) minister wlasciwy do spraw informatyzacji,
¢) Minister Obrony Narodowej,

d) minister wlasciwy do spraw zagranicznych,
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e) SzefKancelarii Prezesa Rady Ministrow,
f) Szef Biura Bezpieczenstwa Narodowego, jezeli zostal wyznaczony przez Prezydenta Rzeczypospolitej Polskiej,

g) minister — cztonek Rady Ministrow wlasciwy do spraw koordynowania dziatalnosci stuzb specjalnych lub osoba
przez niego upowazniona w randze sekretarza stanu albo podsekretarza stanu, a jezeli minister — cztonek Rady
Ministrow wilasciwy do spraw koordynowania dzialalnosci shuzb specjalnych nie zostal wyznaczony — Szef
Agencji Bezpieczenstwa Wewngtrznego.

2. Prezes Rady Ministréw moze upowazni¢ Pelnomocnika do petnienia funkcji przewodniczacego Kolegium.

3. Czlonkowie Kolegium, o ktérych mowa w ust. 1 pkt 4 lit. a—e, moga by¢ zastgpowani przez upowaznionych przed-
stawicieli w randze sekretarza stanu lub podsekretarza stanu.

4. W posiedzeniach Kolegium uczestnicza rowniez:

1) Dyrektor Rzadowego Centrum Bezpieczenstwa;

2)  Szef Agencji Bezpieczenstwa Wewnetrznego albo jego zastgpca;

3)  Szef Stuzby Kontrwywiadu Wojskowego albo jego zaste¢pca;

4) Dyrektor Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego.
5. Przewodniczacy Kolegium:

1) zwoluje posiedzenia Kolegium;

2) moze zaprasza¢ do udzialu w posiedzeniach Kolegium przewodniczacych whasciwych komisji sejmowych, przedsta-
wicieli organow panstwowych, przedstawicieli organow wiasciwych do spraw cyberbezpieczenstwa oraz inne osoby,
ktorych uczestnictwo jest niezbedne ze wzgledu na tematyke obrad.

6. Sekretarza Kolegium powoluje Prezes Rady Ministrow sposrod osob spehiajacych wymagania okreslone
w przepisach o ochronie informacji niejawnych w zakresie dost¢pu do informacji niejawnych o klauzuli ,tajne”. Sekretarza
Kolegium odwotuje Prezes Rady Ministrow.

7. Sekretarz Kolegium organizuje pracg¢ Kolegium i w tym zakresie moze wystgpowa¢ do CSIRT MON, CSIRT
GOV, CSIRT NASK, sektorowych zespotow cyberbezpieczenstwa, organow wlasciwych do spraw cyberbezpieczenstwa
oraz organdéw administracji rzadowej o przedstawienie informacji niezb¢dnych w sprawach rozpatrywanych przez Kole-
gium.

8. Obstuge Kolegium zapewnia ministerstwo lub inny urzad administracji rzadowej, ktory obstuguje Pelnomocnika.

9. Rada Ministrow okresli, w drodze rozporzadzenia, szczegétowy zakres dziatania oraz tryb pracy Kolegium, majac
na uwadze charakter zadan Kolegium oraz koniecznos$¢ zapewnienia jego sprawnej pracy.

Art. 67. 1. Prezes Rady Ministrow w celu koordynacji dzialan administracji rzadowej w zakresie cyberbezpieczen-
stwa moze, na podstawie rekomendacji Kolegium, wydawa¢ wiazace wytyczne dotyczace zapewnienia cyberbezpieczen-
stwa na poziomie krajowym oraz funkcjonowania krajowego systemu cyberbezpieczenstwa, a takze zada¢ informacji
i opinii w tym zakresie od:

1) ministra wlasciwego do spraw wewngtrznych — w odniesieniu do dziatalnoséci Policji, Strazy Granicznej i Stuzby
Ochrony Panstwa;

2)  Ministra Obrony Narodowej — w odniesieniu do dziatalnosci CSIRT MON;
3) Szefa Agencji Bezpieczenstwa Wewngtrznego — w odniesieniu do dziatalnosci CSIRT GOV;
4) Dyrektora Rzadowego Centrum Bezpieczenstwa — w odniesieniu do zadan realizowanych zgodnie z ustawa;

5) Dyrektora Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego — w odniesieniu do
dziatalnosci CSIRT NASK;

6) ministra wlasciwego do spraw informatyzacji — w odniesieniu do zadan realizowanych zgodnie z ustawa.

2. Prezes Rady Ministréw wydaje wigzace wytyczne dla CSIRT MON, CSIRT GOV i CSIRT NASK w zakresie
obstugi incydentow krytycznych, w tym wskazuje CSIRT odpowiedzialny za obstuge incydentu krytycznego.
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Rozdziat 13
Strategia

Art. 68. Rada Ministrow przyjmuje Strategie, w drodze uchwaty.

Art. 69. 1. Strategia okresla cele strategiczne oraz odpowiednie $rodki polityczne i regulacyjne, majgce na celu osiag-
nigcie i utrzymanie wysokiego poziomu cyberbezpieczenstwa. Strategia obejmuje sektory, o ktorych mowa w zalaczniku
nr 1 do ustawy, ustugi cyfrowe oraz podmioty publiczne, o ktorych mowa w art. 4 pkt 7—15.

2. Strategia uwzglednia w szczegdlnosci:
1) celeipriorytety w zakresie cyberbezpieczenstwa;
2) podmioty zaangazowane we wdrazanie i realizacj¢ Strategii;
3) $rodki stuzace realizacji celow Strategii;

4) okreslenie srodkow w zakresie gotowosci, reagowania i przywracania stanu normalnego, w tym zasady wspolpracy
mig¢dzy sektorem publicznym i prywatnym;

5) podejscie do oceny ryzyka;

6) dziatania odnoszace si¢ do programéw edukacyjnych, informacyjnych i szkoleniowych dotyczacych cyberbezpieczen-
stwa;

7) dziatania odnoszace si¢ do planéw badawczo-rozwojowych w zakresie cyberbezpieczenstwa.

3. Strategia ustalana jest na okres pigcioletni z mozliwosciag wprowadzenia zmian w okresie jej obowigzywania.

Art. 70. 1. Projekt Strategii opracowuje minister wlasciwy do spraw informatyzacji we wspolpracy z Pelnomocni-
kiem, innymi ministrami i wlasciwymi kierownikami urzgdéw centralnych.

2. W pracach nad projektem moze uczestniczy¢ przedstawiciel Prezydenta Rzeczypospolitej Polskiej.

Art. 71. Minister wlasciwy do spraw informatyzacji we wspotpracy z Pelnomocnikiem, innymi ministrami i wlasci-
wymi kierownikami urzedow centralnych dokonuje przegladu Strategii co 2 lata.

Art. 72. Minister wlasciwy do spraw informatyzacji przekazuje Komisji Europejskiej Strategi¢ w terminie 3 miesigcy
od dnia jej przyj¢cia przez Rade Ministrow.

Rozdziat 14
Przepisy o karach pieni¢znych
Art. 73. 1. Karze pieni¢znej podlega operator ustugi kluczowej, ktory:

1) nie przeprowadza systematycznego szacowania ryzyka lub nie zarzadza ryzykiem wystapienia incydentu, o ktorych
mowa w art. 8 pkt 1;

2) nie wdrozyl srodkow technicznych i organizacyjnych uwzgledniajagcych wymagania, o ktorych mowa w art. 8 pkt 2
lit. a—e;

3) nie stosuje srodkéw, o ktérych mowa w art. 8 pkt 5 lit. a—d;

4) nie wyznaczyl osoby, o ktérej mowa w art. 9 ust. 1 pkt 1;

5) nie wykonuje obowigzkdw, o ktorych mowa w art. 10 ust. 1;

6) nie wykonuje obowigzku, o ktérym mowa w art. 11 ust. 1 pkt 1;

7) nie wykonuje obowigzku, o ktérym mowa w art. 11 ust. 1 pkt 4;

8) nie wykonuje obowiazku, o ktorym mowa w art. 11 ust. 1 pkt 5;

9) nie usuwa podatnos$ci, o ktorych mowa w art. 32 ust. 2;

10) nie wykonuje obowigzku, o ktorym mowa w art. 14 ust. 1;

11) nie przeprowadza audytu,

12) uniemozliwia lub utrudnia wykonywanie kontroli, o ktorej mowa w art. 53 ust. 2 pkt 1;

13) nie wykonat w wyznaczonym terminie zalecen pokontrolnych, o ktérych mowa w art. 59 ust. 1.
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2. Karze pieni¢znej podlega dostawca ustugi cyfrowej, ktory:
1) nie wykonuje obowigzku, o ktorym mowa w art. 18 ust. 1 pkt 4;
2) nie wykonuje obowiazku, o ktorym mowa w art. 18 ust. 1 pkt 5;
3) nie usuwa podatnosci, o ktérych mowa w art. 32 ust. 2.
3. Wysokos¢ kary pieni¢znej, o ktorej mowa w:
1) ust. 1 pkt 1, wynosi do 150 000 zt;
2) ust. 1 pkt 2, wynosi do 100 000 zk;
3) ust. 1 pkt 3, wynosi do 50 000 zi;
4) ust. 1 pkt 4, wynosi do 15 000 zi;
5) ust. 1 pkt 5, wynosi do 50 000 zi;
6) ust. 1 pkt 6, wynosi do 15 000 zt za kazdy stwierdzony przypadek zaniechania obstugi incydentu;
7) ust. 1 pkt 7, wynosi do 20 000 zt za kazdy stwierdzony przypadek niezgloszenia incydentu powaznego;
8) ust. 1 pkt 819, wynosi do 20 000 zt;
9) ust. 1 pkt 10, wynosi 100 000 zt;
10) wust. 1 pkt 111 13, wynosi do 200 000 zt;
11) wust. 1 pkt 12, wynosi do 50 000 zt;
12) wust. 2 pkt 1, wynosi do 20 000 zt za kazdy stwierdzony przypadek niezgloszenia incydentu istotnego;
13) wust. 2 pkt 213, wynosi do 20 000 zi.
4. Kara, o ktorej mowa w:
1) ust. 1 pkt 4, nie moze by¢ nizsza niz 1000 zi;
2) ust. 1 pkt 1-3, 6-9 i 12, nie moze by¢ nizsza niz 5000 zi;
3) ust. 1 pkt5, 10, 111 13, nie moze by¢ nizsza niz 15 000 zi.

5. Jezeli w wyniku kontroli organ wlasciwy do spraw cyberbezpieczenstwa stwierdzi, ze operator ushugi kluczowej
albo dostawca ushugi cyfrowej uporczywie narusza przepisy ustawy, powodujac:

1) bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla obronnosci, bezpieczenstwa panstwa, bezpieczenstwa
i porzadku publicznego lub zycia i zdrowia ludzi,

2) zagrozenie wywotania powaznej szkody majatkowej lub powaznych utrudnien w $wiadczeniu ustug kluczowych
— organ wlasciwy do spraw cyberbezpieczenstwa naktada kar¢ w wysokosci do 1 000 000 zt.

Art. 74. 1. Karg pienigzna, o ktérej mowa w art. 73, naktada, w drodze decyzji, organ wlasciwy do spraw cyber-
bezpieczenstwa.

2. Wpltywy z tytutu kar pieni¢znych, o ktorych mowa w art. 73, stanowig doch6d budzetu panstwa.

Art. 75. Organ wlasciwy do spraw cyberbezpieczenstwa moze natozy¢ kare¢ pieni¢zng na kierownika operatora ushugi
kluczowej w przypadku, gdy nie dochowat nalezytej starannosci celem spetnienia obowiazkow, o ktorych mowa w art. 8
pkt 1, art. 9 ust. 1 pkt 1 oraz art. 15 ust. 1, z tym ze kara ta moze by¢ wymierzona w kwocie nie wigkszej niz 200% jego
miesi¢cznego wynagrodzenia.

Art. 76. Kara, o ktérej mowa w art. 73, moze zosta¢ natozona rowniez w przypadku, gdy podmiot zaprzestal narusza-
nia prawa lub naprawit wyrzadzong szkode, jezeli organ wlasciwy do spraw cyberbezpieczenstwa uzna, ze przemawiajg za
tym czas trwania, zakres lub skutki naruszenia.

Rozdziat 15
Zmiany w przepisach, przepisy przejSciowe, dostosowujace i koncowe
Art. 77. W ustawie z dnia 7 wrze$nia 1991 r. o systemie oswiaty (Dz. U. z 2018 r. poz. 1457) w art. 90u:
1) wust. 1 pkt 6 otrzymuje brzmienie:

,0) rozwijanie kompetencji, zainteresowan iuzdolnien dzieci i mtodziezy oraz innych grup spotecznych, w tym
wspomaganie organdow prowadzacych szkoly lub placéwki w realizacji przedsiewzig¢ w tym obszarze, w szcze-
golnosci w zakresie bezpiecznego korzystania z technologii informacyjno-komunikacyjnych;”;
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2)

w ust. 4 pkt 6 otrzymuje brzmienie:

,0)  szczegolowe warunki, formy i tryb realizacji przedsiewzie¢ w zakresie rozwijania kompetencji, zainteresowan
i uzdolnien dzieci i mtodziezy oraz innych grup spotecznych, a takze warunki i tryb wspomagania organoéw
prowadzacych szkoly lub placowki w realizacji przedsigwzig¢ w tym obszarze, w szczeg6lnosci w zakresie bez-
piecznego korzystania z technologii informacyjno-komunikacyjnych, uwzgledniajac konieczno$¢ rozwijania
umiejetnosci ulatwiajacych przystosowanie si¢ do zmian zachodzacych w zyciu spotecznym i gospodarczym,
mozliwos$¢ udzielenia wsparcia finansowego organow prowadzacych szkoty lub placowki oraz wymog skutecz-
nosci i efektywnosci wydatkowania srodkéw budzetowych;”.

Art. 78. W ustawie z dnia 4 wrze$nia 1997 r. o dziatach administracji rzadowej (Dz. U. z 2018 r. poz. 762, 810,

1090, 1467 i 1544) wprowadza si¢ nastgpujace zmiany:

)

2)

w art. 12a w ust. 1 pkt 10 otrzymuje brzmienie:
,»10) bezpieczenstwa cyberprzestrzeni w wymiarze cywilnym;”;
w art. 19 wust. 1 po pkt 1 dodaje si¢ pkt 1a w brzmieniu:

,la) bezpieczenstwa cyberprzestrzeni w wymiarze militarnym,”.

Art. 79. W ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz. U.

22017 r. poz. 1920, z p6zn. zm.”) po art. 32a dodaje si¢ art. 32aa w brzmieniu:

,Art. 32aa. 1. W celu zapobiegania i przeciwdzialania oraz zwalczania zdarzen o charakterze terrorystycznym
dotyczacych istotnych z punktu widzenia ciggtosci funkcjonowania panstwa systemow teleinformatycznych organow
administracji publicznej lub sieci teleinformatycznych objetych jednolitym wykazem obiektow, instalacji, urzadzen
i ustug wchodzacych w sktad infrastruktury krytycznej, a takze systemoéw teleinformatycznych witascicieli, posiadaczy
samoistnych i posiadaczy zaleznych obiektow, instalacji lub urzadzen infrastruktury krytycznej, o ktéorych mowa
w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, lub danych przetwarzanych
w tych systemach oraz zapobiegania i wykrywania przestepstw o charakterze terrorystycznym w tym obszarze oraz
$cigania ich sprawcow, ABW wdraza w tych podmiotach system wczesnego ostrzegania o zagrozeniach wystgpuja-
cych w sieci Internet, zwany dalej ,,systemem ostrzegania”, prowadzi go i koordynuje jego funkcjonowanie.

2. Wdrozenie elementéw systemu ostrzegania w podmiotach, o ktérych mowa wust. 1, nastgpuje zgodnie
z rocznym planem wdrozenia, opracowywanym przez Szefa ABW w terminie do dnia 30 wrzesnia roku poprzedzaja-
cego. W uzasadnionych przypadkach, na wniosek podmiotu, wdrozenie elementéw systemu ostrzegania moze zostaé
przeprowadzone z pomini¢ciem planu.

3. ABW niezwtocznie informuje podmiot, o ktérym mowa w ust. 1, o jego wlaczeniu do rocznego planu wdro-
zenia systemu ostrzegania.

4. Podmiot, o ktorym mowa w ust. 1, ma obowigzek przystapi¢ do systemu ostrzegania oraz przekaza¢ ABW
niezbedne informacje umozliwiajace wdrozenie systemu ostrzegania w tym podmiocie.

5. W podmiotach, o ktérych mowa w ust. 1, podlegltych Ministrowi Obrony Narodowej lub przez niego nadzo-
rowanych, wdrozenie systemu ostrzegania moze nastapic¢ za zgoda Ministra Obrony Narodowe;j.

6. Koszty wdrozenia i utrzymania systemu ostrzegania w podmiotach, o ktérych mowa w ust. 1, pokrywa ABW.

7. ABW, w drodze porozumienia, uzgadnia z podmiotem, o ktérym mowa w ust. 1, techniczne aspekty uczest-
nictwa w systemie ostrzegania oraz model konfiguracji systemu.

8. W sytuacji braku mozliwosci zawarcia porozumienia, o ktorym mowa w ust. 7, z przyczyn lezacych po stro-
nie podmiotu, o ktorym mowa w ust. 1, ABW informuje podmiot go nadzorujacy lub ministra wtasciwego do spraw
informatyzacji.

9. Prezes Rady Ministrow okres§li, w drodze rozporzadzenia, warunki itryb prowadzenia, koordynacji
i wdrazania systemu ostrzegania, w szczegolnosci okresli czynno$ci niezbedne do jego uruchomienia i utrzymania
oraz wzér porozumienia, o ktérym mowa w ust. 7, kierujac si¢ potrzebg zapewnienia bezpieczenstwa systemow tele-
informatycznych istotnych z punktu widzenia ciagtosci funkcjonowania panstwa.”.

3)

Zmiany tekstu jednolitego wymienionej ustawy zostaly ogltoszone w Dz. U. z 2017 r. poz. 2405 oraz z 2018 r. poz. 138, 650, 723,
7301 1544.
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Art. 80. W ustawie z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018)
w art. 89 w ust. 1 pkt 7d otrzymuje brzmienie:

,»7d) jej przyjecie naruszatoby bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa, w tym bezpie-
czenstwo podmiotdow objetych jednolitym wykazem obiektdéw, instalacji, urzadzen i ushug wechodzacych w sktad
infrastruktury krytycznej, o ktorej mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. z 2018 r. poz. 1401), a tego bezpieczenstwa lub interesu nie mozna zagwarantowa¢ w inny
sposéb;”.

Art. 81. W ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. z2017 r. poz. 1907 12201 oraz
z 2018 r. poz. 106, 138, 650 1 1118) wprowadza si¢ nastepujace zmiany:

1) wart. 175a:

a) poust. 1 dodaje si¢ ust. lai 1b w brzmieniu:

,la. Prezes UKE przekazuje informacje, o ktorych mowa w ust. 1, jezeli dotycza one zdarzen bedacych
incydentami w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
poz. 1560), CSIRT wiasciwemu dla zglaszajacego przedsigbiorcy telekomunikacyjnego, zgodnie z art. 26 ust. 5—7
tej ustawy, z wylaczeniem informacji stanowiagcych tajemnice przedsigbiorstwa, zastrzezonych na podstawie art. 9.

1b. Przekazanie, o ktorym mowa w ust. 1a, nastepuje w postaci elektronicznej, a w przypadku braku moz-
liwo$ci przekazania w postaci elektronicznej — przy uzyciu innych dostepnych srodkéw komunikacji.”,

b) po ust. 2 dodaje si¢ ust. 2a w brzmieniu:

,-2a. Minister wlasciwy do spraw informatyzacji okresli, w drodze rozporzadzenia, kryteria uznania naru-
szenia bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych za naruszenie o istotnym wptywie
na funkcjonowanie sieci lub ustug, biorac pod uwagg w szczegodlnosci warto§¢ procentows uzytkownikéw, na
ktorych naruszenie bezpieczenstwa lub integralno$ci sieci lub ustug telekomunikacyjnych miato wpltyw, czas
trwania naruszenia bezpieczenstwa lub integralnosci sieci lub ushug telekomunikacyjnych powodujacego nie-
dostgpnos¢ lub ograniczenie dostgpnosci sieci lub ustug telekomunikacyjnych oraz rekomendacje i wytyczne
Europejskiej Agencji do spraw Bezpieczenstwa Sieci i Informacji (ENISA).”;

2) wart. 176a:

a) wust. 1 pkt 3 otrzymuje brzmienie:

,»3) bezposrednich zagrozen dla bezpieczenstwa lub integralno$ci infrastruktury telekomunikacyjnej przedsie-
biorcy lub §wiadczonych przez niego ustug”,

b) wust. 2 pkt 4 otrzymuje brzmienie:

,»4) technicznych iorganizacyjnych srodkow zapewnienia bezpieczenstwa i integralnosci infrastruktury tele-
komunikacyjnej i §wiadczonych ustug, w tym ochrony przed wystapieniem incydentow w rozumieniu ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;”;

3) wart. 209 w ust. 1 po pkt 27 dodaje si¢ pkt 27! w brzmieniu:

,,27") nie wypetnia obowigzku, o ktorym mowa w art. 175a ust. 1,”.

Art. 82. W ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2018 r. poz. 1401) wprowadza
si¢ nastepujace zmiany:

1) wart. 5aust. 2 otrzymuje brzmienie:

,,2. Koordynacj¢ przygotowania Raportu zapewnia dyrektor Rzadowego Centrum Bezpieczenstwa, natomiast
w czgsci dotyczacej zagrozen o charakterze terrorystycznym, mogacych doprowadzi¢ do sytuacji kryzysowej, Szef
Agencji Bezpieczenstwa Wewngtrznego, a w czgéci dotyczacej zagrozen cyberbezpieczenstwa mogacych doprowa-
dzi¢ do sytuacji kryzysowej — Pelnomocnik Rzadu do spraw Cyberbezpieczenstwa.”;

2) wart. 6 po ust. 5a dodaje si¢ ust. Sb w brzmieniu:

,,.Ob. Wlasciciele, posiadacze samoistni i zalezni, o ktorych mowa w ust. 5, bedacy jednoczesnie operatorami
ustug kluczowych w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
poz. 1560), uwzgledniaja w planach ochrony infrastruktury krytycznej dokumentacj¢ dotyczaca cyberbezpieczenstwa
systeméw informacyjnych wykorzystywanych do $wiadczenia ustug kluczowych zgodnie z zakresem informacji okres-
lonym w przepisach wydanych na podstawie art. 10 ust. 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa.”;
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3) wart. 8 wust. 3 w pkt 14 kropke zastgpuje si¢ Srednikiem i dodaje si¢ pkt 15 w brzmieniu:
,15) Pelmomocnik Rzadu do Spraw Cyberbezpieczenstwa.”;
4) wart. 11 po ust. 1 dodaje si¢ ust. 1a w brzmieniu:
,»la. Centrum zapewnia obstuge Zespotu do spraw Incydentow Krytycznych, o ktorym mowa w art. 36 ust. 1

ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.”.

Art. 83. Zagrozenia cyberbezpieczenstwa, mogace doprowadzi¢ do sytuacji kryzysowej, po raz pierwszy zostang uje¢-
te w Raporcie o zagrozeniach bezpieczenstwa narodowego, ktory zostanie sporzadzony z udzialem Pelnomocnika, po wej-
Sciu w zycie ustawy.

Art. 84. Prezes Rady Ministrow powota Pelnomocnika w terminie 3 miesi¢ecy od dnia wej$cia w zycie ustawy.

Art. 85. Minister wlasciwy do spraw informatyzacji przekaze Komisji Europejskiej informacje o:

1) wyznaczonych organach wlasciwych do spraw cyberbezpieczefistwa, Pojedynczym Punkcie Kontaktowym oraz o ich
zadaniach;

2) zakresie zadan CSIRT MON, CSIRT NASK i CSIRT GOV, w tym o gtéwnych elementach procedur postgpowania
w przypadku incydentu.

Art. 86. Organy wiasciwe do spraw cyberbezpieczenstwa w terminie do dnia 9 listopada 2018 r. wydadza decyzje
ouznaniu za operatora ustugi kluczowej oraz przekaza ministrowi wiasciwemu do spraw informatyzacji wnioski
0 wpisanie operatoréw ustug kluczowych do wykazu, o ktorym mowa w art. 7.

Art. 87. Minister wlasciwy do spraw informatyzacji w terminie do dnia 9 sierpnia 2018 r. przekaze Grupie Wspot-
pracy sprawozdanie podsumowujace o:

1) incydentach powaznych zglaszanych przez operatoréw ustug kluczowych, majacych wpltyw na ciaglos¢ §wiadczenia
przez nich ustug kluczowych w Rzeczypospolitej Polskiej oraz ciaglo§¢ swiadczenia ustug kluczowych w panstwach
cztonkowskich Unii Europejskiej;

2) zglaszanych przez dostawcow ustug cyfrowych incydentach istotnych, w tym dotyczacych dwoch lub wigkszej liczby
panstw cztonkowskich Unii Europejskiej.

Art. 88. Minister wlasciwy do spraw informatyzacji w terminie do dnia 9 listopada 2018 r. przekaze Komisji Euro-
pejskiej informacje o:

1)  krajowych $rodkach umozliwiajacych identyfikacj¢ operatorow ustug kluczowych;
2) wykazie ustug kluczowych;

3) liczbie zidentyfikowanych operatoréw ustug kluczowych w kazdym z sektoréw, o ktérym mowa w zataczniku nr 1 do
ustawy, ze wskazaniem ich znaczenia w odniesieniu do tego sektora;

4) progach istotnosci skutku zaktocajacego dla swiadczonej ustugi kluczowej branych pod uwage przy kwalifikowaniu
podmiotoéw jako operatorow ustug kluczowych.

Art. 89. Minister wlasciwy do spraw informatyzacji uruchomi system teleinformatyczny, o ktérym mowa w art. 46
ust. 1, do dnia 1 stycznia 2021 r.

Art. 90. Strategia zostanie przyjeta do dnia 31 pazdziernika 2019 r.

Art. 91. 1. Roczny plan wdrozenia, o ktorym mowa w art. 32aa ust. 2 ustawy zmienianej w art. 79, Szef Agencji
Bezpieczenstwa Wewngtrznego opracuje po raz pierwszy na rok 2019.

2. Podmiot, ktory do dnia wejscia w zycie ustawy przystapil do realizowanego przez Agencj¢ Bezpieczenstwa
Wewngtrznego programu ARAKIS-GOV, uznaje si¢ za podmiot, ktory przystapit do systemu ostrzegania, w rozumieniu
art. 32aa ust. 4 ustawy zmienianej w art. 79.

3. Podmiot, o ktérym mowa w ust. 2, ktéry do dnia wej$cia w zycie ustawy nie dokonal pelnego wdrozenia elementow
systemu ostrzegania, w rozumieniu art. 32aa ust. 4 ustawy zmienianej w art. 79 obowigzany jest do ich uzupetnienia
w terminie roku od dnia wej$cia w zycie ustawy.

4. Zawarte przed dniem wejScia w Zycie ustawy porozumienia w sprawie udziatu w programie ARAKIS-GOV uznaje
si¢ za porozumienia, o ktorych mowa w art. 32aa ust. 7 ustawy zmienianej w art. 79.
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Art. 92. 1. Dotychczasowe przepisy wykonawcze wydane na podstawie art. 90u ust. 4 pkt 6 ustawy zmienianej
w art. 77 zachowuja moc do dnia wejscia w zycie przepisow wykonawczych wydanych na podstawie art. 90u ust. 4 pkt 6
ustawy zmienianej w art. 77 w brzmieniu nadanym niniejsza ustawa, nie dluzej jednak niz do dnia 1 grudnia 2019r.,
i moga by¢ zmieniane.

2. Dotychczasowe przepisy wykonawcze, wydane na podstawie art. 176a ust. 5 ustawy zmienianej w art. 81, zacho-
wuja moc do dnia wej$cia w zycie nowych przepisow wykonawczych wydanych na podstawie art. 176a ust. 5 ustawy zmie-
nianej w art. 81, jednak nie dtuzej niz przez 24 miesiace od dnia wejscia w zycie niniejszej ustawy.

3. Dotychczasowe przepisy wykonawcze, wydane na podstawie art. 5a ust. 6 ustawy zmienianej w art. 82, zachowuja
moc do dnia wejécia w zycie nowych przepisow wykonawczych wydanych na podstawie art. 5a ust. 6 ustawy zmieniane;j
w art. 82, jednak nie dtuzej niz przez 12 miesigcy od dnia wejscia w zycie niniejszej ustawy.

Art. 93. 1. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 21 — Gospodarka morska, bedacy
skutkiem finansowym wejScia w zycie niniejszej ustawy, wynosi:

1) w2018r.—0zk

2) w2019 r. — 388 tys. zk;
3) w2020 r.—404 tys. zk;
4) w2021 r.— 404 tys. zt;
5) w2022r.—404 tys. zk
6) w2023 r.—404 tys. zk;
7) w2024 r.—404 tys. zk;
8) w2025r.—404 tys. zk
9) w2026r.—404 tys. zk;
10) w2027 r.—404 tys. zi

2. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 22 — Gospodarka wodna, bedacy skutkiem
finansowym wejscia w zycie niniejszej ustawy, wynosi:

1) w2018r.—0zk

2) w2019 r. — 388 tys. zl;
3) w2020 r.—404 tys. zk;
4) w2021 r.—404 tys. zt;
5) w2022r. —404 tys. zk;
6) w2023 r.—404 tys. zk;
7) w2024 r.—404 tys. zk;
8) w2025r. —404 tys. zk;
9) w2026r.—404 tys. zk;
10) w2027 r.—404 tys. zL

3. Maksymalny limit wydatkéow z budzetu panstwa dla czgsci budzetowej 27 — Informatyzacja, bedacy skutkiem
finansowym wejscia w zycie niniejszej ustawy, wynosi:

1) w2018 r.— 6450 tys. zt;

2) w2019 r.—13 349 tys. zk;
3) w2020r.— 17 334 tys. z;
4) w2021r.—17 314 tys. zk;
5) w2022r. — 18 904 tys. zk;
6) w2023 r.— 18 904 tys. zl;
7) w2024 r.— 18 904 tys. zi;
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8) w2025r. — 18904 tys. zk;
9) w2026r.— 18 904 tys. zi;
10) w2027 r.— 18 904 tys. zt.

4. Maksymalny limit wydatkow z budzetu panstwa dla czg¢éci budzetowej 39 — Transport, bedacy skutkiem finanso-
wym wejécia w zycie niniejszej ustawy, wynosi:

1) w2018r.—0zk

2) w2019 r. —388 tys. zt;
3) w2020 r.—404 tys. zk;
4) w2021 r.—404 tys. zt;
5) w2022r.—404 tys. zk
6) w2023 r.—404 tys. zk;
7) w2024 r.—404 tys. zk;
8) w2025r.—404 tys. zk
9) w2026r.—404 tys. zk;
10) w2027 r.—404 tys. zi

5. Maksymalny limit wydatkow z budzetu panstwa dla czg¢sci budzetowej 46 — Zdrowie, bedacy skutkiem finansowym
wejscia w zycie niniejszej ustawy, wynosi:

1) w2018r.—0zk

2) w2019 r. — 388 tys. zt;
3) w2020 r.—404 tys. zk;
4) w2021 r.—404 tys. zt;
5) w2022r.—404 tys. zk
6) w2023 r.—404 tys. zk;
7) w2024 r.—404 tys. zk;
8) w2025r.—404 tys. zk;
9) w2026r.—404 tys. zk;
10) w2027 r.—404 tys. zi

6. Maksymalny limit wydatkow z budzetu panstwa dla czgs$ci budzetowej 47 — Energia, bedacy skutkiem finansowym
wejscia w zycie niniejszej ustawy, wynosi:

1) w2018r.—0zk

2) w2019 r. — 758 tys. zt;
3) w2020r.— 789 tys. zk;
4) w2021 r.—789 tys. zt;
5) w2022r.—789 tys. zk;
6) w2023 r.—789 tys. zk;
7) w2024 r.—789 tys. zk;
8) w2025r. — 789 tys. z;
9) w2026r.— 789 tys. zk;
10) w2027 r.— 789 tys. zt.
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7. Maksymalny limit wydatkow z budzetu panstwa dla czgs$ci budzetowej 57 — Agencja Bezpieczenstwa Wewngetrzne-

g0, bedacy skutkiem finansowym wejécia w Zycie niniejszej ustawy, wynosi:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)

w2018 1. -0zt

w 2019 r. — 255 tys. zk;
w 2020 r. — 3605 tys. zl;
w 2021 r. — 5605 tys. zl;
w 2022 r. — 5605 tys. zl;
w 2023 r. — 9705 tys. zl;
w 2024 r. — 705 tys. zk;
w 2025 r. — 705 tys. zk;
w 2026 r. — 705 tys. zk;
w 2027 r. — 8705 tys. zt.

8. Maksymalny limit wydatkow z budzetu panstwa dla czgsci budzetowej 70 — Komisja Nadzoru Finansowego, beda-

cy skutkiem finansowym wejScia w zycie niniejszej ustawy, wynosi:

)
2)
3)
4)
3)
6)
7)
8)
9)
10)

w2018 1. -0 zk;

w 2019 r. — 758 tys. zk;
w 2020 r. — 789 tys. zk;
w 2021 r. — 789 tys. zk;
w 2022 r. — 789 tys. zk;
w 2023 r. — 789 tys. zk;
w 2024 r. — 789 tys. zk;
w 2025 r. — 789 tys. zk;
w 2026 1. — 789 tys. zk;
w 2027 r. — 789 tys. zt.

9. Maksymalny limit wydatkow z budzetu panstwa dla czg$ci budzetowej 76 — Urzad Komunikacji Elektronicznej,

bedacy skutkiem finansowym wejs$cia w zycie niniejszej ustawy, wynosi:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)

w2018 1. -0zt

w 2019 r. — 203 tys. zk;
w 2020 r. — 212 tys. zk;
w2021 r. — 212 tys. zk;
w 2022 r. — 212 tys. zk;
w 2023 r. — 212 tys. zk;
w 2024 r. — 212 tys. zk;
w 2025 r. — 212 tys. zk;
w 2026 . — 212 tys. zk;
w2027 r. — 212 tys. zt
10. Maksymalny limit wydatkéw z budzetu panstwa dla czg¢éci budzetowej 42 — Sprawy wewngetrzne, bedacy skutkiem

finansowym wejscia w zycie niniejszej ustawy, wynosi:

1))
2)
3)
4)
3)

w 2018 r. — 242 tys. zk;
w2019 r. — 360 tys. zt;

w2020r.—0 zk;
w2021 1. -0z
w2022r1.—0zh
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6) w2023r.—0zk
7y w2024r.-0zk
8) w2025r.—0zh
9) w2026r.—0zk
10) w2027r.—0zL

11. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetych na dany rok budzetowy maksymalnych limi-
tow wydatkow, o ktoérych mowa w ust. 1-6 i 8, zostang zastosowane mechanizmy korygujace polegajace na:

1) ograniczeniu wydatkow zwigzanych z realizacja zadan organu wlasciwego do spraw cyberbezpieczenstwa w zakresie
identyfikacji operatoréw ustug kluczowych oraz prowadzenia biezacej analizy podmiotoéw w danym sektorze pod
katem uznania ich za operatora ustugi kluczowej Iub niespetniania warunkéw kwalifikujacych podmiot jako operatora
ustugi kluczowe;j;

2) zmniejszeniu liczby kontroli u operatorow ustug kluczowych i dostawcow ustug cyfrowych;

3) rezygnacji zorganizowania albo uczestnictwa w ¢wiczeniach w zakresie cyberbezpieczenstwa organizowanych
w Rzeczypospolitej Polskiej lub w Unii Europejskiej;

4) ograniczeniu finansowania dziatalno$ci sektorowego zespolu cyberbezpieczenstwa powotanego przez dany organ
wilasciwy do spraw cyberbezpieczenstwa.

12. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok budzetowy maksymalnego limi-
tu wydatkow, o ktorym mowa w ust. 7, zostanie zastosowany mechanizm korygujacy polegajacy na ograniczeniu liczby
podmiotéw wdrazajacych system wczesnego ostrzegania o zagrozeniach wystgpujacych wsieci Internet, wskazanych
w rocznym planie wdroZenia, opracowywanym przez Szefa Agencji Bezpieczenstwa Wewngtrznego.

13. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok budzetowy maksymalnego limi-
tu wydatkow, o ktorym mowa w ust. 9, zostanie zastosowany mechanizm korygujacy polegajacy na ograniczeniu wydatkow
zwiazanych z realizacja zadan ustawowych dotyczacych obstugi incydentow.

14. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok budzetowy maksymalnego limi-
tu wydatkow, o ktorym mowa w ust. 10, zostanie zastosowany mechanizm korygujacy polegajacy na ograniczeniu wydat-
kow zwigzanych z zapewnieniem wyposazenia niezb¢dnego do obstugi Zespotu.

15. W przypadku gdy wielkos¢ wydatkow w poszczegolnych miesiacach zgodna jest z planem finansowym, przepi-
sow ust. 11-14 nie stosuje sig.

16. Minister wtasciwy do spraw gospodarki morskiej monitoruje wykorzystanie limitu wydatkow, o ktorym mowa
w ust. 1, i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego kwartalu, oceny wykorzystania
limitu wydatkéw na dany rok. Wdrozenia mechanizméw korygujacych, o ktorych mowa w ust. 11, dokonuje minister wlas-
ciwy do spraw gospodarki morskiej.

17. Minister wlasciwy do spraw gospodarki wodnej monitoruje wykorzystanie limitu wydatkow, o ktérym mowa
w ust. 2, i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego kwartalu, oceny wykorzystania
limitu wydatkéw na dany rok. Wdrozenia mechanizméw korygujacych, o ktorych mowa w ust. 11, dokonuje minister wlas-
ciwy do spraw gospodarki wodnej.

18. Minister wtasciwy do spraw informatyzacji monitoruje wykorzystanie limitu wydatkow, o ktorym mowa w ust. 3,
i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego kwartalu, oceny wykorzystania limitu wy-
datkow na dany rok. Wdrozenia mechanizméw korygujacych, o ktorych mowa w ust. 11, dokonuje minister wlasciwy do
spraw informatyzacji.

19. Minister wlasciwy do spraw transportu monitoruje wykorzystanie limitu wydatkéw, o ktorym mowa w ust. 4,
i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego kwartalu, oceny wykorzystania limitu wy-
datkow na dany rok. Wdrozenia mechanizméw korygujacych, o ktorych mowa w ust. 11, dokonuje minister wlasciwy do
spraw transportu.

20. Minister wlasciwy do spraw ochrony zdrowia monitoruje wykorzystanie limitu wydatkow, o ktorym mowa
w ust. 5, i przynajmniej cztery razy do roku dokonuje, wedlug stanu na koniec kazdego kwartatu, oceny wykorzystania
limitu wydatkéw na dany rok. Wdrozenia mechanizméw korygujacych, o ktorych mowa w ust. 11, dokonuje minister wlas-
ciwy do spraw ochrony zdrowia.
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21. Minister wlasciwy do spraw energii monitoruje wykorzystanie limitu wydatkéw, o ktorym mowa w ust. 6,
i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego kwartalu, oceny wykorzystania limitu wy-
datkow na dany rok. Wdrozenia mechanizméw korygujacych, o ktorych mowa w ust. 11, dokonuje minister wlasciwy do
spraw energii.

22. Szef Agencji Bezpieczenstwa Wewngtrznego monitoruje wykorzystanie limitu wydatkow, o ktorym mowa
w ust. 7, i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego kwartalu, oceny wykorzystania
limitu wydatkéw na dany rok. Wdrozenia mechanizmu korygujacego, o ktorym mowa w ust. 12, dokonuje Szef Agencji
Bezpieczenstwa Wewngtrznego.

23. Komisja Nadzoru Finansowego monitoruje wykorzystanie limitu wydatkow, o ktorym mowa w ust. 8, i przynajm-
niej cztery razy do roku dokonuje, wedlug stanu na koniec kazdego kwartatu, oceny wykorzystania limitu wydatkow na
dany rok. Wdrozenia mechanizméw korygujacych, o ktérych mowa w ust. 11, dokonuje Komisja Nadzoru Finansowego.

24. Prezes Urzedu Komunikacji Elektronicznej monitoruje wykorzystanie limitu wydatkoéw, o ktérym mowa w ust. 9,
i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego kwartalu, oceny wykorzystania limitu wy-
datkow na dany rok. Wdrozenia mechanizmu korygujacego, o ktorym mowa w ust. 13, dokonuje Prezes Urzgdu Komuni-
kacji Elektroniczne;.

25. Minister wlasciwy do spraw wewngtrznych monitoruje wykorzystanie limitu wydatkoéw, o ktorym mowa w ust. 10,
i dokonuje oceny jego wykorzystania. Wdrozenia mechanizmu korygujacego, o ktorym mowa w ust. 14, dokonuje minister
wiasciwy do spraw wewngtrznych.

Art. 94. Ustawa wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Prezydent Rzeczypospolitej Polskiej: A. Duda
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Zalaczniki do ustawy z dnia 5 lipca 2018 r. (poz. 1560)

Zalacznik nr 1
SEKTORY I PODSEKTORY ORAZ RODZAJE PODMIOTOW
Sektor Podsektor Rodzaj podmiotu
(jezeli wystepuje)
Energia Wydobywanie kopalin | Podmioty prowadzace dzialalno$¢ gospodarcza w zakresie wydo-

bywania gazu ziemnego na podstawie koncesji, o ktérej mowa
w art. 22 ust. 1 ustawy z dnia 9 czerwca 2011 r. — Prawo geologicz-
ne i gornicze (Dz. U. z 2017 r. poz. 2126 oraz z 2018 r. poz. 650
1723).

Podmioty prowadzace dzialalno$¢ gospodarcza w zakresie wydoby-
wania ropy naftowej na podstawie koncesji, o ktérej mowa w art. 22
ust. 1 ustawy z dnia 9 czerwca 2011 r. — Prawo geologiczne i gorni-
cze.

Podmioty prowadzace dzialalno$¢ gospodarcza w zakresie wydo-
bywania wegla brunatnego na podstawie koncesji, o ktorej mowa
w art. 22 ust. 1 ustawy z dnia 9 czerwca 2011 r. — Prawo geologicz-
ne i gornicze.

Podmioty prowadzace dzialalno$¢ gospodarcza w zakresie wydo-
bywania wegla kamiennego na podstawie koncesji, o ktorej mowa
w art. 22 ust. 1 ustawy z dnia 9 czerwca 2011 r. — Prawo geologicz-
ne i gornicze.

Podmioty prowadzace dzialalno$¢ gospodarcza w zakresie wydo-
bywania pozostalych kopalin na podstawie koncesji, o ktoérej mowa
w art. 22 ust. | ustawy z dnia 9 czerwca 2011 r. — Prawo geologicz-
ne i gornicze.

Energia elektryczna Przedsigbiorstwo energetyczne, o ktorym w art. 3 pkt 12 ustawy
z dnia 10 kwietnia 1997 r. — Prawo energetyczne (Dz. U. z 2018 r.
poz. 755, 650, 685, 771, 1000 i 1356), posiadajace koncesje na
wykonywanie dziatalno$ci gospodarczej w zakresie wytwarzania
energii elektryczne;j.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3 pkt 24
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
przesylania energii elektryczne;.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3 pkt 25
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
dystrybucji energii elektryczne;j.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
obrotu energig elektryczng.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, prowadza-
ce dziatalno$¢ gospodarcza w zakresie przetwarzania albo magazy-
nowania energii elektryczne;j.

Podmioty prowadzace dziatalno$¢ gospodarcza w zakresie $wiad-
czenia ustug systemowych, jakosciowych i zarzadzania infrastruktu-
ra energetyczng.

Ciepto Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
wytwarzania ciepta.
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Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
obrotu cieplem.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
przesytania ciepta.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
dystrybucji ciepta.

Ropa naftowa Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
wytwarzania paliw ciektych, o ktorej mowa w art. 32 ust. 1 ustawy
z dnia 10 kwietnia 1997 r. — Prawo energetyczne.

Podmioty prowadzace dziatalno$¢ gospodarcza w zakresie przesyta-
nia ropy naftowe;j.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
przesytania paliw ciektych siecig rurociaggéw, o ktorej mowa
w art. 32 ust. 1 ustawy z dnia 10 kwietnia 1997 r. — Prawo energe-
tyczne.

Podmiot prowadzacy dziatalno§¢ gospodarcza w zakresie magazy-
nowania ropy naftowej, w tym w zakresie bezzbiornikowego pod-
ziemnego magazynowania ropy naftowej, o ktorym mowa w art. 22
ust. 1 ustawy z dnia 9 czerwca 2011 r. — Prawo geologiczne i gorni-
cze.

Podmioty prowadzace dziatalno$¢ gospodarcza w zakresie przeta-
dunku ropy naftowe;j.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, wykonuja-
ce dzialalnos¢ gospodarcza w zakresie magazynowania paliw ciek-
tych, o ktorym mowa w art. 32 ust. 1 ustawy z dnia 10 kwietnia
1997 r. — Prawo energetyczne, oraz podmiot prowadzacy dziatal-
no$¢ w zakresie bezzbiornikowego podziemnego magazynowania
paliw ciektych, o ktorym mowa w art. 22 ust. 1 ustawy z dnia
9 czerwca 2011 r. — Prawo geologiczne i gornicze.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, wykonuja-
ce dziatalno$¢ gospodarczg w zakresie przetadunku paliw ciektych,
o ktérym mowa w art. 32 ust. 1 ustawy z dnia 10 kwietnia 1997 r. —
Prawo energetyczne.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, wykonuja-
ce dziatalnos$¢ gospodarcza w zakresie obrotu paliwami cieklymi lub
w zakresie obrotu paliwami cieklymi z zagranica, o ktéorym mowa
w art. 32 ust. 1 ustawy z dnia 10 kwietnia 1997 r. — Prawo energe-
tyczne.

Podmioty prowadzace dziatalno$¢ gospodarcza w zakresie wytwa-
rzania paliw syntetycznych.

Gaz Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, prowadza-
ce dziatalno$¢ w zakresie wytwarzania paliw gazowych, o ktérym
mowa w art. 3 pkt 45 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne.
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Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
przesytania paliw gazowych.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, posiadaja-
ce koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie
obrotu gazem ziemnym z zagranicg lub na wykonywanie dziatalnosci
gospodarczej w zakresie obrotu paliwami gazowymi.
Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 24
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, bedace
wyznaczonym przez Prezesa Urzedu Regulacji Energetyki operato-
rem systemu przesylowego gazowego.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 25
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, bedace
wyznaczonym przez Prezesa Urzedu Regulacji Energetyki operato-
rem systemu dystrybucyjnego gazowego.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 26
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, bedace
wyznaczonym przez Prezesa Urzedu Regulacji Energetyki operato-
rem systemu magazynowania paliw gazowych.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt 27
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne, bedace
wyznaczonym przez Prezesa Urzedu Regulacji Energetyki operato-
rem systemu skraplania gazu ziemnego.

Dostawy i ustugi dla Podmioty prowadzace dzialalno$¢ gospodarcza w zakresie dostaw
sektora energii systemow, maszyn, urzadzen, materiatdw, surowcow oraz swiadcze-
nia ushug na rzecz sektora energii.

Jednostki nadzorowa- | Jednostki organizacyjne podlegte ministrowi wlasciwemu do spraw
ne i podlegte energii lub przez niego nadzorowane.

Jednostki organizacyjne podlegte ministrowi wlasciwemu do spraw
gospodarki ztozami kopalin lub przez niego nadzorowane.

Transport Transport lotniczy Przewoznik lotniczy, o ktorym mowa w art. 3 pkt 4 rozporzadzenia
Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 mar-
ca 2008 r. w sprawie wspolnych zasad w dziedzinie ochrony lotnic-
twa cywilnego i uchylajacego rozporzadzenie (WE) nr 2320/2002
(Dz. Urz. UE L 97 7 09.04.2008, str. 72).

Zarzadzajacy lotniskiem, o ktorym mowa w art. 2 pkt 7 ustawy
z dnia 3 lipca 2002 r. — Prawo lotnicze (Dz. U. z 2018 r. poz. 1183).
Przedsigbiorca, o ktorym mowa w art. 177 ust. 2 ustawy z dnia
3 lipca 2002 r. — Prawo lotnicze, wykonujacy dla przewoznikoéw
lotniczych oraz innych uzytkownikéw statkow powietrznych jedng
Iub wigcej kategorii ustug, o ktorych mowa w art. 176 tej ustawy,
oraz przedsigbiorca, o ktorym mowa w art. 186b ust. 1 pkt 2 ustawy
z dnia 3 lipca 2002 r. — Prawo lotnicze, wykonujacy dla przewozni-
kow lotniczych zadania zwigzane z kontrola bezpieczenstwa.
Instytucja zapewniajaca stuzby zeglugi powietrznej, o ktdrej mowa
w art. 127 ust. 1 ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze.
Transport kolejowy Zarzadca infrastruktury kolejowej w rozumieniu art. 4 pkt 7 ustawy
z dnia 28 marca 2003 r. o transporcie kolejowym (Dz. U. z 2017 r.
poz. 2117 i 2361 oraz z 2018 r. poz. 650, 927 1 1338), z wylacze-
niem zarzadcow wylacznie infrastruktury nieczynnej, o ktorej mowa
w art. 4 pkt 1b tej ustawy, infrastruktury prywatnej, o ktorej mowa
wart. 4 pkt lc, oraz infrastruktury kolei waskotorowej, o ktorej
mowa w art. 4 pkt 1d tej ustawy.
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Przewoznik kolejowy, o ktérym mowa w art. 4 pkt 9 ustawy z dnia
28 marca 2003 r. o transporcie kolejowym, ktorego dziatalnosé
podlega licencjonowaniu, oraz operator obiektu infrastruktury ustu-
gowej, o ktorym mowa w art. 4 pkt 52 ustawy z dnia 28 marca 2003 r.
o transporcie kolejowym, jezeli przedsigbiorca wykonujacy funkcje
operatora jest jednoczesnie przewoznikiem kolejowym.

Transport wodny Armator w transporcie morskim pasazerow i towarow zgodnie
z definicja dla transportu morskiego w zataczniku I do rozporzadze-
nia (WE) nr 725/2004 Parlamentu Europejskiego i Rady z dnia
31 marca 2004 r. w sprawie podniesienia ochrony statkow i obiek-
tow portowych (Dz. Urz. UE L 129 z 29.04.2004, str. 6), z wylacze-
niem poszczegodlnych statkow, na ktorych prowadza dziatalnosé
ci armatorzy.

Armator, o ktorym mowa w art. 5 ust. 1 pkt 2 ustawy z dnia
21 grudnia 2000 r. o zegludze s$rodladowej (Dz.U. z 2017 r.
poz. 2128 oraz z 2018 r. poz. 1137).

Podmiot zarzadzajacy portem, o ktorym mowa w art. 2 pkt 6 ustawy
z dnia 20 grudnia 1996 1. o portach i przystaniach morskich (Dz. U.
72017 r. poz. 1933).

Podmiot zarzadzajacy obiektem portowym, o ktorym mowa w art. 2
pkt 11 rozporzadzenia (WE) 725/2004 Parlamentu Europejskiego
iRady z dnia 31 marca 2004 r. w sprawie podniesienia ochrony
statkow 1 obiektow portowych.

Podmioty prowadzace na terenie portu dziatalno$¢ wspomagajaca
transport morski.

VTS (Stuzba Kontroli Ruchu Statkow) — aparat pomocniczy dyrek-
tora urzedu morskiego powolany w celu monitorowania ruchu stat-
kow i1 przekazywania informacji, stanowiacy cze$¢ sktadowa Naro-
dowego Systemu SafeSeaNet, o ktorym mowa w art. 91 ustawy
z dnia 18 sierpnia 2011 r. o bezpieczenstwie morskim (Dz. U.
z2018 r. poz. 1811 1137).

Transport drogowy Organy, o ktorych mowa w art. 19 ust. 2, 5 1 5a ustawy z dnia
21 marca 1985 r. o drogach publicznych (Dz. U. z 2017 r. poz. 2222
oraz z 2018 r. poz. 12, 138, 159, 317 1 1356).

Podmioty, o ktorych mowa w art. 43a ust. 1 ustawy z dnia 21 marca
1985 r. o drogach publicznych.

Bankowos¢ Instytucja kredytowa, o ktérej mowa w art. 4 ust. 1 pkt 17 ustawy
i infrastruktura z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2017 r.
rynkow finan- poz. 1876, z pozn. zm.”).

sowych Bank krajowy, o ktorym mowa w art. 4 ust. 1 pkt 1 ustawy z dnia

29 sierpnia 1997 r. — Prawo bankowe.

Oddziat banku zagranicznego, o ktorym mowa w art. 4 ust. 1 pkt 20
ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe.

Oddziat instytucji kredytowej, o ktorym mowa w art. 4 ust. 1 pkt 18
ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe.

Spoéldzielcze kasy oszczgdnosciowo-kredytowe w rozumieniu usta-
wy z dnia 5 listopada 2009 r. o spotdzielczych kasach oszczednos-
ciowo-kredytowych (Dz. U. z 2017 r. poz. 2065, z pozn. zm.”).
Podmiot prowadzacy rynek regulowany, o ktérym mowa w art. 14
ust. 1 ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finan-
sowymi (Dz. U. 22017 r. poz. 1768, z pozn. zm.”).

Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2017 r. poz. 2361 i 2491 oraz z 2018 r. poz. 62, 106,
138, 650, 685, 723, 864, 1000, 1075 1 1499.

Zmiany tekstu jednolitego wymienionej ustawy zostaly ogtoszone w Dz. U. z 2017 r. poz. 2486 1 2491 oraz z 2018 r. poz. 62, 106,
138, 650, 723, 771, 864, 1000, 1075, 1499 1 1544.

Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2017 r. poz. 2486 1 2491 oraz z 2018 r. poz. 106, 138,
650, 685, 723 1 771.
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Podmiot, o ktorym mowa w art. 3 pkt 49 ustawy z dnia 29 lipca
2005 r. o obrocie instrumentami finansowymi.

Podmiot, o ktorym mowa w art. 48 ust. 7 ustawy z dnia 29 lipca
2005 r. o obrocie instrumentami finansowymi

Ochrona Podmiot leczniczy, o ktorym mowa w art. 4 ust. 1 ustawy z dnia
zdrowia 15 kwietnia 2011 r. o dziatalnoéci leczniczej (Dz. U. z 2018 r.
poz. 160, 138, 650, 1128, 13751 1532).

Jednostka podlegta ministrowi wlasciwemu do spraw zdrowia, wlas-
ciwa w zakresie systemow informacyjnych ochrony zdrowia.
Narodowy Fundusz Zdrowia.

Podmiot leczniczy, w przedsigbiorstwie ktorego funkcjonuje dziat
farmacji szpitalnej w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. —
Prawo farmaceutyczne (Dz. U. z 2017 r. poz. 2211, z pozn. zm.”).
Podmiot leczniczy, w przedsigbiorstwie ktorego funkcjonuje apteka
szpitalna w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. — Prawo
farmaceutyczne.

Przedsigbiorca prowadzacy dziatalno$¢ polegajaca na prowadzeniu
hurtowni farmaceutycznej w rozumieniu ustawy z dnia 6 wrzesnia
2001 r. — Prawo farmaceutyczne.

Przedsigbiorca lub podmiot prowadzacy dziatalno$¢ gospodarcza
w panstwie cztonkowskim Unii Europejskiej lub panstwie czton-
kowskim Europejskiego Porozumienia o Wolnym Handlu (EFTA) —
stronie umowy o Europejskim Obszarze Gospodarczym, ktory uzys-
kal pozwolenie na dopuszczenie do obrotu produktu leczniczego.
Importer produktu leczniczego/substancji czynnej w rozumieniu
ustawy z dnia 6 wrze$nia 2001 r. — Prawo farmaceutyczne.
Wytworca produktu leczniczego/substancji czynnej w rozumieniu
ustawy z dnia 6 wrze$nia 2001 r. — Prawo farmaceutyczne.

Importer rownolegly w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. —
Prawo farmaceutyczne.

Dystrybutor substancji czynnej w rozumieniu ustawy z dnia 6 wrzes-
nia 2001 r. — Prawo farmaceutyczne.

Przedsigbiorca prowadzacy dziatalnos¢ w formie apteki ogodlno-
dostepnej w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. — Prawo

farmaceutyczne.
Zaopatrzenie Przedsigbiorstwo wodociggowo-kanalizacyjne, o ktéorym mowa
w wodeg pitna w art. 2 pkt 4 ustawy z dnia 7 czerwca 2001 r. o zbiorowym za-
ijej dystrybucja opatrzeniu w wodg¢ i zbiorowym odprowadzaniu $ciekow (Dz. U.
z2018 r. poz. 1152).
Infrastruktura Podmiot, ktéry swiadczy ustugi DNS.
cyfrowa Podmiot prowadzacy punkt wymiany ruchu internetowego (IXP),

stanowigcego obiekt sieciowy, ktory umozliwia potaczenie migdzy-
systemowe pomigdzy wigcej niz dwoma niezaleznymi systemami
autonomicznymi, gtéwnie do celow ulatwienia wymiany ruchu
internetowego.

Podmiot zarzadzajacy rejestracja internetowych nazw domen
w ramach domeny najwyzszego poziomu (TLD).

" Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2018 r. poz. 650, 697, 1039, 1375, 1515 i 1544.
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Zalacznik nr 2

USLUGI CYFROWE

Nazwa uslugi Definicja ushugi
Internetowa platforma handlowa Ustuga, ktora umozliwia konsumentom lub przedsigbiorcom zawie-
ranie umoéw drogg elektroniczng z przedsigbiorcami na stronie inter-
netowej platformy handlowej albo na stronie internetowej przedsig-
biorcy, ktory korzysta z ustug $wiadczonych przez internetowa plat-
forme handlowa.

Ustuga przetwarzania w chmurze Ustuga umozliwiajaca dostgp do skalowalnego i elastycznego zbioru
zasobow obliczeniowych do wspolnego wykorzystywania przez wielu
uzytkownikow.

Wyszukiwarka internetowa Ustuga, ktora umozliwia uzytkownikom wyszukiwanie wszystkich

stron internetowych lub stron internetowych w danym jezyku za
pomoca zapytania przez podanie stowa kluczowego, wyrazenia lub
innego elementu, przedstawiajacg w wyniku odnos$niki, odnoszace si¢
do informacji zwigzanych z zapytaniem.




