DZIENNIK USTAW

RZECZYPOSPOLITEJ POLSKIEJ

Warszawa, dnia 9 lutego 2022 r.
Poz. 322

OBWIESZCZENIE
MINISTRA OBRONY NARODOWEJ

z dnia 14 stycznia 2022 1.

w sprawie ogloszenia jednolitego tekstu rozporzgdzenia Ministra Obrony Narodowej w sprawie szczegélowych
zadan pelnomocnikéw ochrony w zakresie ochrony informacji niejawnych w jednostkach organizacyjnych
podlegltych Ministrowi Obrony Narodowej lub przez niego nadzorowanych

1. Na podstawie art. 16 ust. 3 ustawy z dnia 20 lipca 2000 r. o oglaszaniu aktow normatywnych i niektérych innych
aktow prawnych (Dz.U. z2019r. poz. 1461) oglasza si¢ w zataczniku do niniejszego obwieszczenia jednolity tekst
rozporzadzenia Ministra Obrony Narodowej z dnia 19 grudnia 2013 r. w sprawie szczegétowych zadan petnomocnikéw
ochrony w zakresie ochrony informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi Obrony
Narodowej lub przez niego nadzorowanych (Dz. U. z2016r. poz. 1720), z uwzglgdnieniem zmian wprowadzonych
rozporzadzeniem Ministra Obrony Narodowej z dnia 25 listopada 2020 r. zmieniajacym rozporzadzenie w sprawie
szczegotowych zadan pelnomocnikéw ochrony w zakresie ochrony informacji niejawnych w jednostkach organizacyjnych
podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych (Dz. U. poz. 2101).

2. Podany w zalaczniku do niniejszego obwieszczenia tekst jednolity rozporzadzenia nie obejmuje § 2 rozporzadzenia
Ministra Obrony Narodowej z dnia 25 listopada 2020 r. zmieniajacego rozporzadzenie w sprawie szczegélowych zadan
petnomocnikéw ochrony w zakresie ochrony informacji niejawnych w jednostkach organizacyjnych podlegltych Ministrowi
Obrony Narodowej lub przez niego nadzorowanych (Dz. U. poz. 2101), ktory stanowi:

,»§ 2. Rozporzadzenie wchodzi w zycie z dniem nastepujacym po dniu ogloszenia.”.

Minister Obrony Narodowej: z up. W. Skurkiewicz
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Zatacznik do obwieszczenia Ministra Obrony Narodowe;j
z dnia 14 stycznia 2022 r. (poz. 322)

ROZPORZADZENIE
MINISTRA OBRONY NARODOWEJ

z dnia 19 grudnia 2013 r.

w sprawie szczeg6élowych zadan pelnomocnikéw ochrony w zakresie ochrony informacji niejawnych
w jednostkach organizacyjnych podleglych Ministrowi Obrony Narodowej lub przez niego nadzorowanych

Na podstawie art. 18 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z2019r.
742) zarzadza sig, co nastepuje:
Rozdziat 1
Przepisy ogdlne
§ 1. Rozporzadzenie okresla:

miejsce i role Pelnomocnika Ministra Obrony Narodowej do Spraw Ochrony Informacji Niejawnych, zwanego dalej
~Petnomocnikiem Ministra”, oraz pelnomocnikdéw ochrony kierownikéw bezposrednio nadrzednych jednostek orga-
nizacyjnych w resortowym systemie ochrony informacji niejawnych;

szczegdlowe zadania pelnomocnikow ochrony w zakresie ochrony informacji niejawnych w jednostkach organizacyj-
nych podleglych Ministrowi Obrony Narodowej lub przez niego nadzorowanych;

zakres, tryb i sposob wspoétdziatania petnomocnikéw ochrony w zakresie ochrony informacji niejawnych ze Stuzba
Kontrwywiadu Wojskowego, zwang dalej ,,SKW?’;

rodzaje, szczegdtowe cele oraz sposdb organizacji szkolen z zakresu ochrony informacji niejawnych;

szczegdlne wymagania dotyczace stosowania srodkow bezpieczenstwa fizycznego przeznaczonych do ochrony infor-
macji niejawnych;

zakres stosowania $Srodkow bezpieczenstwa fizycznego oraz kryteria tworzenia stref ochronnych;
tryb opracowywania oraz niezbedne elementy planéw ochrony informacji niejawnych, w tym postgpowanie z materia-

fami zawierajacymi informacje niejawne oznaczone klauzulg ,tajne” lub ,Scisle tajne” w razie wprowadzenia stanu
nadzwyczajnego, a takze sposob nadzorowania ich realizacji.

§ 2. 1. Uzyte w rozporzadzeniu okreslenia oznaczaja:

osoby zajmujace kierownicze stanowiska ministerstwa — Ministra Obrony Narodowej, Sekretarza Stanu w Minister-
stwie Obrony Narodowej, Szefa Sztabu Generalnego Wojska Polskiego, podsekretarzy stanu w Ministerstwie Obrony
Narodowej, Dyrektora Generalnego Ministerstwa Obrony Narodowej;

rozliczanie funkcjonalne — rozliczanie z realizacji zadan prowadzone przez osoby niebedace przetozonymi w hierarchii
stuzbowej, ktére zgodnie z odpowiednimi dokumentami kompetencyjnymi nadzoruja realizacj¢ zadan w specjalistycz-
nych dziedzinach dziatalnosci;

kancelarie tajne migdzynarodowe — funkcjonujace w jednostkach organizacyjnych podleglych Ministrowi Obrony
Narodowej lub przez niego nadzorowanych kancelarie tajne zagraniczne, przetwarzajace informacje niejawne mi¢dzy-
narodowe, wobec ktorych wymagane jest utworzenie odrebnego systemu kancelaryjnego.

2. Ilekro¢ w rozporzadzeniu jest mowa o pionie ochrony, nalezy przez to rozumie¢, w zaleznosci od szczebla jednostki

organizacyjnej, departament, oddzial, zespot, wydziat lub sekcje¢ ochrony informacji niejawnych jako wyodrebniong ko-
morke organizacyjng do spraw ochrony informacji niejawnych w rozumieniu art. 15 ust. 2 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych, zwanej dalej ,,ustawg”.
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Rozdziat 2

Miejsce i rola Pelnomocnika Ministra oraz pelnomocnikéw ochrony kierownikéw bezposrednio nadrze¢dnych
jednostek organizacyjnych w resortowym systemie ochrony informacji niejawnych

§ 3. 1. Pelnomocnik Ministra pelni nadrzedng rolg w resortowym systemie ochrony informacji niejawnych.

2. Pelnomocnik Ministra realizuje w Ministerstwie Obrony Narodowej, zwanym dalej ,,ministerstwem”, zadania okres-

lone w § 5 oraz:

)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

okresla, w porozumieniu z Szefem SKW, propozycje dotyczace kierunkoéw dziatania i zasadniczych zadan dla pionow
ochrony jednostek organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych, zwa-
nych dalej ,,jednostkami organizacyjnymi”, oraz przedklada je do akceptacji Ministrowi Obrony Narodowe;j;

koordynuje i nadzoruje przedsigwzigcia realizowane przez pelnomocnikéw ochrony w zakresie ochrony informacji
niejawnych w celu zapewnienia jednolitego i skutecznego systemu ochrony informacji niejawnych w jednostkach organi-
zacyjnych;

kieruje pracami zwigzanymi z opracowywaniem projektow aktow prawnych regulujacych problematyke ochrony
informacji niejawnych w jednostkach organizacyjnych;

opiniuje i uzgadnia projekty dokumentéw organizacyjno-etatowych w zakresie struktur oraz zadan pionéw ochrony
jednostek organizacyjnych;

wykonuje zadania zwigzane z realizacja funkcji gestora specjalistycznego sprzgtu ochrony informacji niejawnych, w tym
okresla potrzeby modernizacji i kierunki rozwoju tego sprzetu;

opracowuje, w porozumieniu z Szefem SKW, programy szkolenia specjalistycznego dla kandydatow na stanowiska
kierownikéw kancelarii tajnej i kancelarii tajnej miedzynarodowej, zastepcow kierownikow i inne stanowiska stuzbo-
we w kancelariach tajnych i kancelariach tajnych migdzynarodowych, zwanych dalej ,,pracownikami kancelarii”, oraz
innych niz kancelaria tajna komoérkach organizacyjnych odpowiedzialnych za przetwarzanie materiatéw niejawnych;

organizuje szkolenia:

a) o ktérych mowa wart. 19 ust. 2 pkt 1 ustawy, prowadzone przez SKW, dla oséb z jednostek organizacyjnych
podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych,

b) specjalistyczne z zakresu bezpieczenstwa teleinformatycznego, prowadzone przez SKW, dla inspektoréw bezpie-
czenstwa teleinformatycznego i administratoréw systemu teleinformatycznego petiacych stuzbe lub zatrudnio-
nych w komorkach organizacyjnych ministerstwa oraz dla 0sob z jednostek organizacyjnych bezposrednio pod-
porzadkowanych Ministrowi Obrony Narodowej, osobom zajmujacym kierownicze stanowiska ministerstwa lub
kierownikom komorek organizacyjnych ministerstwa, z wytaczeniem:

— dowoddztw rodzajow Sit Zbrojnych,
— Inspektoratu Wsparcia Sit Zbrojnych,
— Dowodztwa Garnizonu Warszawa,

Komendy Gtéwnej Zandarmerii Wojskowe;j,

c) specjalistyczne dla kandydatow na pracownikow kancelarii tajnej i kancelarii tajnej migdzynarodowej oraz innych
niz kancelaria tajna komorek organizacyjnych odpowiedzialnych za przetwarzanie materiatéw niejawnych, z jed-
nostek organizacyjnych, o ktorych mowa w lit. b,

d) specjalistyczne uzupekniajace dla pracownikoéw kancelarii tajnej i kancelarii tajnej migdzynarodowej oraz innych
niz kancelaria tajna komorek organizacyjnych odpowiedzialnych za przetwarzanie materialdow niejawnych, z jed-
nostek organizacyjnych, o ktérych mowa w lit. b;

wydaje specjalistyczne wytyczne do dzialalnosci piondéw ochrony jednostek organizacyjnych w zakresie ochrony
informacji niejawnych;

nadzoruje dziatalno$¢ merytoryczng pionéw ochrony oraz zarzadza kontrolg ochrony informacji niejawnych i prze-
strzegania przepisow o ochronie tych informacji w jednostkach organizacyjnych i komoérkach organizacyjnych mini-
sterstwa;

rozlicza funkcjonalnie pelnomocnikéw ochrony kierownikéw jednostek organizacyjnych, o ktorych mowa w pkt 7
lit. a;

uzgadnia roczne plany zasadniczych przedsigwzi¢é¢ jednostek organizacyjnych, o ktérych mowa w pkt 7 lit. a,
w zakresie zamierzen realizowanych przez piony ochrony tych jednostek;
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12) sporzadza i przedklada Ministrowi Obrony Narodowej okresowe analizy, sprawozdania, meldunki oraz wnioski dotycza-
ce funkcjonowania systemu ochrony informacji niejawnych w jednostkach organizacyjnych, o ktérych mowa w pkt 7
lit. a;

13) wydaje opinie w sprawach dotyczacych ochrony informacji niejawnych;

14) przygotowuje projekty pisemnych upowaznien lub zgdéd Ministra Obrony Narodowej w sprawie udostepnienia infor-
macji niejawnych w przypadkach okreslonych w art. 21 ust. 4 pkt 1, art. 34 ust. 519 oraz art. 54 ust. 7 i 8 ustawy.

§ 4. 1. Pelnomocnicy ochrony kierownikoéw jednostek organizacyjnych, ktérym podporzadkowano jednostki organi-
zacyjne, realizuja zadania wymienione w § 5 oraz koordynuja i nadzoruja realizacj¢ zadan w zakresie ochrony informacji
niejawnych przez pelnomocnikéw ochrony jednostek organizacyjnych podporzadkowanych tym osobom oraz:

1) okreslaja propozycje dotyczace zadan dla pionéw ochrony podporzadkowanych jednostek organizacyjnych i przed-
ktadaja je do akceptacji przetozonym;

2) kieruja pracami zwigzanymi z opracowywaniem projektow dokumentéw decyzyjnych regulujacych problematyke
ochrony informacji niejawnych w podporzadkowanych jednostkach organizacyjnych;

3) uzgadniaja roczne plany zasadniczych przedsiewzigé podporzadkowanych jednostek organizacyjnych w zakresie
zamierzen realizowanych przez piony ochrony tych jednostek;

4) nadzorujg dziatalno$é merytoryczng pionéw ochrony podporzadkowanych jednostek organizacyjnych oraz prowadza
w tych jednostkach kontrole ochrony informacji niejawnych i przestrzegania przepisow o ochronie tych informacji;

5) rozliczajg funkcjonalnie pelnomocnikéw ochrony kierownikéw podporzadkowanych jednostek organizacyjnych;

6) sporzadzaja i przedktadajg swoim przelozonym okresowe analizy, oceny, sprawozdania oraz wnioski dotyczace prze-
strzegania przepisoOw o ochronie informacji niejawnych w podporzadkowanych jednostkach organizacyjnych;

7) opiniuja i uzgadniajg projekty dokumentdéw organizacyjno-etatowych w zakresie struktur oraz zadan piondéw ochrony
podporzadkowanych jednostek organizacyjnych.

2. Pelnomocnicy ochrony dowddcow rodzajow Sit Zbrojnych, Szefa Inspektoratu Wsparcia Sit Zbrojnych, Komen-
danta Gtéwnego Zandarmerii Wojskowej oraz Dowédcy Garnizonu Warszawa realizuja zadania, o ktérych mowa w ust. 1,
oraz:

1) weryfikuja i przesylaja Pelnomocnikowi Ministra wykazy i wnioski dotyczace os6b petnigcych stuzbe lub zatrudnio-
nych w dowoddztwach rodzajow Sit Zbrojnych, Inspektoracie Wsparcia Sit Zbrojnych, Komendzie Gtoéwnej Zandar-
merii Wojskowej, Dowodztwie Garnizonu Warszawa oraz w jednostkach organizacyjnych im podporzadkowanych,
ktére nalezy przeszkoli¢ w ramach szkolenia z zakresu ochrony informacji niejawnych, o ktorym mowa w art. 19
ust. 2 pkt 1 ustawy;

2) organizuja szkolenia:

a) specjalistyczne z zakresu bezpieczenstwa teleinformatycznego, prowadzone przez SKW dla inspektoréw bezpie-
czenstwa teleinformatycznego i administratoréw systemu teleinformatycznego petnigcych stuzbe lub zatrudnio-
nych w jednostkach organizacyjnych, o ktérych mowa w pkt 1,

b) specjalistyczne dla kandydatow na stanowiska w kancelariach tajnych i kancelariach tajnych miedzynarodowych
oraz innych niz kancelaria tajna komoérkach organizacyjnych odpowiedzialnych za przetwarzanie materiatéw nie-
jawnych, z jednostek organizacyjnych, o ktorych mowa w pkt 1,

¢) specjalistyczne uzupelniajace dla pracownikow kancelarii tajnej 1 kancelarii tajnej migdzynarodowej oraz innych
niz kancelaria tajna komoérek organizacyjnych odpowiedzialnych za przetwarzanie materiatdbw niejawnych,
z jednostek organizacyjnych, o ktérych mowa w pkt 1.

Rozdziat 3
Szczegoélowe zadania pelnomocnikéw ochrony kierownikow jednostek organizacyjnych

§ 5. 1. Do szczegdtowych zadan pelnomocnika ochrony nalezy:

1) opracowywanie i przedstawianie do akceptacji kierownikowi jednostki organizacyjnej projektow dokumentow regulu-
jacych ochrone informacji niejawnych w jednostce organizacyjnej, w tym:

a) dokumentacji okreslajacej sposob i tryb przetwarzania w jednostce organizacyjnej informacji niejawnych o klauzuli
,poufne”,

b) instrukcji dotyczacej sposobu i trybu przetwarzania w jednostce organizacyjnej informacji niejawnych o klauzuli
,,zastrzezone” oraz zakresu i warunkow stosowania srodkoéw bezpieczenstwa fizycznego w celu ich ochrony,
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2)

3)

4)

5)
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7)

8)

9)

10)
11)

12)

13)

14)

15)

16)

17)

¢) dokumentacji okreslajacej poziom zagrozen zwigzanych z nieuprawnionym dostgpem do informacji niejawnych
lub ich utrata,

d) planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym postgpowania z materiatami zawieraja-
cymi informacje niejawne oznaczone klauzulg ,tajne” lub ,$cisle tajne” w razie wprowadzenia stanu nadzwy-
czajnego, zwanego dalej ,,planem ochrony informacji niejawnych”,

e) decyzji (rozkazu) kierownika jednostki organizacyjnej w sprawie organizacji systemu przepustkowego w jednostce
organizacyjnej;

zapewnienie ochrony systemow teleinformatycznych funkcjonujacych w jednostce organizacyjnej, w ktorych sa prze-
twarzane informacje niejawne, poprzez nadzor nad przestrzeganiem zasad i procedur z zakresu ochrony informacji
niejawnych;

prowadzenie kontroli ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych informacji
w jednostce organizacyjnej;

organizowanie kontroli okresowych ewidencji, materiatdw i obiegu dokumentéw zawierajacych informacje nicjawne
w jednostce organizacyjnej oraz nadzorowanie ich przebiegu;

prowadzenie zwyktych i kontrolnych postgpowan sprawdzajacych;

prowadzenie, w postaci papierowej lub elektronicznej, i aktualizowanie wykazu oséb zatrudnionych lub petniacych
stuzbg¢ w jednostce organizacyjnej albo wykonujacych czynnosci zlecone, ktére posiadajg uprawnienia do dostepu do
informacji niejawnych, oraz osob, ktérym odmoéwiono wydania po§wiadczenia bezpieczenstwa lub je cofnigto, obej-
mujacego wylacznie informacje, o ktorych mowa w art. 15 ust. 1 pkt 8 ustawy;

planowanie szkolenia z zakresu ochrony informacji niejawnych oraz prowadzenie ewidencji wydanych zaswiadczen
o ukonczeniu szkolenia;

organizowanie szkolenia z zakresu ochrony informacji niejawnych:
a) podstawowego dla osob, o ktérych mowa w art. 19 ust. 2 pkt 2 ustawy, prowadzonego wspolnie z SKW,

b) podstawowego i uzupetniajacego dla 0sob petnigcych stuzbe Iub zatrudnionych w jednostce organizacyjnej oraz
wykonujacych czynnosci zlecone zwigzane z dostepem do informacji niejawnych;

zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych w jednostce organizacyjnej, a w szczego6lnosci szaco-
wanie ryzyka;

zapewnienie obstugi kancelaryjnej w jednostce organizacyjnej;
wdrozenie wytycznych, zalecen i instrukcji dotyczacych postgpowania z informacjami niejawnymi mi¢dzynarodowy-
mi, wydawanymi przez krajowg wladze bezpieczenstwa,

sprawowanie nadzoru nad funkcjonowaniem kancelarii tajnej i kancelarii tajnej migdzynarodowej oraz innych niz
kancelaria tajna komorek organizacyjnych odpowiedzialnych za przetwarzanie informacji niejawnych;

informowanie kierownika jednostki organizacyjnej oraz pelnomocnika ochrony bezposrednio nadrzgdnej jednostki
organizacyjnej o naruszeniu w jednostce organizacyjnej przepisOw o ochronie informacji niejawnych, a takze kierow-
nika wiasciwej jednostki organizacyjnej SKW w przypadku naruszenia przepisow o ochronie informacji niejawnych,
oznaczonych klauzula ,,poufne” lub wyzsza;

prowadzenie postgpowan wyjasniajacych okoliczno$ci naruszenia przepiséw o ochronie informacji niejawnych oraz
przedstawianie wynikow tych postepowan i wynikajacych z nich wnioskoéw kierownikowi jednostki organizacyjnej,
a w przypadkach naruszenia przepisow dotyczacych bezpieczenstwa informacji niejawnych mig¢dzynarodowych
o klauzuli stanowiagcej odpowiednik klauzuli ,,zastrzezone” takze Szefowi SKW;

zapewnienie bezpieczenstwa fizycznego informacji niejawnych w jednostce organizacyjnej, w tym:
a) stosowanie srodkdw bezpieczenstwa fizycznego odpowiednich do poziomu zagrozen,

b) organizowanie stref ochronnych oraz systemu wej$¢ i wyjs¢ z tych stref,

c) okreslanie zasad wstepu do stref ochronnych oraz nadawanie uprawnien do wstgpu do tych stref;

zapewnienie wlasciwej ochrony informacji niejawnych podczas ¢wiczen, treningdw sztabowych, narad, odpraw
i szkolen w rejonach i pomieszczeniach, w ktorych sa one prowadzone;

prowadzenie, w postaci papierowej lub elektronicznej, wykazu zawartych z przedsigbiorcami przez jednostke organi-
zacyjna umow i zadan zwigzanych z dostgpem do informacji niejawnych;
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18)

19)

20)

21)

udzial w opracowywaniu umow i instrukcji bezpieczenstwa przemystowego dotyczacych zlecenia przedsigbiorcy
wykonania umow lub zadan zwigzanych z dostgpem do informacji niejawnych;

nadzorowanie, kontrola i doradztwo w zakresie wykonywania przez przedsigbiorcow, z ktéorymi jednostka organiza-
cyjna zawarta umowe, obowiazku ochrony informacji niejawnych wytworzonych lub przekazanych przedsigbiorcy
w zwiazku z realizacja umowy;

w przypadku gdy umowy zwigzane z dostgpem do informacji niejawnych nie sa realizowane bezposrednio
u zleceniodawcy, ana rzecz innej jednostki organizacyjnej, przy realizacji pkt 17-19 uczestnicza pelnomocnicy
ochrony tych jednostek organizacyjnych;

sporzadzanie i przedktadanie kierownikowi jednostki organizacyjnej okresowych analiz, ocen, sprawozdan oraz wnios-
kow dotyczacych przestrzegania w jednostce organizacyjnej przepisOw o ochronie informacji niejawnych.

2. Powierzenie petnomocnikowi ochrony wykonywania innych zadan niz te, o ktorych mowa w ust. 1, wymaga uzys-

kania pozytywnej opinii Pelnomocnika Ministra.

Rozdzial 4

Zakres, tryb i spos6b wspoldzialania pelnomocnikéw ochrony w zakresie ochrony informacji niejawnych z SKW

1)
2)
3)
4)
5)
6)

1)
2)
3)

1)

2)

3)

§ 6. 1. Pelnomocnicy ochrony wspoétdziataja z SKW w zakresie:

bezpieczenstwa osobowego;

bezpieczenstwa przemystowego;

identyfikowania zagrozen dla bezpieczenstwa informacji niejawnych przetwarzanych w jednostkach organizacyjnych;
organizowania i prowadzenia szkolen z problematyki ochrony informacji niejawnych;

wykorzystywania wynikow dziatalnosci kontrolnej;

bezpieczenstwa teleinformatycznego, w szczegdlnoséci w zakresie akredytacji bezpieczenstwa systemoéw teleinforma-
tycznych.

2. Wspotdziatanie pelnomocnikéw ochrony z SKW odbywa si¢ w trybie:

bezposrednich albo korespondencyjnych kontaktow;

biezacych konsultacji dotyczacych wspdlnych obszaréw dziatania;

uzgadniania szczeg6low organizacyjnych i technicznych dotyczacych realizacji wspolnie prowadzonych szkolen.

3. Wspotdziatanie pelnomocnikow ochrony z SKW w zakresie ochrony informacji niejawnych jest realizowane przez:

przekazywanie przez SKW pelnomocnikom ochrony jednostek organizacyjnych za posrednictwem Petnomocnika
Ministra:

a) wynikow inspekcji przeprowadzonych przez przedstawicieli organdow bezpieczenstwa Organizacji Traktatu Pot-
nocnoatlantyckiego, zwanej dalej ,,NATO”, i Unii Europejskiej, zwanej dalej ,,UE”, w jednostkach organizacyj-
nych,

b) dokumentdéw regulujacych problematyke ochrony informacji niejawnych w NATO i UE w celu ich dalszej dys-
trybucji,

¢) opracowywanych przez SKW projektow zalecen, wytycznych i innych dokumentéw regulujacych problematyke
ochrony informacji niejawnych, w celu zachowania spojnosci ich tresci z aktami prawnymi wydawanymi przez
Ministra Obrony Narodowej — do zaopiniowania przez pelnomocnikow ochrony;

udostgpnianie petnomocnikom ochrony przez SKW:

a) materiatow informacyjnych o zagrozeniach mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych
przetwarzanych w jednostkach organizacyjnych,

b) wnioskéw oraz zalecen wynikajacych z przeprowadzonych przez SKW kontroli stanu zabezpieczenia informacji
niejawnych w jednostkach organizacyjnych w celu eliminowania wystepujacych nieprawidtowosci oraz uspraw-
nienia systemu ochrony informacji niejawnych;

informowanie przez SKW pelnomocnikow ochrony, za posrednictwem Petnomocnika Ministra, o cofnigciu przedsig-
biorcom realizujacym umowy albo zadania zwigzane z dostgpem do informacji niejawnych na rzecz jednostek organi-
zacyjnych §wiadectw bezpieczenstwa przemystowego;
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4)  informowanie SKW przez pelnomocnikow ochrony jednostek organizacyjnych zlecajacych umowe o zawieranych przez
jednostki organizacyjne umowach zwigzanych z dostgpem do informacji niejawnych oznaczonych klauzula ,,poufne”
lub wyzsza, zakonczeniu wykonania umowy, a takze o przypadkach naruszenia przez przedsigbiorcg, z ktorym zawar-
to umowe, przepisow o ochronie informacji niejawnych;

5) udostgpnianie przez petnomocnikéw ochrony upowaznionym przedstawicielom SKW informacji i dokumentéw nie-
zbednych do przeprowadzenia czynno$ci realizowanych w ramach postgpowan sprawdzajacych, kontrolnych poste-
powan sprawdzajacych oraz postgpowan bezpieczenstwa przemystowego;

6) zapraszanie przedstawicieli SKW do udziatu w prowadzonych przez pelnomocnikow ochrony szkoleniach oraz od-
prawach rozliczeniowo-zadaniowych dla pracownikéw pionéw ochrony;

7) wzajemne informowanie si¢ o toczacych si¢ postgpowaniach karnych przeciwko osobom pelnigcym stuzbg lub za-
trudnionym w jednostce organizacyjne;j:

a) posiadajacym poswiadczenia bezpieczenstwa wydane przez SKW,

b) w stosunku do ktérych SKW prowadzi postepowanie sprawdzajace — w sprawach o przestgpstwa umyslne §cigane
z oskarzenia publicznego lub umyslne przestgpstwo skarbowe, a takze o przypadkach skazania prawomocnym
wyrokiem za wyzej wymienione przestgpstwa;

8) wzajemne przekazywanie danych oséb, ktore w wyniku przeprowadzonych postgpowan sprawdzajacych lub kontrol-
nych postgpowan sprawdzajacych otrzymaty odpowiednio:

a) poswiadczenie bezpieczenstwa,
b) decyzje o odmowie wydania poswiadczenia bezpieczenstwa,

¢) decyzj¢ o cofnigciu posiadanego poswiadczenia bezpieczenstwa.

Rozdziat 5
Szkolenie w zakresie ochrony informacji niejawnych
§ 7. W jednostkach organizacyjnych przeprowadza si¢ nastepujace rodzaje szkolen:
1) podstawowe;
2) uzupehiajace;
3) specjalistyczne;
4) specjalistyczne uzupetniajace.

§ 8. 1. Celem szkolenia podstawowego jest zapoznanie 0sob petnigcych stuzbe wojskows oraz zatrudnionych w jed-
nostce organizacyjnej:

1) ztematyka okreslong w art. 19 ust. 1 ustawy;

2) z instrukcja dotyczaca sposobu i trybu przetwarzania w jednostce organizacyjnej informacji niejawnych o klauzuli
,zastrzezone”;

3) ze sposobem i trybem przetwarzania w jednostce organizacyjnej informacji niejawnych o klauzuli ,,poufne”;

4) z zasadami ochrony informacji niejawnych miedzynarodowych — w przypadku przetwarzania tego typu informacji
w jednostce organizacyjnej lub przed wyjazdem zagranicznym wigzacym si¢ z dostepem do informacji niejawnych
NATO lub UE.

2. Szkolenie podstawowe organizuje i przeprowadza petnomocnik ochrony lub wyznaczeni przez niego pracownicy
pionu ochrony, w miejscu oraz w terminach ustalonych z kierownikami komorek organizacyjnych.

3. (uchylony).

§ 9. 1. Celem szkolenia uzupehiajgcego jest uaktualnianie wiedzy uzyskanej podczas szkolenia podstawowego
w zakresie ochrony informacji niejawnych.

2. Szkolenie uzupetiajace dla oséb pehiacych stuzbg wojskowa lub zatrudnionych w jednostkach organizacyjnych
stosownie do potrzeb organizuje i przeprowadza pelnomocnik ochrony lub wyznaczeni przez niego pracownicy pionu
ochrony.
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3. Szkolenie uzupetniajace przeprowadza si¢ w miejscu i terminach uzgodnionych z kierownikami komérek organiza-
cyjnych; do przeprowadzenia szkolenia dopuszcza si¢ wykorzystanie platformy ,.e-learning”.

4. Szkolenie uzupelniajace dla osoéb petigcych stuzbe wojskowa lub zatrudnionych w komdrkach organizacyjnych
ministerstwa przeprowadza, w miejscu i terminach zaplanowanych przez kierownikéw tych komorek, Pelnomocnik Mini-
stra lub wyznaczona przez niego osoba.

§ 10. 1. Celem szkolenia specjalistycznego jest przygotowanie 0sob, o ktorych mowa w ust. 2, do wykonywania obo-
wigzkow stuzbowych.

2. Szkoleniem specjalistycznym obejmuje si¢ kandydatéw na:
1) pemomocnika ochrony i zastgpce pelnomocnika ochrony;
2) administratora systemu teleinformatycznego, w ktorym przetwarza si¢ informacje niejawne;
3) pracownika pionu ochrony petnigcego funkcje inspektora bezpieczenstwa teleinformatycznego;

4) pracownikow kancelarii tajnej, kancelarii tajnej migdzynarodowej oraz innych niz kancelaria tajna komorek organiza-
cyjnych odpowiedzialnych za przetwarzanie materiatdéw niejawnych.

§ 11. 1. Szkoleniem specjalistycznym uzupetniajagcym, w cyklu nie dtuzszym niz pigcioletni, obejmuje si¢ pracowni-
kow kancelarii tajnej i kancelarii tajnej migdzynarodowej oraz innych niz kancelaria tajna komoérek organizacyjnych od-
powiedzialnych za przetwarzanie informacji niejawnych, z jednostek organizacyjnych.

2. Celem szkolenia specjalistycznego uzupetniajacego jest uzupetnienie wiedzy specjalistycznej osob, o ktoérych mowa
w ust. 1.

§ 12. 1. Potrzeby w zakresie szkolenia 0sob, o ktérych mowa w § 10 ust. 2, na rok nastgpny zgtaszaja corocznie:
1) Pelomocnikowi Ministra:
a) kierownicy komorek organizacyjnych ministerstwa,

b) kierownicy jednostek organizacyjnych bezposrednio podporzadkowanych Ministrowi Obrony Narodowej, oso-
bom zajmujacym kierownicze stanowiska ministerstwa oraz kierownikom komorek organizacyjnych minister-
stwa, a takze kierownicy podlegltych im jednostek organizacyjnych;

2) pelnomocnikom ochrony kierownikdéw jednostek organizacyjnych, o ktorych mowa w § 4 ust. 2 — kierownicy komo-
rek organizacyjnych tych jednostek oraz kierownicy podlegtych jednostek organizacyjnych odpowiednio wedtug pod-
legtosci.

2. Listy uczestnikow szkolen, o ktorych mowa w § 10 ust. 2 pkt 1-3, sporzadzone na podstawie zapotrzebowan, sa
przekazywane SKW w celu ewidencji i weryfikacji.

3. Szkolenie specjalistyczne, o ktorym mowa w § 10 ust. 2 pkt 1-3, organizuja, zgodnie z wtasciwosciami okre§lony-
mi w ust. 1, odpowiednio Pelnomocnik Ministra i pelnomocnicy wymienieni w § 4 ust. 2; zajecia szkoleniowe przeprowa-
dzaja zohierze, funkcjonariusze lub pracownicy SKW zgodnie z programem szkolenia opracowanym przez SKW.

4. Szkolenie specjalistyczne, o ktorym mowa w § 10 ust. 2 pkt 4, oraz szkolenie specjalistyczne uzupetniajace, orga-
nizuja i przeprowadzaja, zgodnie z wlasciwosciami okreslonymi w ust. 1, odpowiednio Pelnomocnik Ministra albo petno-
mocnicy ochrony wymienieni w § 4 ust. 2.

5. Szkolenie specjalistyczne, o ktorym mowa w § 10 ust. 2 pkt 4, oraz szkolenie specjalistyczne uzupetniajace, prze-
prowadza si¢ zgodnie z programem szkolenia opracowanym przez Pelnomocnika Ministra w porozumieniu z Szefem SKW.

6. Terminy szkolen, o ktorych mowa w § 10 ust. 2 pkt 1-3, Pelnomocnik Ministra oraz pelnomocnicy ochrony wy-
mienieni w § 4 ust. 2 ustalaja w porozumieniu z SKW do dnia 30 listopada roku kalendarzowego na rok nastgpny.

7. W uzasadnionych przypadkach szkolenie specjalistyczne moze by¢ organizowane w trybie roboczym, z pominig-
ciem terminéw okreslonych w ust. 6.

8. (uchylony).
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Rozdzial 6

Zakres i szczegélne wymagania dotyczace stosowania Srodkow bezpieczenstwa fizycznego przeznaczonych
do ochrony informacji niejawnych oraz kryteria tworzenia stref ochronnych

§ 13. 1."” W celu zapewnienia w jednostce organizacyjnej skutecznej ochrony informacji niejawnych stosuje sie $rodki
bezpieczenstwa fizycznego obejmujace przedsigwzigcia organizacyjne, ochrong fizyczng i ochrong techniczna, z zastrzeze-
niem § 15 ust. 10b.

2. Ochrona fizyczna obejmuje zespot przedsiewzigé majacych na celu zapewnienie stalej kontroli nad materialami
niejawnymi i jest realizowana przez osoby przeszkolone, w tym przez sity ochronne i stuzby dyzurne zapewniajace miedzy
innymi kontrole dostgpu do pomieszczen lub obszaréw, rejondw, stref, w ktorych sa przetwarzane informacje niejawne,
oraz nadzér nad technicznymi $rodkami wspomagajacymi ochrone fizyczna, a takze reagowanie na sygnaty alarmowe lub
techniczne.

3. Ochrong techniczng stanowia zabezpieczenia uniemozliwiajace lub opdzniajgce wtargniecie 0sdb nieuprawnionych
W sposob niezauwazony lub z uzyciem sily do pomieszczen, obszardéw, rejondw, stref, w ktorych sa przetwarzane informacje
niejawne.

§ 14. 1. Zabezpieczenia stuzace do ochrony fizycznej informacji niejawnych tworzg w szczegdlnosci:

1) Dbariery fizyczne chronigce granice pomieszczen, obszaréw, rejondw, stref, w ktorych sg przetwarzane informacje
niejawne, w tym w szczeg6lnosci ogrodzenia, przegrody budowlane, zabezpieczenia mechaniczne, a takze urzadzenia
do przechowywania materiatéw niejawnych;

2) system kontroli dostepu obejmujacy system elektroniczny lub rozwigzanie organizacyjne, stosowane w celu zagwa-
rantowania uzyskiwania dostepu do pomieszczen, obszaréw, rejonow, stref, w ktdrych sa przetwarzane informacje
niejawne, wylacznie przez osoby posiadajace odpowiednie uprawnienia;

3) system alarmowy stuzacy do wykrywania i sygnalizowania naruszenia chronionych granic pomieszczen, obszarow,

rejondw oraz stref;

4) telewizyjny system nadzoru stosowany do obserwowania i rejestrowania sytuacji w nadzorowanym obszarze, rejonie,
strefie oraz do weryfikacji zdarzen alarmowych;

5) system kontroli 0séb i przedmiotow obejmujacy system elektroniczny lub rozwigzanie organizacyjne polegajace na
kontroli rzeczy osobistych, a takze przedmiotéw wnoszonych lub wynoszonych, stosowany w celu zapobiegania pro-
bom nieuprawnionego wnoszenia do stref ochronnych rzeczy zagrazajacych bezpieczenstwu informacji niejawnych
lub nieuprawnionego wynoszenia materiatdéw niejawnych z budynkow lub obiektow;

6) depozytory przeznaczone do przechowywania telefonow komoérkowych iinnych urzadzen rejestrujacych obraz
i dzwigk;
7) depozytory kluczy przeznaczone do bezpiecznego zdawania, przechowywania i pobierania kluczy do pomieszczen

i urzadzen, w ktorych przetwarzane sa informacje niejawne.

2. Systemy alarmowe, elektroniczne systemy kontroli dostepu, telewizyjne systemy nadzoru musza spetnia¢ wymaga-
nia o standardzie nie nizszym niz okreslony w Normie Obronnej NO-04-A004 — Obiekty wojskowe. Systemy alarmowe.

§ 15. 1. Tworzy si¢ nastgpujace strefy ochronne:

1) strefe ochronng I — obejmujaca pomieszczenie, zespot pomieszczen lub obszar, w ktorym informacje niejawne sa
przetwarzane, w taki sposob, ze wstep do tego pomieszczenia, zespotu pomieszezen lub obszaru umozliwia uzyskanie
bezposredniego dostepu do tych informacji, przy czym spetnione s3 nastgpujace wymagania:

a) granice strefy sa wyraznie okreslone i zabezpieczone,

b) w planie ochrony informacji niejawnych wskazana jest najwyzsza klauzula tajnosci przetwarzanych informacji
niejawnych,

c) osoby pracujace lub pehiace stuzbe w strefie musza posiada¢ odpowiednie uprawnienie do dostgpu do informacji
niejawnych w zakresie niezb¢dnym do wykonywania pracy lub petnienia stuzby w tej strefie,

Ze zmiang wprowadzona przez § 1 pkt 1 rozporzadzenia Ministra Obrony Narodowej z dnia 25 listopada 2020 r. zmieniajacego
rozporzadzenie w sprawie szczegotowych zadan pelnomocnikéw ochrony w zakresie ochrony informacji niejawnych w jednostkach
organizacyjnych podleglych Ministrowi Obrony Narodowej lub przez niego nadzorowanych (Dz. U. poz.2101), ktére weszto
w zycie z dniem 28 listopada 2020 r.
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d) w strefie moga przebywac¢ wylacznie osoby, ktorym nadano state lub okresowe uprawnienia do dostgpu do tej
strefy,

e) w przypadku koniecznosci wstgpu 0sob innych niz te, o ktorych mowa w lit. ¢ i d, przetwarzane informacje nie-
jawne chroni si¢ przed mozliwos$cia dostgpu do nich tych 0séb oraz zapewnia si¢ nadzor osoby uprawnionej;

2) strefe ochronng II — obejmujaca pomieszczenie, zespot pomieszczen lub obszar, w ktorym informacje niejawne sa
przetwarzane, w taki sposob, ze wstep do tego pomieszczenia, zespolu pomieszczen lub obszaru nie umozliwia uzy-
skania bezposredniego dostgpu do tych informacji, przy czym spetnione sg nast¢pujace wymagania:

a) granice strefy sa wyraznie okreslone i zabezpieczone,

b) osoby pracujace lub pelnigce stuzbe w tej strefie musza posiada¢ odpowiednie uprawnienie do dostepu do infor-
macji niejawnych w zakresie niezb¢dnym do wykonywania pracy lub pelnienia stuzby w tej strefie,

c) w strefie moga przebywac¢ wylacznie osoby, ktorym nadano state lub okresowe uprawnienia do dostepu do tej
strefy,

d) w przypadku koniecznosci wstepu osob innych niz te, o ktérych mowa w lit. b i ¢, zapewnia si¢ nadzor osoby
uprawnionej;
3) strefe ochronng III — obejmujaca pomieszczenie, zespot pomieszczen lub obszar wymagajacy wyraznego okreslenia
granic, w obrebie ktorych jest mozliwe kontrolowanie 0sob i pojazdow, przy czym:
a) w strefie tej moga przebywac osoby, ktérym nadano state lub okresowe uprawnienia dostepu do tej strefy,
b) w przypadku konieczno$ci wstgpu osob innych niz te, o ktorych mowa w lit. a, zapewnia si¢ nadzér osoby
uprawnionej,

¢) w kompleksach, w ktorych dyslokowanych jest wigcej niz jedna jednostka organizacyjna, zasady wejscia do stre-
fy ochronnej III ustala kierownik jednostki organizacyjnej, ktory jest odpowiedzialny za organizacje
i funkcjonowanie systemu ochrony catego kompleksu, w porozumieniu z kierownikami jednostek organizacyj-
nych stacjonujacych na terenie tego kompleksu.

2. Wejscie do strefy ochronnej I lub strefy ochronnej II nastepuje wytacznie ze strefy ochronne;.

3. W strefie ochronnej I lub II mozna utworzyé specjalng strefe ochronng, chroniong przed podstuchem, spetniajaca
odpowiednio wymagania zawarte w ust. 1 pkt 1 i 2 oraz dodatkowo nastepujgce warunki:

1) strefe wyposaza si¢ w system sygnalizacji wlamania i napadu;

2) strefa pozostaje zamknigta, gdy nikogo w niej nie ma, albo jest chroniona, gdy kto$ w niej przebywa;

3) strefa podlega okresowym inspekcjom przeprowadzanym wedtug zalecen SKW, a takze po kazdorazowym nieupraw-
nionym wejsciu do strefy lub podejrzeniu, ze takie wejscie moglo mie¢ miejsce;

4)  w strefie nie moga znajdowac si¢ linie komunikacyjne, telefony, inne urzadzenia komunikacyjne ani sprzgt elektrycz-

ny lub elektroniczny, ktorych umieszczenie w strefie nie zostato uzgodnione z SKW;

5) wnoszenie przedmiotéw do strefy odbywa si¢ na zasadach okreslonych w procedurach bezpieczenstwa opracowanych
dla tej strefy.

4. Dopuszcza si¢ mozliwo$¢ organizacji dodatkowego systemu kontroli dostgpu w ramach strefy ochronnej 1111, jeze-
li jest to podyktowane wzgledami bezpieczenstwa przetwarzanych w jednostce organizacyjnej informacji niejawnych.

5. Strefe ochronna mozna utworzy¢ tymczasowo w celu realizacji zamierzen zwigzanych z dostgpem do informacji
niejawnych w warunkach zastanych po zapewnieniu ciagtej ochrony fizycznej tej strefy.

6. W przypadku gdy ochrona fizyczna jednostki organizacyjnej oraz prace zwigzane z utrzymaniem infrastruktury tej
jednostki, w szczegodlnosci sprzatanie, konserwacje, naprawy i remonty, wiaza si¢ z bezposrednim dostepem do informacji
niejawnych, personel sprawujacy ochrone, sprzatajacy lub techniczny musi posiada¢ uprawnienie do dostepu do informacji
niejawnych odpowiednie do klauzuli tych informacji; jezeli ochrona fizyczna jednostki organizacyjnej lub prace zwigzane
z utrzymaniem infrastruktury tej jednostki wiagzg si¢ z dostepem do informacji niejawnych o klauzuli ,,poufne” lub wyzszej
1 wykonuje je podmiot zewnetrzny, musi on posiadaé stosowne swiadectwo bezpieczenstwa przemystowego.

7. W strefie ochronnej I i strefie ochronnej II przetwarza si¢ informacje niejawne do klauzuli ,,Scisle tajne” wtacznie.

8. W strefie ochronnej III przetwarza si¢ informacje niejawne do klauzuli ,,poufne” wilacznie, bez mozliwosci prze-
twarzania w systemach teleinformatycznych informacji o klauzuli ,,poufne”.
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9. Przetwarzanie informacji niejawnych o klauzuli ,,poufne” lub wyzszej w systemach teleinformatycznych odbywa
si¢ w strefie ochronnej I lub w strefie ochronnej II, w warunkach uwzgledniajacych wyniki procesu szacowania ryzyka,
o ktorym mowa w art. 49 ust. 1 ustawy.

10.” Przekazywanie informacji niejawnych o klauzuli ,,poufne” lub wyzszej pomigdzy elementami systemow tele-
informatycznych odbywa si¢ w strefie ochronnej, na podstawie wynikow procesu szacowania ryzyka, o ktérym mowa w art. 49
ust. 1 ustawy.

10a.”) Przetwarzanie informacji niejawnych o klauzuli ,,zastrzezone” w systemach teleinformatycznych odbywa sie
W pomieszczeniu, zespole pomieszczen lub obszarze wyposazonych w system kontroli dostgpu, w warunkach uwzglednia-
jacych wyniki procesu szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy.

10b.” Przetwarzanie informacji niejawnych w czesci mobilnej zasobow systemu teleinformatycznego odbywa si¢ na
podstawie wynikow procesu szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy, w sposob okreslony w dokumen-
tacji bezpieczenstwa systemu teleinformatycznego.

10c.” Zgode na przetwarzanie informacji niejawnych, o ktorych mowa w ust. 10a, poza strefami ochronnymi wydaje
na wniosek kierownika jednostki organizujacej system teleinformatyczny Minister Obrony Narodowej lub osoba przez
niego upowazniona.

11. Newralgiczne elementy systemow teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone”, w szczeg6lnosci serwery, systemy zarzadzania siecig, kontrolery sieciowe umieszcza si¢ w strefie
ochronnej z uwzglgdnieniem wynikow procesu szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy.

§ 16. 1. Strefy ochronne oznacza si¢ czytelnie, w nastgpujacy sposob:
1) strefe ochronng I — tablica w ksztalcie prostokata z napisem koloru czarnego ,,STREFA OCHRONNA [I” na czerwo-
nym tle;
2)  strefe ochronng II — tablica w ksztalcie prostokata z napisem koloru czarnego ,,STREFA OCHRONNA II” na zottym tle;
3) strefe ochronng III — tablicg w ksztalcie prostokata z napisem koloru czarnego ,,STREFA OCHRONNA III” na zielo-
nym tle.
2. Tablice, o ktéorych mowa w ust. 1, umieszcza si¢ przy wejsciu do strefy, w widocznych miejscach. Mozna odstgpié

od oznaczania strefy ochronnej 111, jesli jest to uzasadnione wzglgdami ochrony informacji niejawnych.

§ 17. 1. W warunkach tymczasowych, poza miejscem statej lokalizacji jednostki organizacyjnej, mozna odstapi¢ od
oznaczania stref ochronnych, jesli demaskowatoby to stanowiska lub punkty dowodzenia (kierowania) lub inne urzadzenia.

2. Organizacja stref ochronnych oraz sposob ich oznaczania w przypadku przetwarzania informacji niejawnych
w mobilnych systemach teleinformatycznych odbywa si¢ na podstawie wynikéw procesu szacowania ryzyka, o ktorych
mowa w art. 49 ust. 1 ustawy, w sposob okre§lony w dokumentacji bezpieczenstwa systemu teleinformatycznego.

Rozdzial 7

Tryb opracowywania oraz niezbedne elementy planéw ochrony informacji niejawnych,
a takze sposob nadzorowania ich realizacji

§ 18. 1. Ochrona informacji niejawnych w jednostce organizacyjnej jest organizowana i realizowana na podstawie
planu ochrony informacji niejawnych.

2. Plan ochrony informacji niejawnych opracowuje i aktualizuje pelnomocnik ochrony, w porozumieniu z osoba od-
powiedzialng za ochrone obiektow jednostki organizacyjne;.

3. Opracowanie planu ochrony informacji niejawnych poprzedza przeprowadzenie analizy ryzyka, w tym szacowanie
ryzyka i opracowanie dokumentacji okreslajacej poziom zagrozen zwigzanych z nieuprawnionym dostgpem do informacji
niejawnych lub ich utrata.

4. Zmiany poziomu zagrozen, lokalizacji stref ochronnych lub zmiany struktury jednostki organizacyjnej wymagaja
aktualizacji planu ochrony informacji niejawnych.

5. Aktualizacj¢ planu ochrony informacji niejawnych moze przeprowadza¢ pelnomocnik ochrony samodzielnie po
upowaznieniu przez kierownika jednostki organizacyjne;.

2)
3)

W brzmieniu ustalonym przez § 1 pkt 2 lit. a rozporzadzenia, o ktérym mowa w odnos$niku 1.
Dodany przez § 1 pkt 2 lit. b rozporzadzenia, o ktérym mowa w odnosniku 1.
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§ 19. 1. Plan ochrony informacji niejawnych zawiera w szczego6lnosci:

1)  okreslenie granic stref ochronnych oraz klauzul informacji niejawnych przetwarzanych w strefie ochronnej I, a takze
procedur nadawania uprawnien do przebywania w strefach ochronnych i sposobu realizacji kontroli dostgpu do tych
stref;

2) okreslony dla jednostki organizacyjnej poziom zagrozen zwiazanych z nieuprawnionym dostgpem do informacji nie-
jawnych lub ich utrata, przedstawiony w dokumentacji, o ktorej mowa w art. 43 ust. 4 ustawy;

3) zasady i sposob przechowywania, wydawania i zdawania kluczy uzytku biezacego i zapasowych do pomieszczen oraz
urzadzen, w ktorych sa przechowywane materiaty niejawne, a takze zasady ustalania, zmiany i deponowania haset lub
kodow (szyfrow), w przypadku stosowania zamkoéw szyfrowych oraz zasady ustalania, zmiany i deponowania haset
administracyjnych do niejawnych systemow teleinformatycznych;

4) procedury postgpowania z materiatami niejawnymi o klauzuli ,,$ci$le tajne” lub ,tajne” w razie wprowadzenia stanu
nadzwyczajnego.

2. W planie ochrony informacji niejawnych uwzglednia si¢ funkcjonowanie jednostki organizacyjnej w trakcie szko-
lenia, éwiczen oraz osiggania wyzszych standw gotowosci bojowej.

§ 20. 1. Realizacj¢ zadan wynikajacych z planu ochrony informacji niejawnych nadzoruje pelnomocnik ochrony po-
przez sprawdzenie funkcjonowania:

1)  ochrony fizycznej informacji niejawnych;
2) technicznych $rodkéw wspomagajacych ochrone informacji niejawnych;

3) systemu przepustkowego i kontroli dostepu, przechowywania, wydawania oraz zdawania kluczy i kodow oraz prze-
strzegania zasad uzywania urzadzen do rejestracji, kopiowania lub transmisji obrazu i dzwigku w strefach ochron-
nych.

2. Pelnomocnik ochrony, w zakresie realizacji zadan, o ktorych mowa w ust. 1, wspétdziata z Zandarmeriag Wojsko-
wa, Policjg, jednostkami organizacyjnymi stacjonujacymi w tym samym kompleksie (obiekcie) wojskowym oraz innymi
organami porzadkowymi i sitami ratowniczymi stosownie do zawartych porozumien w tym zakresie.

Rozdzial 8

Przepisy przejsciowe i koncowe

§ 21. 1. Organizacje stref ochronnych nalezy dostosowa¢ do wymagan okreslonych w rozporzadzeniu w terminie 2 lat
od dnia jego wejScia w Zycie.

2. Plany ochrony informacji niejawnych nalezy dostosowa¢ do wymagan okreslonych w rozporzadzeniu w terminie
jednego roku od dnia jego wejscia w Zycie.

§ 22. Traci moc rozporzadzenie Ministra Obrony Narodowej z dnia 2 listopada 2011 r. w sprawie szczegdtowych za-
dan pelnomocnikéw ochrony w zakresie ochrony informacji niejawnych w jednostkach organizacyjnych podlegtych Mini-
strowi Obrony Narodowej lub przez niego nadzorowanych (Dz. U. poz. 1519).

§ 23. Rozporzadzenie wchodzi w zycie z dniem 1 stycznia 2014 r.





