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161
ROZPORZADZENIE PREZESA RADY MINISTROW

z dnia 25 lutego 1999 r.

w sprawie sposobu i trybu udostepniania danych z ewidencji.

Na podstawie art. 42 ust. 7 ustawy z dnia 22 stycz-
nia 1999 r. o ochronie informacji niejawnych (Dz. U.
Nr 11, poz. 95) zarzadza sie, co nastepuje:

8 1. Rozporzadzenie okresla sposdb i tryb udostep-
niania danych z ewidencji oséb, ktére uzyskaty po-
$wiadczenie bezpieczenstwa, a takze danych oséb, kté-
re zajmuja stanowiska lub wykonujag prace, z ktérymi
taczy sie dostgp do informacji niejawnych oznaczo-
nych klauzulg ,poufne” lub stanowigcych tajemnice
panstwowa, na zadanie sgdu lub prokuratora, w celu
$cigania karnego, albo na zgdanie stuzb ochrony pan-
stwa do celéw postepowania sprawdzajgcego.

& 2. Dane, o ktérych mowa w 8§ 1, moga by¢ udo-
stepnione wytgcznie w zakresie okreslonym w art. 42
ust. 6 ustawy z dnia 22 stycznia 1999 r. o ochronie in-
formacji niejawnych (Dz. U. Nr 11, poz. 95).

8 3. Udostepnienie danych z ewidencji, o ktérej mo-
wa w 8§ 1, nastgpuje na pisemne zadanie sadu lub pro-

kuratora albo stuzby ochrony panstwa, zawierajace
oznaczenie zakresu zagdanych danych.

8 4. Dane z ewidencji udostepnia szef wtasciwej
stuzby ochrony panstwa lub upowazniony przez niego
funkcjonariusz albo zotnierz.

8 5. 1. Udostepnienie danych z ewidencji nastepu-
je w formie pisemnej oraz w terminie i w zakresie okre-
slonym w zadaniu.

2. quane dane moga by¢ przekazane za pomoca
systemu lub sieci teleinformatycznej stuzacej wytwa-
rzaniu, przechowywaniu, przetwarzaniu lub przekazy-
waniu informacji niejawnych.

8 6. Rozporzadzenie wchodzi w zycie z dniem
11 marca 1999 .

Prezes Rady Ministrow: w z. J. Tomaszewski
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ROZPORZADZENIE PREZESA RADY MINISTROW

z dnia 25 lutego 1999 r.

w sprawie podstawowych wymagan bezpieczenstwa systemow i sieci teleinformatycznych.

Na podstawie art. 60 ust. 4 ustawy z dnia 22 stycz-
nia 1999 r. o ochronie informacji niejawnych (Dz. U.
Nr 11, poz. 95) zarzadza sig, co nastepuje:

8 1. Rozporzadzenie okresla podstawowe wymaga-
nia bezpieczenstwa systemow i sieci teleinformatycz-
nych, zwanego dalej , bezpieczenstwem teleinforma-
tycznym”, w zakresie ochrony fizycznej, elektromagne-
tycznej i kryptograficznej oraz bezpieczenstwa transmi-
sji, w sieciach lub systemach teleinformatycznych stu-
zacych do wytwarzania, przetwarzania, przechowywa-
nia lub przekazywania informacji niejawnych, a takze
wytyczne do opracowania szczegolnych wymagan
bezpieczenstwa tych systemow i sieci.

8 2. 1. llekro¢ w rozporzadzeniu jest mowa o:

1) ustawie — nalezy przez to rozumieé ustawe z dnia
22 stycznia 1999 r. o ochronie informacji niejaw-
nych (Dz. U. Nr 11, poz. 95),

2) przetwarzaniu informacji niejawnych — nalezy
przez to rozumieé¢ wytwarzanie, przetwarzanie,

przechowywanie
niejawnych,

lub przekazywanie informaciji

3) uwierzytelnieniu — nalezy przez to rozumie¢ ustu-
ge (funkcje) kryptograficzng pozwalajaca spraw-
dzié i potwierdzié¢ autentyczno$¢ wymienianych in-
formac;ji lub podmiotéw uczestniczagcych w wymia-
nie,

4

~

algorytmach kryptograficznych — nalezy przez to
rozumie¢ metode dziatania, przeksztatcajaca dane
w celu ukrycia lub ujawnienia ich zawartosci infor-
macyjnej,

5) kluczach kryptograficznych — nalezy przez to rozu-

mie¢ ciag symboli, od ktérego w sposoéb istotny za-
lezy wynik dziatania algorytmu kryptograficznego.

2. Bezpieczenstwo teleinformatyczne zapewnia sig
przez:

1) ochrone fizyczna,

2) ochrone elektromagnetyczna,
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3) ochrone kryptograficzna,
4) bezpieczenstwo transmisji,

5) kontrole dostepu do urzadzen
systemu lub sieci teleinformatyczne;.

8 3. Kierownik jednostki organizacyjnej jest obo-
wiazany zapewnié¢ bezpieczenstwo teleinformatyczne
przed przystgpieniem do przetwarzania informacji nie-
jawnych w systemie lub sieci teleinformatyczne;j.

§ 4. Stuzby ochrony parnistwa moga dopusci¢ do
stosowania w systemie lub sieci teleinformatycznej,
bez koniecznosci przeprowadzania badan, urzadzenie,
ktore spetnia wymagania bezpieczenstwa okreslone
w rozporzadzeniu, jezeli otrzymato certyfikat wtasciwe;j
krajowej wtadzy bezpieczenstwa w panstwie bedacym
strong Organizacji Traktatu Pétnocnoatlantyckiego.

§ 5. Ochrone fizycznag systemu lub sieci teleinfor-
matycznej zapewnia sig przez:

1) umieszczenie urzadzen systemu lub sieci teleinfor-
matycznej w strefach bezpieczenstwa w zaleznosci
od:

a) klauzuli tajnosci informacji niejawnych,
b) ilosci informacji niejawnych,

c) zagrozen w zakresie ujawnienia, utraty, modyfi-
kacji przez osobe nieuprawniona,

2) instalacje srodkéw zabezpieczajgcych pomieszcze-
nia, w ktérych znajduja sie urzadzenia systemu lub
sieci teleinformatycznej, w szczegélnosci przed:

a) nieuprawnionym dostepem,
b) podgladem,
¢) podstuchem.

§ 6. Przetwarzanie informacji niejawnych, stano-
wiacych tajemnice panstwowa lub stanowiacych ta-
jemnice stuzbowa, oznaczonych klauzula ,poufne”,
w urzadzeniach systemu lub sieci teleinformatycznych
odbywa sie w strefach bezpieczenstwa.

8 7. Ochrone elektromagnetyczng systemu lub sie-
ci teleinformatycznej zapewnia sie przez umieszczenie
urzadzen, potaczen i linii w strefach bezpieczehnstwa
gwarantujacych spetnienie wymogoéw zabezpieczenia
elektromagnetycznego lub zastosowanie urzadzen, po-
taczen i linii 0 obnizonym poziomie emisji lub ich ekra-
nowanie i filtrowanie zewnetrznych linii zasilajacych
i sygnatowych.

§ 8. 1. Ochrona kryptograficzna systemu lub sieci
teleinformatycznej polega na stosowaniu metod
i Srodkéw zabezpieczajacych informacje niejawne sta-
nowigce tajemnice panstwowa przez ich szyfrowanie
oraz stosowanie innych mechanizméw kryptograficz-
nych gwarantujacych integralno$é i zabezpieczenie
przed nieuprawnionym ujawnieniem tych informacji
lub uwierzytelnienie podmiotéw, lub uwierzytelnienie
informac;ji.

2. Ochrone kryptograficzng systemu lub sieci tele-
informatycznej stosuje sig¢ przy przekazywaniu w for-

mie elektronicznej informaciji, o ktérych mowa w ust. 1,
poza strefy bezpieczenstwa.

§ 9. 1. Przemieszczanie urzgdzen teleinformatycz-
nych, w ktérych pamigci sg informacje niejawne stano-
wigce tajemnice panstwowa lub stuzbowa oznaczone
klauzulg , poufne”, poza strefy bezpieczenstwa wyma-
ga stosowania kryptograficznych metod i $rodkéw
ochrony tych informacji lub innych srodkéw ochrony,
gwarantujacych ich zabezpieczenie przed nieupraw-
nionym ujawnieniem.

2. Przepis ust. 1 stosuje sie¢ do elektronicznych no-
$nikéw danych zawierajacych informacje niejawne,
stanowigce tajemnice panstwowa lub stuzbowa ozna-
czone klauzula ,,poufne”, przemieszczanych poza stre-
fy bezpieczenstwa.

§ 10. 1. Do kryptograficznej ochrony informacji nie-
jawnych stanowigcych tajemnice panstwowag stosuje
sie, odpowiednie dla klauzuli ,tajne” i ,S$cisle tajne”,
algorytmy kryptograficzne oraz srodki gwarantujgce
ochrone tych algorytméw, kluczy kryptograficznych
oraz innych istotnych parametréw zabezpieczenia,
a w szczegolnosci haset dostepu.

2. Wtasciwymi do potwierdzenia przydatnosci al-
gorytmow i srodkdw, o ktérych mowa w ust. 1, w celu
ochrony informacji niejawnych o okreslonej klauzuli
tajnosci, sa stuzby ochrony panstwa.

§ 11. 1. Podtaczenie urzadzenia systemu lub sieci
teleinformatycznej, w ktorym s3g przetwarzane infor-
macje niejawne stanowigce tajemnice panstwowg, do
powszechnie dostepnego urzadzenia systemu lub sie-
ci jest dopuszczalne pod warunkiem zastosowania me-
tod i $srodkow, o ktorych mowa w § 8.

2. Podtaczenie urzadzenia systemu lub sieci telein-
formatycznej, w ktorym sa przetwarzane informacje
niejawne stanowigce tajemnice stuzbowa, do po-
wszechnie dostepnego urzadzenia systemu lub sieci
jest dopuszczalne pod warunkiem zastosowania wta-
$ciwych mechanizméw kontroli dostepu, o ktérych
mowa w 8§ 12 ust. 2.

8 12. 1. W celu zapewnienia kontroli dostepu do
systemu lub sieci teleinformatycznej:

1) kierownik jednostki organizacyjnej okresla warunki
i sposob przydzielania uprawnien ich uzytkowni-
kom,

2) administrator systemoéw i sieci teleinformatycz-
nych okresla warunki oraz sposéb przydzielania
tym uzytkownikom kont i haset, a takze zapewnia
wtasciwe wykorzystanie mechanizmoéw, o ktérych
mowa w ust. 2.

2. System lub siec teleinformatyczng wyposaza sig
w mechanizmy kontroli dostepu odpowiednie do klau-
zuli tajnosci informacji niejawnych przetwarzanych
w tych systemach lub sieciach.

8§ 13. System lub siec¢ teleinformatyczna, w ktorej sa
przetwarzane informacje niejawne stanowigce tajem-
nice panstwowa, projektuje sig, organizuje i eksploatu-
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je w sposéb uniemozliwiajacy niekontrolowany dostep
jednej osoby do wszystkich zasobdw systemu lub sie-
ci, a w szczegdlnosci do danych, oprogramowania
i urzadzen.

8 14. 1. Szczegdlne wymagania bezpieczenstwa
opracowuje sig, po dokonaniu analizy przewidywa-
nych zagrozen, indywidualnie dla kazdego systemu lub
sieci teleinformatycznej, w ktérej maja by¢ przetwarza-
ne informacje niejawne, z uwzglednieniem warunkéw
charakterystycznych dla jednostki organizacyjnej.

2. Szczegblne wymagania bezpieczenstwa formu-
fuje sie na etapie projektowania nowego systemu lub
sieci teleinformatycznej, a nastepnie uzupetnia i rozwi-
ja wraz z wdrazaniem, eksploatacja i modernizacja te-
go systemu lub sieci.

8 15. Szczegdlne wymagania bezpieczenstwa sys-
temu lub sieci teleinformatycznych powinny okreslaé¢
wielkos¢ i lokalizacje stref bezpieczenstwa oraz $rodki
ich ochrony odpowiednie dla danej jednostki organiza-
cyjnej.

8 16. Przy opracowaniu szczegdlnych wymagan
bezpieczenstwa nalezy uwzglednié:

1) charakterystyke systemu lub sieci teleinformatycz-
nej,

2) dane o budowie systemu lub sieci teleinformatycz-
nej,

3) okreslenie srodkéw ochrony zapewniajacych bez-
pieczenstwo informacji niejawnych, przetwarza-
nych w systemie lub sieci teleinformatycznej,

przed mozliwoscig narazenia ich bezpieczenstwa,
a w szczego6lnosci nieuprawnionym ujawnieniem,

4) zadania administratora systemu lub sieci teleinfor-
matycznej i pracownika pionu, o ktérych mowa
w art. 63 ust. 1 ustawy.

§ 17. Charakterystyka systemu lub sieci teleinfor-
matycznej powinna okreslaé:

1) klauzule tajnosci informacji niejawnych, ktére beda
przetwarzane w systemie lub sieci teleinformatycz-
nej,

2) kategorie uprawnien uzytkownikéw systemu lub
sieci teleinformatycznej w zakresie dostepu do
przetwarzanych w nich informacji niejawnych,
w zaleznosci od klauzuli tajnosci tych informac;ji.

§ 18. Dane o budowie systemu lub sieci teleinfor-
matycznej zawierajg informacje dotyczace tego syste-
mu lub sieci w zakresie:

1) lokalizacji,

2) typu wykorzystywanych w nich urzgdzen oraz opro-
gramowania,

3) sposobu realizowania potaczen wewnetrznych oraz
zewnetrznych,

4) konfiguracji sprzetowe;j,
5) srodowiska eksploataciji.

§ 19. Srodki ochrony, o ktérych mowa w § 16 pkt 3,
powinny uwzglednia¢ wskazanie os6b odpowiedzial-
nych za bezpieczenstwo systemu lub sieci teleinforma-
tycznej oraz okresla¢ procedury bezpieczenstwa zwia-
zane z jego eksploatacja i kontrola, a takze wskazywac
szczegofowe wymagania w zakresie szkolen dla admi-
nistratoréw, pracownikow pionu i wszystkich uzytkow-
nikéw systemu lub sieci.

8 20. Rozporzadzenie wchodzi w zycie z dniem
11 marca 1999 r.

Prezes Rady Ministréw: w z. J. Tomaszewski
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ROZPORZADZENIE PREZESA RADY MINISTROW

z dnia 4 marca 1999 r.

zmieniajace rozporzadzenie w sprawie ustalenia szczegétowego zakresu dziatania Ministra—cztonka Rady
Ministrow Wiestawa Walendziaka.

Na podstawie art. 33 ust. 1 pkt 1 ustawy z dnia
8 sierpnia 1996 r. o organizaciji i trybie pracy Rady Mi-
nistrow oraz o zakresie dziatania ministrow (Dz. U.
Nr 106, poz. 492 i Nr 156, poz. 775, z 1997 r. Nr 141,
poz. 943,z 1998 r. Nr 162, poz. 1126 orazz 1999 r. Nr 11,
poz. 95) zarzadza sig, co nastepuje:

8 1. W rozporzadzeniu Prezesa Rady Ministrow
z dnia 5 listopada 1997 r. w sprawie ustalenia szczego-
towego zakresu dziatania Ministra—cztonka Rady Mi-
nistrow Wiestawa Walendziaka (Dz. U. Nr 136,
poz. 921) wprowadza si¢ nastepujace zmiany:

1) w 8 1 skresla sie wyrazy ,oraz wykonuje zadania
wynikajace z petnienia funkcji Szefa Kancelarii Pre-
zesa Rady Ministrow”,

2) w 8 2 skresla sie pkt 4 oraz 6—9.

8 2. Rozporzadzenie wchodzi w zycie z dniem ogto-
szenia.

Prezes Rady Ministrow: J. Buzek





