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780
UMOWA

miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Republiki Finlandii o wzajemnej ochronie informaciji
niejawnych,

podpisana w Warszawie dnia 25 maja 2007 .

W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ
podaje do powszechnej wiadomosci:

W dniu 25 maja 2007 r. zostata podpisana w Warszawie Umowa miedzy Rzagdem Rzeczypospolitej Polskiej
a Rzadem Republiki Finlandii o wzajemnej ochronie informacji niejawnych, w nastepujacym brzmieniu:

UMOWA
miedzy Rzadem Rzeczypospolitej Polskiej
a Rzagdem Republiki Finlandii

o wzajemnej ochronie informacji niejawnych

Rzad Rzeczypospolitej Polskiej oraz Rzad Republiki Finlandi.
zwane dalej ,,Stronami”,
pragnac zapewnié wzajemng ochrong wszystkich informacji,
ktorym nadano klauzule tajnosci zgodnie z ich prawem krajowym
oraz ktore zostaly przekazane przez jedng ze Stron drugicj Stronie,

uzgodnily, co nasigpuje:
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ARTYKUL 1
CEL UMOWY

Celem  nimigjsze]  Umowy  jest  ochrona iformacp  nivjannsch
przeckazanych przez jedna ze Stron drugiej Stronie dla celow zwnizunyeh
7 polityka sagraniczng, obronnodcig, bezpieczenstwem, dzialaniamr policyi lub
problematyka przemystowa, badz przekazanych w zwiazku # reahlizacyy lub
przygotowywaniem  kontraktdéw  niejawnych, a takze powstatych  lub
wytworzonyeh w zwigzku z wykonywaniem czynnosci objetych  zakresem

niniejsze; Umowy.

ARTYKUL. 2
DEFINICJE

W rozumieniu niniejszej Umowy:

a) informacje niejawne oznaczaja wszelkie informacje, niczatesnic od
tormy, nosnika 1 sposobu ich utrwalenia oraz przedmioty lub dowelne ich
czesci, ktore sa przekazywane przez jedng ze Stron drugie; Stronie
I wymagaja ochrony przed nieuprawnionym ujawnieniem ora/ zostaly
odpowiednio oznaczone zgodnie z prawem Kkrajowym. Informacie lub
przedmioty wytworzone na podstawie takich informacjt sa odpowiednio
oznaczane i chronione zgodnie z postanowieniami ninigjsze] Umowy:

by kontrahent oznacza jakikolwick panstwowy, publiczny lub prywaty
podnnot albo jednostke, znajdujacy sig pod jurysdykcja jedne) z¢ Stron.
Ktory posiada zdoinosé prawna do zawierania Kontrakiow:

¢) kontrakt niejawny oznacza kontrakt lub kontrakt podwykonawczy. ktory
zawiera informacje niejawne lub ktorego realizacja wiaze sie / dostepem
do takich informacit,

d) Strona wytwarzajgca oznacza Strong, w tym wszelkie panstwowe.
publiczne fub prywatne podmioty albo jednostki znajdujace sic pod je

jurysdykeja, ktora przekazuje informacje niejawne Stronie olrzyimujiaee).
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¢) Strona otrzymujgcea oznacza Strong, w tym wszeikic panstwowe,
pubiiczne lub prywatne podimioty albo jednostki snaydujace sie pod o
jurysdykcja,  ktdra  otrzymuje informacje  niejawne  od - Strom

wytwarzajgcej.

ARTYKUL 3
WLASCIWE ORGANY BEZPIECZENSTWA

. Wyznaczonynu przez Strony wiasciwymi organami bezpiecseistwa, na
ktorych spoczywa odpowiedzialnosd za ogdlng realizacje oraz wiascinwg

kontrole aspektow niniejszej Umowy sy:

| W RZECZYPOSPOLITEJ

W REPUBLICE FINLANDII:

| POLSKIEJ: | g
T T T T T T : - T T ;
|- w sferze cywilnej: , Ulkoasiainministerio '
'Szef Agencit Bezpieczenstwa , Turvayksikko

CWewnelrZnego CKanavakatu 3A

rul. Rakowiecka 2A PL 176, 00161 Helsink

 00-993 Warszawa  SUOMI - FINLAND

| POLSKA

|- w sferze wojskowej:

| Szef Stuzby Kontrwywiadu
 Waojskowego i
‘ut, Oczki | |
102-007 Warszawa |
i POLSKA |

_—_ e e -

2. Strony informujy sie o wszelkich pozniejszyeh zmianach wfasciwyeh
arganow bezpleczensiwa, o ktorych mowa w ustepie 1.

3. Wlasoiwe organy bezpieczenstwa informuja sie o pozostalveh wiasciwyveh
organach bezpleczenstwa, ktore sz odpowicdzialne za realizowane

postanowien niniejsze] Umowy,
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ARTYKUL 4
KLAUZULE TAJNOSCI

Klauzule tajnosct odpowiadaig sobic wzajemnic w nastgpuiicy sposoh:

- RZEC lPOSPOl ITA REPUBLIKA ODPOWIEDNIK

POLSKA FINLANDII ‘ W IEZYKLU
: ANGHELSKIY

[ e — e e e = — [ S

SCISLE TAINE | ERITTAIN SALAINEN - TOP SFCRIT

———————— e ——— —— - g — —

TAINE SALAIN}\ ; SEC m 1

POUFNE ! LUOT[A\/IUK%ELLI\I ‘\ (()\l Il)l N T LA

!

i ZA‘%TRZFZO\’E - KAYTTO RAJOITFTTU RESTRICTED

U M U SR P

b

Strona  otrzvmiggca  oznacza informacje  mejawne  swoli o whsng
rownorzedna klauzula tajnodei, sgodnie 7z odpowiednikami. o Ktoerveh
mowa w ustepie [.

Wiasciwy organ bezpieczenstwa Strony otrzymujace] smienta {ub znos
klauzule tamosci tylko na wniosek wiasciwego organu bespiecsenstwa
Stronv wylwarzajacej.

Wiasciwy organ bhezpieczefistwa Strony otrzymujace] mMoze ZwWrocie sie
z prosha do wlasciwego organu bezpieczenstwa Strony wylwarzajace]

0 wyjasnienie powodow nadania okreslonej klauzuli tajnoscr.

ARTYKULS
WZAJEMNA OCHRONA INFORMACJI NIEJAWNYCH

strony podeymuja wszelkie  dziatania zgodnic ¢ swoim prawem
krajowym w celu ochrony informacji niejawnych oraz zapenwnuja tvm
mtormacjom taka sama ochrone, jaka obowuizuje w stosunku do weh

wlasnych informacji abjetveh rdwnorzedna klauzula tanoser.
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2. Swonyv nie udostgpniajg mformacy nicjavwnveh orcanizaciom
migdsynarodowym,  urzgdnikom  lub  podmiotom  pravnynn pansiw
trzecich, a takze obywatelom panstwa trzeciego zanueszRujacym w v
panstwie, bez uprzednie] pisemmne]  zgody  wlasciweoo  organu
bezpiccsenstwa Strony wytwarzajqce).

3. Informacje mejawne beda wykorzystywane wylgeznie w celus w jukim
zostaly przekazane.

4. Dostgp do informacii nigjawnych jest ograniczony do osob. ktorveh
zadania stuzbowe wymagaja zapoznania sig z mmi. wobee Klorseh
przeprowadzono, zgodnie 7 prawem  Krgjowym.  posigpowaine
sprawdzajace upowazniajace do dostgpu do takich informacyt oras kiore
zostaty odpowiednio przeszkolone.

5. Odpowiednio, na swoich terytoriach, Strony zapewnigja wiascme

prowadzenie niezbednej kontroli  realizacji  postanowicnt  ninejsse)

Umowy.

ARTYKLUL 6
KONTRAKTY NIEJAWNE

1. Preed przekazaniem informacj nigjawnych zwiazanyeh 2 Kontrakiem
nicjawnym  kontrahentom  lub  podwykonawcom.  ewentualnym
kontrahentom Iub podwykonawcom, wlasciwy organ bezpieczensiwa
Strony otrzymujacej przeprowadza, bez formalnego wniosku wlasciwego

organu bezpieczenstwa Strony wytwarzajacej. stosowng procedure w celu:
1) wydania dwiadectwa bespicczenstwa przemysionweyo:

by wydania poswiadczenia bezpieczenstwa  Kazde) osobie. Kiorgj
cadania  shuzbowe wymagaja  zapoznania s 4 IO jan

nigjawnyimi.
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2. Whasciwe organy bezpieczenstwa zapewniaja, ze podw vhonawey stosuji

T

tJ

takie same przepisy regulujace ochrong informuac)i nicjawnyveh. jukie

ustanowiono dla kontrahentow.

ARTYKUL 7
PRZEKAZYWANIE INFORMACJI! NIEJAWNYCH

7 zastisezeniem postanowichi ustepow 21 3 informacie mejawnie s
przekazywane droga dyplomatyczna. Strona  ottzyimujaca  porwierdsa
pisemnie  odbior  informac)i  nigjawnych  oznaczonyeh  kKlausuly
POUFNL/LUOTTAMUKSELLINEN/CONFIDENTIAL lub wyzsza,
Wiasciwe  organy bezpicczenstwa mogg  uzgodnic  nny o sposob
przekazywania informacji niejawnych zapewniajgey tch ochrone prred
nieuprawnionym ujawnicniem.

Informacje niejawne moga by¢ przekazywane droga  elekironiesna
wylacznie w formie w  pelni  zaszyfrowane] przy  uzyvciu  metod
szvirowania oraz  urzadzen zatwierdzonyceh  przes  wilasciwe  oream

bezpieczenstwa.

ARTYKUL 8
TLUMACZENIE, KOPIOWANIE I NISZCZENIE
INFORMACII NIEJAWNYCH

Informacje  oznaczone  klauzula  SCISLE  TAINEERITTAIN
SALAINEN/TOP SECRET moga by¢ tlumaczone lub  kopiowane
wylacznie po uprzednim pisemnym zezwoleniu wydanym przes wiaseinwn
organ bezpieczenstwa Strony wytwarzajjee].

Tlumaczenie i koplowanie informacji nicjawnych imnvch niz SCISIL
TAINE/ERITTAIN SALAINEN/TOP SECRET odbywa si¢ seodnic

z prawem krajowym Strony otrzymujace;.
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Thumierema posiadaja odpowiednic oznacsenie w o Jesvkae na Klen
dokonano przekadu. informujgee. z¢ zawieraja one mlormagje nicpnong
SUTONY Wylwarzajace).

/zastrzezeniem  postanowicnia ustgpu S, informagje nlcanne sy
niszczone zgodnie 7z prawem Krajowym.

[formacje  oznaczone  klauzula  SCISLE  TAINE FRITTAIN
SALAINENTOP SECRET nie sa niszezone. Po o ustaniu okresu
przyvdatnosci  sa  one  zwracane  Stronic  wylwarzajce)  sgodnic

£ poslanowieniami artykuu 7,

ARTYKUL 9
WIZYTY

Na wizvty woobicktach, w ktoryeh informacje nicjawne sa przctwarzanc,
wykorzvstywane, wytwarzane lub  przechowywane, lub v  kiorveh
wyvkonvwane sg czynnosci objete zakresem nintejsze) Lmoss v, udzicla sie
zezwolenia tylko tym przedstawicielom drugie] Strony. Ktorsy otrzvmali
wezesniejsze pisemne zezwolenie od wilasciwego organu bezpieczensivwa
Srony przyjmujace] wizylte.

Winiosek o zezwolenie na wizvly zawiera nastgpujace mlormacie: g
I nazwiske osoby przybvwajace) z wizvty, datg 1 miejsce wrodzenia. pumer
paszportu (lub innego dokumentu pozwalajagcezo na wdentyhikaced.
obvwatelstwo, stanowisko sluzbowe oraz  mazwg  reprezentonwany)
organizacji, poswiadczenic bezpicczenstwa, cel 1 termin wizvty. nazwe
organizaci 1 jednostek, ktore bgda wizytowane.

Osoby przybywajace 7z wizyta stosujg sig do krajowsch przepisow
w zakresic bezpieczenstwa oraz wytycznych obowiasujacych wjednosicy
przyvimujace]  wizyte.  Informacje  nicgwne  prachuzane osobie
przvbywajace] 7 wizyta s traktowance  jak  mlormacje  niejawne

wymienione zgodnie 2 postanowieniami ninicjsze] Limow .
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ARTYKLUL 10
NARUSZENIE PRZEPISOW O OCHRONIE
INFORMACJI NIEJAWNYCH

Strona  otrzymujaca  niezwlocznic  mtformuje  Strong wyiwrzagiea
o jakichkolwiek podejrzeniach lub wykryciu nicuprawnioncgo ujaw nicnia
informacji mejawnych JIub innych naruszeniach dotyvezacych ochron
takich intormacji.

Strona otrzymujaca podejmuje wszelkie dostepne  adekwatne srodki
zgodne z j¢) prawem wewnetrznvm w celu ograniczenta Konsckwenc
oraz  zapobiezema  dalszym  naruszeniom.  Na o wniosck.  Strona
wytwarzajaca udzicla pomocy w prowadzonym postgponwaniu 1oesl
mformowana o jego wyniku oraz srodkach zastosowanych w wyinku
Naruszenia.

Jezel do naruszenia doszio na terytorium panstwa trzeciego, Strona. klorg
przekazata  informacje  niejawne  podejmuje  czynnosct  sgodnie

z postanowieniam ustepow | 12, jesli jest to mozliwe.

ARTYKUL 11
KONSULTACJE

Strony  wspieraja wspolprace migdzy  swoimi wlasciwymi  organami
bezpiecrenstwa.

W ocelu zapewnienta scislej wspdlpracy w  realizacji  postanowien
nimicjsze] Umowy, wilasciwe organy bezpieczenstwa Konsultwja si¢ na
wniosek jednego z nich oraz niczwlocznie przekazujy sobic wszelkic
stosowne informacie.

W celu wprowadzenia w 2ycie postanowicen niniejsze) Umaowy, whascme
organy  hespieczenstwa  informujg  sig o whisciwym  sobie prawie

krajowym oraz o jego znmanach.
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4. Whadcihwe organy hezpieczenstwa ustalajg szezegotone procedun w cefu
wprowadzenia w Zycie postanowicn ninigjszei Umowy.

5. Kazda zc Stron zezwala przedstawicielom wlasciwyveh  orcanon
hezpicezenstwa drugie] Strony na skladanic wizyt na sworn wlasnym
terytorium w celu omawiania procedur sluzacych ochronie informach

niejawnych przekazanych przez drugg Strone.

ARTYKUL 12
ROZSTRZYGANIE SPOROW

Wszystkie spory migdzy Stronami dotyczace interpretacit lub stosowania
postanowicni  ninicjsze] Umowy bedy rosstrzygane wylacznic w  drodre

konsultacji miedzy Stronami.

ARTYKUL 13
KOSZTY

‘Kazda ze Stron pokrywa swojc wilasne koszty poniesione w zwiazku

z realizacjq ninicjsze] Umowy.

ARTYKUL. 14
POSTANOWIENIA KONCOWE

1. Strony poinformujg si¢ wrzajemnie drogq dyplomatyczna o zakonczeniu
krajowych procedur niezbednych do wejscia Umowy w zvcie. Uimowa
wehodzi wzycie pierwszego dnia drugicgo miesigea. Ktory nastypi po
otrzymaniu poznicjszej noty,

2. Niniejsza Umowa zawarta jest na czas nicokreslony. Moga byvé do nigj

wprowadzane zmiany na podstawie obustronnej, pisemnc] zgody Stron,
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3. Kazda 7ze Stron moze wypowiedzicé niniejsza Umowe w drodze prsemne
notvitkacji z  zachowaniem  sze$ciomiesigcznego  (6) okresu
wypowicdzenia. W przypadku  wypowiedzenia  niniejszer Umowny,
informacie niejawne wcezesniej przekazane beda wykorzystywane zoodnie
7 postanowieniami niniejsze) Umowy tak diugo jak jest to kontecsne.

4. 7 chwilg wejscia w zycie ninietsze] Umowy wygasa Porozumicnie migdsv
Ministerstwem  Obrony  Narodowe]  Rzeczypospolite]  Polskiey
a Ministerstwem Obrony Republiki Finlandii w sprawie  ochrony
wojskowvch informacji  niejawnych, zawarte w  Warszawic dnia
3 wrzesnia 1997 roku. Informacje niejawne. ktore zostaty werzesnig
wymicnione, objete zostajq ochrona zgodnie 7 postanowieniant ninicjszo

Lrmowy.

Sporzadzono w Warszawie dnia “nga Q... 2007 roku w dwaoch
jednobrzmigeveh  egzemplarzach, kazdy w  jezykach  polskim.  {inskim
1 anglelskim. przy czym wszystkie teksty  posiadaja  jednakowa  moc.
W przypadku rozbieznosci przy ich interpretacji tekst w jezyvku angiclskim

uwazany bedzie za rozstrzygajacy.

/K, 1/) _“Aw,«)/%

Z UPOWAZNIENIA RZADU Z UPOWAZNIENIA RZADU
RZECZYPOSPOLITE] POLSKIE] REPUBLIKI FINLANDII
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SOPIMUS
Puolan tasavallan hallituksen ja
Suomen tasavallan hallituksen viililla
turvallisuusluokitellun tiedon

vastavuoroisesta suojaamisesta

Puolan tasavallan hallitus ja Suomen tasavallan hallitus, jiljempini
“sopimuspuolet”, jotka
tahtovat varmistaa kaiken sellaisen tiedon vastavuoroisen suojaamisen, joka on
turvallisuusluokiteltu niiden kansallisen lainsaadanndn mukaisesti ja jonka toinen

sopimuspuoli on valitidnyt toiselle sopimuspuolelle,

ovat sopineet seuraavasta:
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1 ARTIKLA
SOPIMUKSEN TARKOITUS

T4man sopimuksen tarkoituksena on suojata turvallisuusiuokiteltua tictoa,

jota sopimuspuolet valittdvit toisilleen ulko-, puolustus-, turvallisuus-. poliisi- un

teollisuusasioissa tal jota vdlitetddin turvallisuusluokiteltujen sopimusien

taytantgonpanon tat valmistetun yhteydessé taikka jota syntyy tal tuotetaan timin

sopimuksen soveltamisalaan kuuluvan toiminnan yhteydessa.

2 ARTIKLA
MAARITELMAT

Téssa sopimuksessa tarkoitetaan:

a)

turvallisuusluokitellulla tiedolla missd tahansa muodossa, mille tahansa
tietovélineelle ja milld tahansa menctelmalld tallennettua tictoa seki
esinettd tai sen osaa, jonka sopimuspuoli valittad toiselle sopimuspuolcelle
ja jota on suojeltava luvattomalta paljastamiselta ja johon on tchty
astanmukainen merkintd kansallisen lainsdddiannon mukaisesu. Tillaisen
tiedon perusteella tuotetut tiedot ja esineet merkitddn asianmukaisesii. )a

niitd suojataan tdman sopimuksen mukaisesti;

sopimusosapuolella sopimuspuolen lainkayttdvaltaan kuuiuvaa valtion at
Juikis- tai yksityisoikeudellista yhteisod taikka laitosta, jolla on kelpoisuus
tehdd sopimuksia;

turvallisuusluokitellulla sopimuksella sopimusta lai

alihankintasopimusta, johon sisdltyy tai liittyy turvallisuusluokitellun

tiedon saanti;

ldhettivilla sopimuspuotella sopimuspuolta,  joka viliniad
vastaanottavalle sopimuspuolelle turvallisuusluokiteltua tietoa, mukaan
lukien ensin mainitun sopimuspuolen lainkdyttévaltaan kuuiuvat valtion

tat julkis- tai yksityisoikeudelliset yhteisét taikka laitokset;



Dziennik Ustaw Nr 121 — 6566 — Poz. 780

e) vastaanottavalla sopimuspuolella sopimuspuolta, joka saa lihettin il
sopimuspuolelta turvallisuusluokiteltua tietoa, mukaan tukien ensin
mainitun sopimuspuolen lainkdyttdvaltaan kuuluvat valtion tai juikis- tai

yksityisoikeudelliset yhteisot taikka laitokset.

3 ARTIKLA
TOIMIVALTAISET TURVALLISUUSVIRANOMAISET

1. Sopimuspuolet ovat nimenneet seuraavat toimivaltaiset
turvallisuusviranomaiset  vastaamaan timidn  sopimuksen  kaikkien

niakdkohtien yleisestd tdytdntdénpanosta ja astaankuuluvasta valvonnasta;

- PUOLAN TASAVALTA: | SUOMEN TASAVALTA.:
- siviiliviranomainen: | Ulkoasiainministerio ‘
Szef Agencji Bezpieczenstwa Turvallisuusyksikké |
Wewngtrznego Kanavakatu 3A
1111. Rakowiecka 2A PL 176, 00161 Helsinki
100-993 Warszawa SUOMI - FINLAND
| POLSKA
|
| - sotitasviranomainen: ;
Szef Stuzby Kontrwywiadu E
Wojskowego |
ul. Oczki | *
02-007 Warszawa
' POLSKA |
} -

2. Sopimuspuolet antavat toisilleen tiedoksi | kappaleessa tarkoitettuja
toimivaltaisia turvallisuusviranomaisia koskevat muutokset.

3. Toimivaltaiset turvallisuusviranomaiset antavat toisilleen tiedoksi muut
toumivaltaiset turvallisuusviranomaiset, jotka vastaavat timin sopimuksen

tdytantdodnpanosta.
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4 ARTIKLA
TURVALLISUUSLUOKITUKSET

1. Turvallisuusluokituksen tasot vastaavat toisiaan seuraavasti:

F—PH_PWLMEOLAN SUOMEN ENGLANNL_NKI E{I\I\ |
TASAVALTA TASAVALTA VASTINE '
SCISLE TAINE | ERITTAIN SALAINEN Té_;;}—ECR]iT -

TAINE SALAINEN SECRET

 POUENE LUOTTAMUKSELLINEN CONFIDEE{I;CL” B

ES'{‘RZEZONE KAYTTO RAJOITETTU Rgsfnzl(‘{w_

2. Vastaanottava sopimuspuoli tekee turvallisuusluckiteltuun tietoon oman
vastaavan luokitusmerkintdnsd | kappaleessa tarkoitettujen vastineiden

mukaisesti.

3. Vastaanottavan sopimuspuolen toimivaltainen turvallisuusviranomainen
muuttaa turvallisuusluokitusta tai peruuttaa sen ainoastaan ldhettdvin

sopimuspuolen toimivaltaisen turvallisuusviranomaisen pyynnosti.

4. Vastaanottavan sopimuspuolen toimivaltainen turvallisuusviranomainen
vo! pyytia lahettavin sopimuspuolen loimivaitaista
turvallisuusviranomaista ilmoittamaan perusteet tietyn turvallisuusluokan

valinnalle,

S ARTIKLA
TURVALLISUUSLUOKITELLUN TIEDON VASTAVUOROINEN
SUOGJAAMINEN

I. Sopimuspuolet toteuttavat kansallisen lainsdiddantonsd mukaisestt katkki

astanmukaiset toimenpiteet suojatakseen turvallisuusluokiteltua tictoa. Ne
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antavat tdlle tiedolle saman suojan kuin omalle vastaavaan

turvallisuusluokkaan kuuluvalle tiedolleen.

Sopimuspuolet eivat luovuta turvallisuusluokiteltua tictoa kansainvilisilic
jarjestoille, kolmansien valtioiden virkamiehille tai oikcushenkiioille
taikka kolmansissa valtioissa oleskeleville kolmansien valtioiden
kansalaisille,  elle: lahettdvan  sopimuspuolen toimivaltainen
turvallisuusviranomainen ole ennakolta antanut sithen kirjallista

suostumusta,

Turvallisuusluokiteltua tictoa saa kayttaa ainoastaan siihen tarkoitukscen.

jota varten se on vilitetty.

Turvallisuusluokiteltua tietoa luovutetaan ainoastaan sellaisille henkilailie,
joilla on tyftehtdvaan perustuva tiedonsaantitarve, joista on tchtv
kansallisen lainsadddnnén mukainen turvallisuusselvitys ja joille on

annettu seké lupa saada tillaista tietoa ettd asianmukaiset ohjeet.

. Sopimuspuolet varmistavat alueillaan, ettid timan sopimuksen taytintdon

panemiseksi tarvittava valvonta toteutetaan asianmukaisesti.

6 ARTIKLA
TURVALLISUUSLUOKITELLUT SOPIMUKSET

Ennen turvallisuusluokiteltuun sopimukseen littyviin
turvallisuusluokitellun  tiedon  valittamistd  sopimusosapuolille  tai
alihankkijoille taikka mahdollisille sopimusosapuotlille tai alihankkijoille
suorittaa vastaanottavan sopimuspuolen toimivaltainen
turvallisuusviranomainen ilman lahettavin sopimuspuolen teimivaliaisen

turvallisuusviranomaisen virallista pyyntéa asianmukaisen menettelyn

)

jolla annetaan:

a) yhteisémrva]]isuusse]vitykseen perustuva turvallisuustodistus;

b) henkilsturvallisuusselvitykseen pohjautuva  turvallisuustodistus

jokaiselle, jolla on tydtehtaviin perustuva tiedonsaantitarve.
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Toimivaltaiset turvallisuusviranomaiset varmistavat, ettd alihankkijoihin
sovelletaan samoja turvallisuusluokitellun tiedon suojaamista koskevia

vaatimuksia kuin sopimusosapuoliin,

7 ARTIKLA
TURVALLISUUSLUOKITELLUN TIEDON VALITTAMINEN

Jollet 2 ja 3 kappaleesta muuta johdu, turvallisuusluokiteltu tieto
vilitetddn  diplomaattiteitse.  Vastaanottava sopimuspuoli  vahvistaa
kirjallisesti vastaanottaneensa turvallisuusluokkaan POUFNE
LUOTTAMUKSELLINEN/CONFIDENTIAL tai SIti vlempain
turvallisuusluokkaan kuuluvan tiedon.

Toimivaltaiset  turvallisuusviranomaiset  voivat sopia muusta
turvallisuusluokitellun tiedon vilityskeinosta, jolla varmistetaan tiedon

suojaaminen luvattomalta paljastamiselta.

. Turvallisuusluokiteltua tietoa saa vilittdd sdhkdisesti ainoastaan tdvsin

salatussa  muodossa, kdyttden salausmenetelmida ja  -laitteita.  jotka

toimivaltaiset turvallisuusviranomaiset ovat hyviksyneet.

8 ARTIKLA
TURVALLISUUSLUOKITELLUN TIEDON KAANTAMINEN,
KOPIOINTI JA HAVITTAMINEN

Turvallisuusiuokkaan SCISLE TAJNE/ERITTAIN SALAINEN TOP
SECRET kuuluvaa tietoa saa kadntdd tai kopioida ainoastaan. jos
lihettdvan sopimuspuolen toimivaltainen turvallisuusviranomainen on

ennakolia antanut siihen kirjallisen luvan.

Muvhun  kuin  turvallisuustuokkaan  SCISLE  TAJNE/ERITTAIN
SALAINEN/TOP SECRET kuuluvaa turvallisuusluokiteltua  ticion
kddnnettaessd ja kopioitaessa noudatetaan vastaanoltavan sopimuspuoien

kansallista lainsaddantoa.
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ICiannokseen merkitddn kddnndksen kielelld asianmukainen huomauius

ciitd. eltd se sisdltdd ldhettdvin sopimuspuolen turvallisuusluokielua

tietoa.

Jollei 5 kappaleesta muuta johdu, turvallisuusluokiteltu tieto hivitetaiin
kansallisen lainsddddnnon mukaisesti.

Turvallisuusluokkaan SCISLE TAJNE/ERITTAIN  SAL AINEN TOP
SECRET kuuluvaa tietoa e1 hivitetdi. Se palautetaan ldhettiviille
sopimuspuolelle 7 artiklan mukaisesti sen jdlkeen, kun sitd et enid katsota

tarpeellisekst.

9 ARTIKLA
VIERAILUT

Vierailut vastaanottavan sopimuspuolen toimitiloihin, joissa kehitetiiin.
kisitellddn, tuotetaan tal varastoidaan turvallisuusluokiteltua tietoa ta
harjoitetaan tdman sopimuksen soveltamisalaan kuuluvaa toimintaa.
sallitaan ainoastaan sellaisille ldhettivin sopimuspuolen edustajille, joille
vastaanottavan sopimuspuolen toimivaltainen turvallisuusviranomainen
on ennakolta antanut siihen kirjallisen luvan.

Vieraillupyynndssd on annettava seuraavat tiedot: vierailijan ninn.
syntymdaaika ja -paikka, passin (henkildllisyystodistuksen) numero.
kansallisuus,  virka-asema ja  edustettavan  organisaation  ninu.
wrvallisuustodistus, vierailun tarkoitus ja ajankohta sekid vierailun

kohteena olevien organisaation ja toimitilojen nimi.

Vierailijoiden on noudatettava niiti kansallisia turvallisuusméariyksii ja
-ohjeita, joita vierailun kohteena olevissa toimitiloissa sovelletaan.
Vierailijalle annettu turvallisuusluokiteltu tieto katsotaan  timyin

sopimuksen mukaisesti vaihdetuksi turvallisuusluokitelluksi tiedoksi.
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10 ARTIKLA
TIETOSUOJAN LOUKKAAMINEN

|. Vastaanottava  sopimuspuoli  ilmoittaa  vipymadud  liheudvalle
sopimuspuclelle epdillystd tar todetusta turvallisuusluokitellun ticdon
luvattomasta paljastamisesta tai muusta tillaisen tiedon  suvjan

ioukkaamisesta.

2. Vastaanoitava sopimuspuoli toteuttaa kansallisen lainsdddantdnsi
mukaisesti kaikki mahdolliset asianmukaiset toimenpiteet rajoittaakseen
[oukkaamisen seurauksia ja estddkseen loukkauksen jatkumisen. Lihettivi
sopimuspuoll antaa pyynndsti tutkinta-apua, ja sille ilmoitetaan tutkinnan

tuloksesta sekd loukkauksen johdosta toteutetuista toimenpiteista.

3. Jos  tetosuojaa  on  loukattu  kolmannmen  wvaluon  alueella.
turvallisuusluokitellun  tiedon  vidlittinyt  sopimuspuoli  toteutiaa

mahdollisuuksien mukaan 1 ja 2 kappaleessa tarkoitetut toimet.

11 ARTIKLA
NEUVOTTELUT

. Sopimuspuolet edistivit toimivaltaisten turvallisuusviranomaisiensa
vilistd yhteistyota.

2. Varmistaakseen lgheisen yhteistydn tdmén sopimuksen tavtantdanpanossi
tounivaltaiset  turvallisuusviranomaiset  neuvotteievat  keskendiin
Jommankumman viranomaisen pyynndstd ja toimittavat toisilleen

viipymittd kaikki asiaankuuluvat tiedot.

3. Témin sopimuksen tHytantoon panemiseksi totmivaltaiset
turvallisuusviranomaiset antavat toisilleen tiedoksi asiaa koskevan
kansallisen lainsaddiantonss ja sen muutokset.

4. Toimivaltaiset turvallisuusviranomaiset  kehittivat  yksityiskohtaiset

menettelyt tdmén sopimuksen tiytintd6n panemiseksi.
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5, Sopimuspuoli sallii toisen sopimuspuolen toimivaltaisen
turvallisuusviranomaisen edustajien vierailut alueelleen keskustelemaan
menettelyistd toisen sopimuspuolen vilittimin turvallisuusluokitellun

tiedon suojaamiseksi.

12 ARTIKLA
RIITOJEN RATKAISEMINEN

Kaikki sopimuspuolten viliset riidat, jotka koskevat tamin sopimuksen
tulkintaa tai soveltamista, ratkaistaan yksinomaan sopimuspuolten vilisilli

neuvotteluilia.

13 ARTIKLA
KUSTANNUKSET

Sopimuspuolet vastaavat omista timin sopimuksen taviantéonpanosia

aiheutuneista kustannuksistaan.

14 ARTIKLA
LOPPUMAARAYKSET

1. Sopimuspuolet ilmoittavat toisilleen diplomaattiteitse. kun timiin
sopimuksen voimaantulon edellyttimit kansalliset toimenpitect on
toteutettu. Sopimus  tulee voimaan toiseksi seuraavan kuukauden
ensimmaisend paivind sen jilkeen, kun jalkimmiinen ilmoitus on otettu
vastaan.

2. Tdma sopimus tehdadidn toistaiseksi. Sita voidaan muuttaa sopimuspuolten

keskindiselld kirjallisella suostumukselia.
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3. Sopimuspuoli vol irtisanoa tamén sopimuksen ilmoittamalia asiasta
kirjallisesti kuuden (6) kuukauden irtisanomisaikaa noudatiacn. Jos
sopimus irtisanotaan, jo vilitettyd turvallisuusluokiteltua tictoa kasitellain

timin sopimuksen maaraysten mukaisesti niin kauan kuin se on tarpecn.

4. Tamidn sopimuksen tullessa voimaan lakkaa Varsovassa 3 piivini
syyskuuta 1997 Puolan tasavallan puolustusministerion ja  Suomen
tasavallan puolustusministerién valilla tehty kahdenvilinen
tietoturvasopimus olemasta voimassa. Ajemmin vilitetty
turvallisuusluokiteltu tieto suojataan tadmidn sopimuksen miiirivsien

mukaisesti.

‘alkuperaiskappaleena, molemmat puolan, suomen ja englannin kielelld, kaikkien
tekstien  ollessa  yhtd  todistusvoimaiset. Jos  syntyy  tulkintacroja,

englanmnkielinen teksti on ratkaiseva.

.

PUOLAN TASAVALLAN
HALLITUKSEN PUOLESTA: HALLITUKSEN PUOLESTA
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AGREEMENT
between
the Government of the Republic of Poland
and
the Government of the Republic of Finland
on the Mutual Protection

of Classified Information

The Government of the Republic of Poland
and the Government of the Republic of Finland
hereinafter referred to as the “Parties”,
Willing to ensure the mutual protection of all information.
which has been classified pursuant to their national law
and provided by one Party to the other Party,

Have agreed as follows:
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ARTICLE 1
PURPOSE OF THE AGREEMENT

The purpose of this Agreement is to protect Classified Information

provided by one Party to the other Party for purposes of foreign affairs, defence,

security, police or industrial matters, or transmitted within the context of

the implementation or preparation of Classified Contracts, or arising or produced

within the context of an activity falling within the scope of this Agreement.

ARTICLE 2
DEFINITIONS

For the purpose of this Agreement:

a)

b)

d)

e)

Classified Information means any information, irrespective of the torm.
carrier and manner of recording thereof, and object or any part thereof,
which 1s provided by one Party to the other Party and requires protection
against unauthorised disclosure and has been marked accordingly under
national law. Information and objects generated on the basis of such

information is marked accordingly and protected in accordance with this

Agreement;

Contractor means any state, public or private entity or body under the

Jurisdiction of one of the Parties which has legal capacity to conciude

contracts;

Classified Contract means a contract or subcontract which contains or

tnvolves access to Classified Information;

Originating Party means the Party, including any state, public or private
entities or bodies under its jurisdiction, which provides Classificd

Information to the Recipient Party;

Recipient Party means the Party, including any state, public or privatc
entities or bodies under its jurisdiction, which receives Classified

Information from the Originating Party.
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ARTICLE 3

COMPETENT SECURITY AUTHORITIES

. The Comwpetent Security Authorities designated by the Parties as

responsible for the general implementation and the relevant controls ot all

aspects of this Agreement are;

. IN THE REPUBLIC OF POLAND: } [N THE REPUBLIC OF FINLAND: -

Ii‘_k _

|- in the civilian sphere:

| Szef Agencii Bezpieczenstwa
' Wewnetrznego

!‘ul. Rakowiecka 2A

100-993 Warszawa
 POLSKA

i

i in the military sphere:

| Szef Stuzby Kontrwywiadu
“Wajskowego

rul. Oczk |

102-007 Warszawa
'POLSKA

|

Ulkoasiaimministerid
Turvayksikko
Kanavakatu 3A

P1. 176, 00161 Helsinki
SUOMI - FINLAND

2. The Parties shall inform each other of any subsequent changes of

the Competent Security Authorities referred to in Paragraph |

3. The Competent Security Authorities shall inform each other of other

Competent  Security  Authorities that are responsible for the

implementation of this Agreement.
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ARTICLE 4
SECURITY CLASSIFICATIONS

The levels of classification shall correspond to one another as follows:

THE REPUBLIC |  THE REPUBLIC EQUIVALENT
OF POLAND | OF FINLAND IN ENGLISH
SCISLE TAINE | ERITTAIN SALAINEN TOP SECRET
S S N |
TAJNE | SALAINEN : SECRET
| ]

——-r———-—-—— .
POUFNE { LUOTTAMUKSELLINEN CONFIDENTIAL

ZASTRZEZONE ‘ KAYTTO RAJOITETTU RESTRICTED

]

The Recipient Party shall mark the Classified Information with ils own
equivalent security classification, in accordance with the equivalences

referred to in Paragraph 1.

. The Competent Security Authority of the Reciptent Party shall aiter

the security classification or revoke it only when so requested by

the Competent Security Authority of the Originating Party.

The Competent Security Authority of the Recipient Party may request
the Competent Security Authority of the Originating Party to supply

reasons for the choice of a given level of classification.

ARTICLE §
MUTUAL PROTECTION OF CLASSIFIED INFORMATION

The Parties shall take all appropriate measures under thetr national law o
as to protect Classified Information. They shall afford such information
the same protection as they do to their own information al

the corresponding level of classification.
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The Parties shall not provide access to Classified Information 1o
international organisations, to offictals or legal entities of third countries.

or to nationals of a third country residing in a third countrv. without

the prior written consent of the Competent Security Authority af

the Originating Party.

Classtfied Information shall be used solely for the purpose for which it has

been provided.

Access to Ciassified Information shall be limited to persons who have
a need-to-know and who, according to national law, have been security
cleared and authorised to have access to such information as well as
briefed accordingly.

In their respective territories, the Parties shall ensure that the necessary

control for the implernentation of this Agreement is properly carried out.

ARTICLE 6
CLASSIFIED CONTRACTS

Before providing Classified Information related to a Classified Contract o
Contractors or sub-contractors, possible Contractors or sub-contractors,
the Competent Security Authority of the Recipient Party shall. without
a formal request of the Competent Security Authority of the Originainy

Party, carry out an appropriate procedure in order to:
a) 1issue a facility security certificate;

b) issue a personnel security certificate to each person who has

a need-to-know.

The Competent Security Authorities shall ensure that sub-contractors
apply to the same regulations for the protection of Classified [nformation

as laid down for Contractors.
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ARTICLE 7
TRANSMISSION OF CLASSIFIED INFORMATION

. Subject to Paragraphs 2 and 3, Classified Information shall be transmitted

through diplomatic channels. The Recipient Party shall confirm in writing
the receipt of information classified POUFNE’

LUOTTAMUKSELLINEN/CONFIDENTIAL or above.

. The Competent Security Authorities may agree on another way of

transmission of Classified Information ensuring its protection against

unauthorised disclosure.

. Classified Information may be transmitted electronically only in fully

encrypted mode, using encryption methods and devices approved by

the Competent Security Authorities.

ARTICLE 8
TRANSLATION, COPYING AND DISPOSAL
OF CLASSIFIED INFORMATION

. Information classified as SCISLE TAINE/ERITTAIN SALAINEN/TOP

SECRET may be translated or copied only if the Competent Sccurity
Authority of the Originating Party has given a prior written consent to

the same.

. Translation and copying of Classified Information other than SCISLE

TAIJNE/ERITTAIN SALAINEN/TOP SECRET shall be pursuant to

the national law of the Recipient Party.

. Translations shall bear an appropnate note in the language into which they

have been translated, stating that they contain Classified Information of

the Originating Party.
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4. Subject to Paragraph 5, Classified Information shall be disposed of in

accordance with the national law.

S. Information classified as SCISLE TAINE/ERITTAIN SALAINEN/TOP
SECRET shall not be destroyed. It shall be returned to the Originating
Party in accordance with Article 7, after it is no longer considered

necessary.

ARTICLE 9
VISITS

1. Visits to premises where Classified Information is developed, handled,
generated or stored, or where activities within the scope of this Agreement
are carried out, shall be allowed only to visitors from the other Party, who
have received a prior written permission from the Competent Security

Authority of the Party hosting the visitors.

2. The request for visit shall contain the following infonmation: name of
the visitor, date and place of birth, passport (ID card) nuraber, nationality,
position and name of the organisation represented, security clearance,
purpose and date of the visit, name of organisation and facilities to be
visited.

3. The wvisitors shall follow the national security instructions and guidelines
applicable in the host facility. Classified Information provided to a visitor

shall be considered as Classified Information exchanged under this

Agreement.
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ARTICLE 10
BREACH OF SECURITY

The Rectpient Party shall immediately inform the Originating Party of any
suspicions or discoveries of unauthorised disclosure of Classified
Information or of other violations concerning the protection of such

information.

The Recipient Party shall undertake all possible appropriate mcasures
under its national law so as to limit the consequences of violations and to

prevent further violations. Upon request, the Originating Party shall

provide investigative assistance and it shall be informed of the outcome of

the nvestigation and of the measures undertaken as a result of

the violation.

If violations have occurred in the territory of a third country. the Party
which provided the Classified Information shall take actions in accordance

with Paragraphs 1 and 2, if possible.

ARTICLE 11
CONSULTATIONS

The Parties shall promote the co-operation between their Competent

Security Authorities.

In order to ensure close co-operation in the implementation of this
Agreement, the Competent Security Authorities shall consult each other at
the request of one of them and provide each other promptly with all
relevant information.

In order to implement this Agreement the Competent Security Authoritics

shall inform each other of their relevant national law and amendments to

such law.
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4. The Competent Security Authorities shall develop detatled procedures for
the implementation of this Agreement.

5. Lach Party shall allow the representatives of the Competent Security
Authority of the other Party to come on visits to its own territery 1o
discuss the procedures for the protection of Classified Information

provided by the other Party.

ARTICLE 12
SETTLEMENT OF DISPUTES

All disputes between the Parties on the interpretation or application of this
Agreement shall be resolved exclusively by means of consultations between

the Parties.

ARTICLE 13
EXPENSES

Fach Party shall cover its own expenses resulting from

the implementation of this Agreement.

ARTICLE 14
FINAL PROVISIONS

|. The Parties shall notify each other through diplomatic channels of
the completion of the national measures necessary for the entry into force
of the Agreement. The Agreement shall enter into force on the first day of
the second month following the receipt of the later notification.

2. This Agreement is concluded for an unlimited period of time. [t may be

amended by a mutual, written consent of the Parties.
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3. Each Party may terminate this Agreement by written notification
observing a period of notice of six (6) months. In case of termination of
this Agreement, the Classified Information already transmitted shall be
handled in accordance with the provisions of this Agreement for as long
as necessary.

4. Upon entering into force of this Agreement, the Bilateral Sccunt.
Agreement between the Ministry of National Defence of the Republic of
Poland and the Ministry of Defence of the Republic of Finland, signed in
Warsaw on 3 September 1997, shall be terrmnated. Classified Information
previously transmitted shall be protected according to the provisions of

this Agreement.

Done 1in Warsaw on M& 25”') 2007 in two original copics, cach in
the Polish, Finnish and English languages, all texts being equally authentic. In

case of any divergences of interpretation, the English text shall prevail.

éW/,‘,_) C st Gy

FOR THE GOVERNMENT FOR THE GOVERNMENT
OF THE REPUBLIC OF POLAND OF THE REPUBLIC OF FINLAND

Po zaznajomieniu sie z powyzszg umowa, w imieniu Rzeczypospolitej Polskiej oswiadczam, ze:
— zostata ona uznana za stuszng zarowno w catosci, jak i kazde z postanowien w niej zawartych,
— jest przyjeta, ratyfikowana i potwierdzona,
— bedzie niezmiennie zachowywana.
Na dowdd czego wydany zostat akt niniejszy, opatrzony pieczecig Rzeczypospolitej Polskiej.
Dano w Warszawie dnia 7 lutego 2008 r.
Prezydent Rzeczypospolitej Polskiej: L. Kaczyriski

L.S.
Prezes Rady Ministréw: D. Tusk



