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UMOWA

miedzy Rzadem Rzeczypospolitej Polskiej a Organizacja do spraw Wspoétpracy w Zakresie Uzbrojenia
(OCCAR) o ochronie informacji niejawnych dotyczacych realizacji Programu OCCAR ESSOR,

podpisana w Warszawie dnia 29 kwietnia 2009 r. oraz w Bonn dnia 4 maja 2009 r.
W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ

podaje do powszechnej wiadomosci:

W dniu 29 kwietnia 2009 r. zostata podpisana w Warszawie oraz w dniu 4 maja 2009 r. zostata podpisana
w Bonn Umowa miedzy Rzgdem Rzeczypospolitej Polskiej a Organizacjg do spraw Wspdtpracy w Zakresie
Uzbrojenia (OCCAR) o ochronie informacji niejawnych dotyczacych realizacji Programu OCCAR ESSOR, w na-
stepujgcym brzmieniu:
Umowa
mi¢dzy
Rzadem Rzeczypospolitej Polskiej
a
Organizacja do spraw Wspélpracy
w Zakresie Uzbrojenia
(OCCAR)

0 ochronie informacji niejawnych

dotyczacych realizacji Programu OCCAR ESSOR

Rzad Rzeczypospolitej Polskiej oraz Organizacja ds. Wspolpracy w Zakresie Uzbrojenia
(OCCAR), zwane dalej Stronami:

- Uznajac interesy przedsighiorcow mieszczacych si¢ na terytorium Rzeczypospolitej
Polskiej albo dziatajacych zgodnie z polskim porzadkiem prawnym wspélpracujacych w

ramach Programu OCCAR ESSOR,

- Bedac $wiadomymi, Ze taka wspolpraca wymaga wymiany informacji niejawnych,
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- Przyznajac, ze informacje niejawne wymieniane pomig¢dzy Stronami lub wytwarzane lub
przekazywane przedsiebiorcom mieszczacym si¢ na terytorium Rzeczypospolitej Polskie)
albo dzialajgcym zgodnie z polskim porzadkiem prawnym wymagaja ochrony przed

nieuprawnionym dost¢pem i ujawnieniem,

- Uwzglednigjac, 2¢ OCCAR-EA zostal upowainiony przez pafistwa uczestniczace w

Programie ESSOR do zawarcia niniejszej Umowy (zwanej dalej Umowg)

uzgodnily, co nastgpuje:

Artykul 1

Definicje

»Informacje niejawne” - oznacza wszelkie informacje oraz materialy niezaleznie od formy,
nosénika i sposobu ich wyrazenia oraz przedmioty lub dowolne ich czgsci, takze w trakeie ich
opracowania, produkcji i tworzenia wymagajace ochrony przed nieuprawnionym ujawnieniem,
ktére mogloby byé niekorzystne dla intereséw OCCAR lub innego panstwa uczestniczacego w
Programie OCCAR ESSOR zgodnie z prawem i uregulowaniami Rzeczypospolitej Polskiej lub
przepisami bezpieczenstwa OCCAR zgodnie z wlasciwodcig;

~Kontrakt niejawny” — oznacza kontrakt lub kontrakt podwykonawczy migdzy dwoma lub
wiecej konirahentami, tworzacy i okreslajacy wzajemne prawa i obowigzki, zwiazany
z informacjami niejawnymi;

,Kontrahent” — oznacza osobe fizyczng, osobe prawna lub jednostke organizacyjng, posiadajacy
zdolno$¢ prawng do zawierania kontraktow,

»Wlaéciwy Organ Bezpieczenstwa” — oznacza organ bezpieczenstwa Strony niniejszej Umowy,
odpowiedzialny za ochrong informacji niejawnych, wymieniony w Artykule 3 niniejszej Umowy,
»Strona wytwarzajaca” — oznacza Strone, ktbra wytwarza i przekazuje informacje niejawne
drugiej Stronie;

»Strona otrzymujaca” — oznacza Strong, ktéra przyjmuje odpowiedzialnos¢ za zapewnienie

ochrony informacji niejawnych otrzymanych na podstawie niniejszej Umowy;
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nStrona trzecia” — oznacza osobe prawna, rzad lub organizacje migdzynarodows, ktdra nie jest

Strong niniejszej Umowy ani uczestnikiem w Programie OCCAR ESSOR.

Artykut 2
Réwnowazno$¢ klauzul

1. Dla celéw niniejszej Umowy, niZzej wymienione klauzule tajnosci sa rOwnorzgdne:

OCCAR OCCAR SECRET OCCAR CONFIDENTIAL OCCAR RESTRICTED

TAINE POUFNE ZASTRZEZONE
POLSKA J

2. Klauzule tajnosci:
Dla informacji niejawnych OCCAR oznaczenie ,,OCCAR” begdzie stosowane lacznie z

ponizszymi poziomami klasyfikacji:

RESTRICTED: ta klauzula bgdzie przyznana informacjom niejawnym, ktérych nieuprawnione
ujawnienie moze byé¢ niekorzystne dla intereséw OCCAR lub krajow uczestniczgcych w

Programie OCCAR ESSOR.

CONFIDENTIAL: ta klauzula bedzie przyznana informacjom niejawnym, ktérych nieuprawnione
ujawnienie byloby szkodliwe dla intereséw OCCAR lub krajéw uczestniczacych w Programie

OCCAR ESSOR.

SECRET: ta klauzula bedzie przyznana informacjom niejawnym, ktdrych nieuprawnione
ujawnienie spowodowatoby powazne szkody dla intereséw OCCAR lub krajéw uczestniczacych w
Programie OCCAR ESSOR.
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Artykul 3
Wilasciwe Organy Bezpieczenstwa
Organami  w pelni odpowiedzialnymi za ochron¢ informacji niejawnych zgodnie

z postanowieniami zawartymi w niniejszej Umowie sa:

Dla Rzgdu Rzeczypospolitej Polskiej
Szef Stuzby Kontrwywiadu Wojskowego
ul. W. Oczki 1

00-909 Warszawa 60

POLSKA

Dla OCCAR

OCCAR-EA — Central Office
Security Section Leader
Godesberger Allee, 140
53175 Bonn

GERMANY

Artykul 4

Kontrakty
W przypadku kontraktéw niejawnych przeznaczonych dla kontrahentéw mieszczacych sig¢ na
terytorium Strony otrzymujacej albo dzialajacych zgodnie z porzadkiem prawnym Strony

otrzymujgcej, Strona otrzymujgca:

1) przejmie od Strony wytwarzajacej odpowiedzialnos¢ za zapewnienic Srodkow
bezpieczeistwa w celu ochrony informacji niejawnych przekazanych Iub
wytworzonych na podstawie kontraktu, zgodnie z warunkami okreslonymi
w niniejszej Umowie oraz prawem i uregulowaniami tej Strony;

2) dzialajac poprzez Wlasciwe Organy Bezpieczedstwa bedzie zatwierdzaé wizyty
przedstawicieli Strony wytwarzajacej, majace na celu sprawdzenie wprowadzenia
srodkéw ochrony wymaganych niniejsza Umowg;

3) dzialajac poprzez Wlasciwe Organy Bezpieczenistwa zapewni, aby kontrahenci
uzyskali dostep do informacji niejawnych przekazanych lub wytworzonych na mocy

niniejszej Umowy dopiero po uprzednim uzyskaniu Swiadectwa Bezpieczenistwa
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Przemystowego do odpowiedniej klauzuli tajnosci, wydanego zgodnie z prawem i
uregulowaniami Strony otrzymujacej;

4) podejmie niezbedne dziatania prawne w stosunku do oséb, ktére przyczynily si¢ do
nieuprawnionego ujawnienia informacji niejawnych, wytworzonych lub przekazanych
na mocy niniejszej Umowy, zgodnie z  odpowiednim  prawem

i uregulowaniami Strony.

Artykul 5
Dokumenty zwiazane z kontraktem
Strony zapewnia, ze do kazdego kontraktu bedzie zataczana Instrukcja Bezpieczenstwa Programu
OCCAR ESSOR (PSI) oraz Zasady Klasyfikacji Bezpieczenstwa uprzednio zaakceptowane przez

Wilasciwe Organy Bezpieczenstwa obu Stron.

Artykul 6
Srodki ochrony
Strona otrzymujaca lub jej Wlasciwy Organ Bezpieczefistwa stosownie do obowiazujacego
prawa 1 uregulowan Rzeczypospolitej Polskiej lub przepisow bezpieczenstwa OCCAR,
zgodnie z wiasciwoscia, zapewni, Ze:

1) informacje niejawne przekazane lub wytworzone zgodnie z nini¢jsza Umowa beda
chronione przed nieuprawnionym ujawnieniem, utraty lub narazeniem na
niebezpieczenstwo;

2) wszystkie takie informacje niejawne beda chronione zgodnie z prawem
i uregulowaniami Rzeczypospolitej Polskiej lub przepisami bezpieczenstwa OCCAR
zgodnie z wlasciwoscia oraz z postanowieniami Instrukcji Bezpieczefistwa Programu
OCCAR ESSOR (PS!) i Zasadami Klasyfikacji Bezpieczenstwa;

3) utworzony zostanie system kancelaryjny pozwalajacy na oddzielenie informacji
ni¢gjawnych, wytwarzanych lub przetwarzanych zgodnie z niniejsza Umowa, od
wszelkich innych informacji niejawnych Strony otrzymujace;j;

4) klauzula tajnosci informacji niejawnych nadana przez Stron¢ wytwarzajaca bedzie
zachowana i stosowana w odniesieniu do ograniczen w przekazywaniu i dostgpie,
okreslonych przez Strong wytwarzajaca,

5) wymagania w zakresie bezpieczenstwa biur, pomieszczen i obiektéw podlegajacych
ich kompetencji beda speinione, szczegolnie poprzez poddawanie ich doraznym

inspekcjom i1 okresowym kontrolom;
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6) wytworzone informacje niejawne beda klasyfikowane i oznaczane zgodnie
z Instrukcjy Bezpieczenstwa Programu OCCAR ESSOR i Zasadami Klasyfikacji
Bezpieczenstwa, stanowiacymi zatacznik do kontraktu;

7) informacje nicjawne nie beda udostgpniane stronie trzeciej bez uprzedniej pisemne)
zgody Strony wytwarzajacej;

8) informacje niejawne nie bedg wykorzystywane do celéw innych niz okreslone podczas
ich przekazywania;

9) dostgp do informacji niejawnych bedzie ograniczony do os6b posiadajacych
odpowiednie poswiadczenie bezpieczenstwa, wydane zgodnie z prawem
i uregulowaniami Strony otrzymujgcej, i ktorych potrzeba dostgpu wynika z udzialu w
realizacji Programu OCCAR ESSOR;

10) wszystkie osoby posiadajgce dostep do informacji niejawnych zostang
poinformowane o swojej odpowiedzialnosci za ich bezpieczenstwo zgodnie z
odpowiednimi przepisami w zakresie ochrony informacji niejawnych;

11) informacie niejawne, ktore nie beda dluzej potrzebne, bgda zwracane Stronie
wytwarzajacej lub niszczone zgodnie z:

a) prawem i uregulowaniami Rzeczypospolitej Polskiej lub przepisami
bezpieczenstwa OCCAR, zgodnie z wlasciwoscia,

b) wymaganiami okreslonymi w Instrukcji Bezpieczenstwa Programu OCCAR
ESSOR (PSI).

Artykul 7
Przekazywanie informacji niejawnych

1. Informacje niejawne na poziomie poufnym lub wyzszym beda standardowo przekazywane
drogg dyplomatyczng. W szczegolnych przypadkach moga by¢ ustalone inne sposoby
przekazywania, jezeli zostang uzgodnione na piSmie przez Wlasciwe Organy
Bezpieczenstwa Stron.

2. Informacje niejawne na poziomie zastrzezonym beda przekazywane migdzy Stronami
zgodnie z przepisami bezpieczenstwa wytworcy, ktore moga zawieraé mozliwosé
wykorzystania przewoznikow komercyjnych.

3. Informacje niejawne na poziomie poufnym lub wyzszym nie moga by¢ przekazywane
drogg elektroniczng w postaci niezaszyfrowanej. Tylko systemy kryptograficzne
zatwierdzone przez jedng ze Stron zgodnie z jej prawem i uregulowaniami, moga by¢
uzywane do szyfrowania informacji niejawnych na poziomie poufnym lub wyzszym.

Informacje niejawne na poziomie zastrzezonym moga by¢ przekazywane droga
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elektroniczna (np. polaczenia komputerowe typu punkt-punkt) poprzez sie¢ publiczna, taka
jak Internet, wylacznie przy uzyciu rzadowych lub komercyjnych urzadzen szyfrujacych
wzajemnie zaakceptowanych przez Strony zgodnie z prawem i uregulowaniami
Rzeczypospolitej Polskiej lub przepisami bezpieczenstwa OCCAR, zgodnie =z

whasciwoscia.

Artykut 8
Wizyty migdzynarodowe

t. Dla celéw niniejszej Umowy Strony wyrazaja zgodg na wizyty w obiektach
kontrahentow lub obiektach rzadowych przedstawicielom drugiej Strony oraz
kontrahentom uczestniczacym w realizacji Programu OCCAR ESSOR,

2. Whioski o wizyty beda skiadane najpozniej 21 (dwadziescia jeden) dni przed wizyty
bezposrednio do kontrahenta, chyba ze prawo i uregulowania Strony £0SZCZACe]
wymaga zlozenia wniosku o wizyle poprzez Wihasciwe Organy Bezpieczenstwa oraz
zgodnie z Instrukcja Bezpieczenstwa Programu ESSOR.

3. Wszyscy odwiedzajacy sg zobowiazani do przestrzegania przepisOw bezpieczenstwa
Strony goszczacej. Wszelkie informacje niejawne, ktore zostang przekazane lub
udostepnione odwiedzajacym, powinny by¢ traktowane tak, jakby zostaly przekazane
Stronie, do ktérej odwiedzajacy nalezy.

4. Wnioski o wizyty oraz powiazane z nimi informacje bgda przekazywane i chronione
zgodnie z prawem i uregulowaniami Rzeczypospolitej Polskiej lub przepisami

bezpieczenstwa OCCAR, zgodnie z wlasciwoscig.

Artykul 9
Utrata, naraZenie na niebezpieczenstwo lub zniszczenie
1. W przypadku naruszenia bezpieczenstwa informacji niejawnych, ktére obejmuje utratg
informacji niejawnych lub podejrzenie, ze informacje niejawne zostaly ujawnione
osobom nicupowaznionym lub zniszczone w sposob nieuprawniony, Strona, na terytorium
ktérej doszlo do naruszenia, niezwlocznie poinformuje o zaistniatym fakcie drugg Strong.
2. Strona otrzymujaca przeprowadzi niezwloczne postepowanie wyjasniajace.
3. Strona otrzymujgca przeprowadzi niezwlocznie post¢powanie wyjasniajace (z pomoca
drugiej Strony, jesli taka bylaby wymagana) zgodnie z prawem | uregulowaniami
Rzeczypospolitej  Polskiej lub  przepisami  bezpieczefistwa OCCAR, zgodnie

z wlasciwoscia, w zakresie ochrony informacji niejawnych. Strona ta jest zobowiazana do
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powiadomienia  drugiej Strony tak szybko, jak to  bedzie mozliwe,
o okolicznosciach, zastosowanych srodkach i wynikach postgpowania wyjasniajacego, a
takze dzialaniu naprawczym, podjetym w celu zabezpieczenia przed ponownym
wystgpieniem takich zdarzen.

4. Jezeli naruszenie, o ktérym mowa w ust.}, mialo migjsce na terytorium strony trzeciej,
Strona ktéra przekazata informacje niejawne upewni si¢, ze dziatania, o ktorych mowa w

ust. 2-3, zostaty podjete.

Artykut 10
Koszty
Kazda ze Stron pokrywa wlasne koszty poniesione w zwiazku z wejSciem w zycie

niniejszej Umowy.

Artykut 11
Spory i zmiany

1. Kazdy spdr dotyczacy interpretacji lub stosowania niniejszej Umowy bedzie rozstrzygany
w drodze konsultacji. Do czasu rozstrzygniecia sporu, Strony beda wypelnia¢ swoje
obowiazki wynikajace z niniejszej Umowy.

2. Strony beda si¢ wzajemnie informowa¢ o wszelkich zmianach prawa i uregulowar
w zakresie ochrony informacji niejawnych w Rzeczypospolitej Polskiej lub przepisow
bezpieczenstwa OCCAR, zgodnie z wlasciwoscia, majacych wplyw na wdrazanie
niniejszej Umowy.

3. Niniejsza Umowa moze zostaé zmieniona za obopoélng zgoda Stron. Zmiany wejda

w zycie zgodnie z postanowieniami Artykutu 12 ustep 1 niniejszej Umowy.

Artykut 12
Postanowienia koncowe

1. Umowa wejdzie w zycie trzydziestego dnia po dniu, w ktérym Strony poinformujg si¢
wzajemnie, Ze ich wewngtrzne procedury niezbedne do jej wejscia w Zycie zostaly
spetnione.

2. Postanowienia Artykutéw 2,3,4,5,6 i 7 beda stosowane czasowo od dnia podpisania
Umowy w zakresie niezbednym do realizacji kontraktu glownego dotyczacego Programu
OCCAR ESSOR.
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3

Niniejsza Umowa zawarta jest na czas nieokreslony. Moze by¢ ona wypowiedziana w
drodze notyfikacji przez kazda ze Stron. W takim przypadku utraci moc po uplywie szesciu
miesiccy od dnia  otrzymania od drugiej Strony noty  informujgce;
o wypowiedzeniu.

W przypadku wypowiedzenia, informacje niejawne przekazane na podstawie niniejszej
Umowy lub powstale w wyniku wspdlnej dzialainoSci Stron iub innych panstw
uczestniczacych w Programie OCCAR ESSOR bedg nadat chronione zgodnie z prawem i

uregulowaniami Stron oraz z postanowieniami niniejszej Umowy.

Sporzadzono w dwoch jednobrzmiacych egzemplarzach, kazdy w jezykach polskim

1 angielskim, przy czym oba teksty posiadajg jednakowa moc.

29 Kl 2009

Sporzadzono w Warszawie dnia.. = Sporzadzono w Bonn dnlat’q"‘?lw y

Z upowaznienia Rzadu Rzeczypospolitej W imieniu Organizacji do Spraw Wspolpracy
Polskiej w Zakresie Uzbrojenia (OCCAR)

0
Imi¢ i Nazwisko: Yoadaw Kllcu Imie | Nazwisko: Retio WAl pabved.
h ogaia C

Funkcja: Miwio¥ey %/fmn] Uavudm'«‘a' Funkcja: OCcAR-en D vcfe

Podpis:

Podpis: m
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AGREEMENT
between
the Government of the Republic of POLAND
and
ORGANISATION FOR JOINT ARMAMENT COOPERATION (OCCAR)
on the Protection of Classified Information relating to the OCCAR ESSOR Programme

The Government of the Republic of Poland
and

the Organisation for Joint Armament Cooperation (OCCAR) hereinafter referred to as the
Parties:

- Recognising the interest of industrial facilities located in the territory of the Republic of
Poland or operating under the Polish legal authority to co-operate in the OCCAR ESSOR
Programme,

- Being aware such cooperation requires the exchange of Classified Information,

- Acknowledging that Classified Information exchanged between the Parties or generated by
or provided to legal entities located in the territory of the Republic of Poland or operating
under the Polish legal authority requires protection against unauthorised access and
disclosure,

- Taking into consideration that OCCAR-EA has been authorised by the ESSOR
Programme Participating States to conclude this Agreement. (hereinafter referred to as
Agreement)

have reached the following understanding:
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Article 1
Definitions

“Classified Information” means any information or material, irrespective of the form, carrier
and manner of transmission thereof and objects or any part of thereof, also in the process of
preparing, making and creation which require protection against unauthorized disclosure which
could cause prejudice to the interests of OCCAR or any other state participating in the OCCAR
ESSOR Programme according to the laws and regulations of the Republic of Poland or the
OCCAR Security Regulations as appropriate .

“Classified Contraet” means a contract or sub contract between two or more Contractors
creating and defining enforceable rights and obligations involving Classified Information.

“Contractor” means an individual, legal entity or organisational unit possessing the legal
capability to undertake contracts.

“Competent Security Authority” means security authority of the Parties of this Agreement
responsible for the protection of Classified Information, referred to in Article 3 of this
Agreement.

“Originating Party” means the Party initiating or transmitting the Classified Information to
the other Parties.

“Receiving Party” mecans the Party who shall assume responsibility for protection of
Classified Information received under this Agreement.

“Third Party” means any legal entity, government or international organisation, being neither
a Party under this Agreement nor a participant in the OCCAR ESSOR Programme.
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Article 2
Classification Equivalents

I. For the purpose of this Agreement the following security classifications shall be

comparable:
OCCAR OCCAR
OCCAR SECRET CONFIDENTIAL OCCAR RESTRICTED
POLAND TAINE POUFNE ZASTRZEZONE

2. Security Classification Levels:

For OCCAR Classified Information the marking “OCCAR?” shall be used together with the
following levels of classification:

RESTRICTED: This classification shall be applied to Classified Information whose
unauthorised disclosure would be disadvantageous to the interests of OCCAR or any other
country participating in the ESSOR OCCAR Programme.

CONFIDENTIAL: This classification shall be applied to Classified Information whose
unauthorised disclosure would be damaging to the interests of OCCAR or any other
country participating in the ESSOR OCCAR Programme.

SECRET: This classification shall be applied to Classified Information whose

unauthorised disclosure would result in grave damage to the interests of OCCAR or any
other country participating in the OCCAR ESSOR Programme.

Article 3
Competent Security Authorities

The Authorities with full responsibility for the protection of Classified Information in
accordance with provisions of this Agreement are the following:

For the Government of the Republic of Poland

Head of the Military Counter-Intelligence Service
ul. W. Oczki 1

00-909 WARSZAWA 60

POLSKA
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For OCCAR

OCCAR-EA - Central Office
Security Section Leader
Godesberger Allee, 140
53175 Bonn

GERMANY

Article 4
Contracts

For Classified Contracts awarded to Contractors located in the territory of the Receiving Party
or operating under the legal authority of the Receiving Party, the Receiving Party shall:

1) Assume from the Originating Party responsibility for affirming security measures for the
protection of the Classified Information provided or generated pursuant to the Contract in
accordance with the conditions described in this Agreement and laws and regulations of
this Party;

2) Acting through the Competent Security Authorities shall authorise visits by representatives
of the Originating Party to verify the establishment of security measures required under
this Agreement;

3) Acting through the Competent Security Authorities ensure that Contractors gain access to
Classified Information provided or generated pursuant to this Agreement only after prior
reception of the Facility Security Clearance at the appropriate level issued in accordance
with laws and regulations of the Receiving Party;

4) Endeavour to ensure that a legal action can be taken against individuals having contributed

to unauthorised disclosure of Classified Information generated or provided under this
Agreement in accordance with applicable laws and regulations of the Party.

Article 5
Documents related to the Contract
The Parties shall ensure that the OCCAR ESSOR Programme Security Instructions and
Security Classification Guides previously approved by the Competent Security Authorities of
both Parties will be attached to each Contract.
Article 6

Security Measures

The Receiving Party or its Competent Security Authorities shall ensure in accordance with the
Polish laws and regulations or the OCCAR Security Regulations as appropriate that;

1) Classified Information provided or generated pursuant to this Agreement shall be protected
from unauthorised disclosure, loss or compromise;
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2) All such Classified Information shall be protected in accordance with the Polish laws and
regulations or the OCCAR Security Regulations as appropriate and the provisions of
OCCAR ESSOR Programme Security Instructions and Security Classification Guides;

3) A registry system shall be established allowing compartmentalization of Classified
Information generated or handled under this Agreement from all other national Classified
Information of the Receiving Party;

4) The security classification of the information assigned by the Originating Party shall be
maintained and shall comply with any distribution and access restrictions stated by the
Originating Party;

5) Any requirement covering the security of the agencies, offices and installations under its
jurisdiction shall be complied with, in particular through short-term inspection visits and
periodical checks;

6) Classified Information shall be classified and marked as prescribed by the OCCAR
ESSOR Programme Security Instructions and Security Classification Guides which are
attached to the contract;

7) Classified Information shall not be released to a Third Party without the prior written
consent of the Originating Party;

8) Classified Information shall not be used for purposes other than those for which it was
provided,

9) Access to Classified Information is limited to those persons, who hold the appropriate
security clearance issved in accordance with the laws and regulations of the Receiving
Party and only to individuals who have a need to know in order to participate in the
OCCAR ESSOR Programme;

10) All persons having access to Classified Information shall be informed of their
responsibilities to protect the information in accordance with the applicable security
regulations;

11) When the Classified Information is no longer required, the information shall be returned to
the Originating Party or destroyed in accordance with:

a) the Polish laws and regulations or the OCCAR Security Regulations as appropriate;
b) the requirements defined in OCCAR ESSOR Programme Security Instructions.

Article 7
Transmission of Classified Information

1. Classified Information CONFIDENTIAL level or higher shall normally be transmitted
between the Parties through diplomatic channels. In exceptional circumstances other
means of transmission may be arranged if agreed in writing by the appropriate Competent
Security Authority of each Party.

2. Classified information at the RESTRICTED level shall be transmitted between the Parties
in accordance with the security regulations of the Originating Party which may include the
use of Commercial Couriers.
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3. Classified Information at the CONFIDENTIAL level or higher must not be transmitted
electronically in clear text. Only cryptographic systems specifically and formally agreed
by one of the Parties in accordance with its laws and regulations shall be used for the
encryption of Classified Information at the CONFIDENTIAL level or higher. Classified
Information at the RESTRICTED level shall be transmitted or accessed electronically (e.g.
by means of point-to-point computer links) via a public network like the Internet, only
using Government or commercial encryption devices mutually agreed by the Parties in
accordance with the Polish laws and regulations or the OCCAR Security Regulations as
appropriate.

Article §
International Visits

1. For the purpose of this Agreement the Parties shall permit visits to the Contractor facilities
or government establishments of the representatives of the other Party, Contractors or of
other entities participating in the OCCAR ESSOR Programme.

2. Requests for visits shall be submitted at least 21 days prior to the visit directly to the
Contractor, unless the laws and regulations of the host Party explicitly requires submission
of visit requests through the Competent Security Authority in accordance with the ESSOR
Programme Security Instructions.

3. All visitors must abideby the security rules enforced by the host Party. All Classified
[nformation communicated or made available to the visitors shall be treated as if it were
provided to the Party to which the visitors belong.

4. Requests for visits and the related information shall be handled and protected in
accordance with Polish laws and regulations or the OCCAR rules and regulations as
appropriate.

Article 9
Loss, Compromise or Destruction

1. In the event of a security infringement involving loss of Classified Information or
suspicion that Classified Information has been disclosed to unauthorised persons or
destroyed in an unauthorised manner, the Party on whose territory the security
infringement has occurred shall immediately inform the other Party about this fact.

2. Animmediate investigation shall be carried out by the Receiving Party.

3. The Receiving Party shall carry out an immediate investigation (with assistance from the
Originating Party if required) in accordance with the Polish laws and regulations or the
OCCAR Security Regulations as appropriate for the protection of Classified Information.
This Party shall inform the other Party as soon as is practicable about the circumstances,
measures adopted, and outcome of the investigation and of the corrective action taken to
preclude recurrences.

4. If the infringement, in question in par. 1, has occurred on the territory of Third Party, the
Party which transmitted Classified Information shall make sure that actions mentioned in
Para. 2-3 are undertaken.
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Article 10
Costs

1. Each Party shall cover its own expenses resulting from the implementation of this
Agreement.

Article 11
Disputes and Amendments

1. Any dispute regarding the interpretation or application of this Agreement shall be settled
by consultation. Pending settlement of any dispute, the Parties shall continue to fulfil their
responsibilities under this Agreement.

2. The Parties shall inform each other about any changes of the Polish law and regulations or
the OCCAR Security Regulations as appropriate in the scope of Classified Information
protection affecting the implementation of this Agreement.

3. This Agreement may be amended with the mutual consent of both Parties. The
amendments shall enter into force according to Article 12 paragraph 1 of this Agreement.

Article 12
Final Provisions

1. The Agreement shall enter into force on the thirtieth day after the dayon which the Parties
have notified each other that their internal procedures necessary for the entry into force of
this Agreement have been fulfilled.

2. The provisions of Article 2, 3, 4, 5, 6 and 7 shall be applied temporarily from the day of
the signing of this Agreement in the scope essential for the realisation of the main contract
related to OCCAR ESSOR Programme.

3. This Agreement is concluded for an unlimited period of time. It may be terminated by
either Party upon giving notice to the other Party. In such a case, this Agreement shall
expire after six months following the receipt of the termination notice.

4. In the event of termination thereof, any Classified Information transmitted under this
Agreement or originated as a result of mutual co-operation of the Parties or other countries
participating in the OCCAR ESSOR Programme, shall continue to be protected pursuant
to laws and regulations of the Parties and the provisions of this Agreement.
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Done in two original copies, each in the Polish and English languages, all texts being equally
authentic.

29 wwl 206
Done in Warsaw on ........... M' Lﬂﬁg

Authorised by the Government of the Republic of Poland 7
Name: E\UC} Slow 'y Function: Miaistev o 12 Mok Luek D\f F\, WA Ll

Do
On behalf of OCCAR
’)
Name: @E LLo WM’) ! ‘““h" ""L Function: ©¢h- cA -'}-‘\-a_c,f%-\

Po zaznajomieniu sig¢ z powyzszg umowa, w imieniu Rzeczypospolitej Polskiej oSwiadczam, ze:
— zostata ona uznana za stuszng zaréwno w catosci, jak i kazde z postanowien w niej zawartych,
— jest przyjeta, ratyfikowana i potwierdzona,
— bedzie niezmiennie zachowywana.
Na dowdd czego wydany zostat akt niniejszy, opatrzony pieczecig Rzeczypospolitej Polskiej.
Dano w Warszawie dnia 16 pazdziernika 2009 r.
Prezydent Rzeczypospolitej Polskiej: L. Kaczyrski
L.S.

Prezes Rady Ministrow: D. Tusk
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