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ROZPORZADZENIE PREZESA RADY MINISTROW

z dnia 20 lipca 2011 r.

w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego

Na podstawie art. 49 ust. 9 ustawy z dnia 5 sierp-
nia 2010 r. o ochronie informacji niejawnych (Dz. U.
Nr 182, poz. 1228) zarzadza sie, co nastepuje:

Rozdziat 1
Przepisy ogolne
§ 1. Rozporzadzenie okresla:

1) podstawowe wymagania bezpieczenstwa telein-
formatycznego, jakim powinny odpowiadaé syste-
my teleinformatyczne, o ktéorych mowa w art. 48
ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych, zwanej dalej ,, ustawg”;

2) niezbedne dane, jakie powinna zawiera¢ doku-
mentacja bezpieczenstwa systemoéw teleinforma-
tycznych oraz sposéb jej opracowywania.

§ 2. llekro¢ w rozporzgdzeniu jest mowa o:

1) dostepnosci — nalezy przez to rozumiec¢ witasci-
wos$¢ okreslajgcg, ze zasob systemu teleinforma-
tycznego jest mozliwy do wykorzystania na zgda-
nie, w okreslonym czasie, przez podmiot upraw-
niony do pracy w systemie teleinformatycznym;

2) elektromagnetycznej emisji ujawniajgcej — nalezy
przez to rozumieé¢ sygnaty elektromagnetyczne
zwigzane z przetwarzaniem informacji w syste-
mach teleinformatycznych, powstajagce w sposob
naturalny, ale niezamierzony, ktére odebrane
i poddane analizie mogg prowadzi¢ do odtworze-
nia fragmentu lub catosci przetwarzanej informa-
cji niejawnej;

3) incydencie bezpieczehstwa teleinformatycznego
— nalezy przez to rozumiec takie pojedyncze zda-
rzenie lub serie zdarzen, zwigzanych z bezpieczen-
stwem informacji niejawnych, ktore zagrazajg ich
poufnosci, dostgpnosci lub integralnosci;

4) informatycznym nos$niku danych — nalezy przez to
rozumie¢ materiat stuzgcy do zapisywania, prze-
chowywania i odczytywania danych w postaci
cyfrowej;

5) integralnosci — nalezy przez to rozumie¢ wtasci-
wos¢é okreslajaca, ze zaséb systemu teleinforma-
tycznego nie zostat zmodyfikowany w sposob
nieuprawniony;

6) oprogramowaniu ztosliwym — nalezy przez to
rozumie¢ oprogramowanie, ktérego celem jest
przeprowadzenie nieuprawnionych lub szkodli-
wych dziatah w systemie teleinformatycznym;

7) podatnosci — nalezy przez to rozumieé stabosé
zasobu lub zabezpieczenia systemu teleinforma-
tycznego, ktora moze zosta¢ wykorzystana przez
zagrozenie;

8) potgczeniu miedzysystemowym — nalezy przez to
rozumie¢ techniczne lub organizacyjne potaczenie
dwoch lub wiecej systemow teleinformatycznych,
umozliwiajgce ich wspotprace, a w szczegolnosci
wymiane danych;

9) poufnosci — nalezy przez to rozumieé witasciwosé
okreslajaca, ze informacja nie jest ujawniana pod-
miotom do tego nieuprawnionym;

10) przekazywaniu informacji — nalezy przez to rozu-
mie¢ zaréwno transmisje informacji, jak i przeka-
zywanie informacji na informatycznych nosnikach
danych, na ktérych zostaty utrwalone;

11) testach bezpieczenstwa — nalezy przez to rozu-
miec¢ testy poprawnosci i skutecznosci funkcjono-
wania zabezpieczen w systemie teleinformatycz-
nym;

12) zabezpieczeniu — nalezy przez to rozumiec¢ $rodki
o charakterze fizycznym, technicznym lub organi-
zacyjnym zmniejszajgce ryzyko;

13) zagrozeniu — nalezy przez to rozumieé¢ potencjal-
ng przyczyne niepozadanego zdarzenia, ktore
moze wywotaé szkode w zasobach systemu telein-
formatycznego;

14) zaleceniach — nalezy przez to rozumie¢ zalecenia
w zakresie bezpieczenstwa teleinformatycznego,
o ktérych mowa w art. 52 ust. 3 ustawy;

15) zasobach systemu teleinformatycznego — nalezy
przez to rozumie¢ informacje przetwarzane w sys-
temie teleinformatycznym, jak rowniez osoby,
ustugi, oprogramowanie, dane i sprzet oraz inne
elementy majace wplyw na bezpieczenstwo tych
informacji.

8§ 3. Ze wzgledu na posiadane przez uzytkownikow
systemu teleinformatycznego uprawnienia dostepu
do informacji niejawnych system teleinformatyczny
przeznaczony do przetwarzania informacji niejaw-
nych moze funkcjonowaé¢ w jednym z nastepujacych
trybow bezpieczenstwa pracy:

1) dedykowanym — w ktérym spetnione sg tacznie
nastepujgce warunki:

a) wszyscy uzytkownicy posiadajg uprawnienie do
dostepu do informacji niejawnych o najwyzszej
klauzuli tajnosci, jakie moga by¢ przetwarzane
w tym systemie teleinformatycznym,

b) wszyscy uzytkownicy majg uzasadniong potrze-
be dostepu do wszystkich informacji niejaw-
nych przetwarzanych w systemie teleinforma-
tycznym;



Dziennik Ustaw Nr 159

— 9339 —

Poz. 948

2) systemowym — w ktérym spetnione sg tacznie
nastepujgce warunki:

a) wszyscy uzytkownicy posiadajg uprawnienie do
dostepu do informacji niejawnych o najwyzszej
klauzuli tajnosci, jakie moga byé przetwarzane
w tym systemie teleinformatycznym,

b) nie wszyscy uzytkownicy majg uzasadniong po-
trzebe dostepu do wszystkich informacji niejaw-
nych przetwarzanych w systemie teleinforma-
tycznym;

3) wielopoziomowym — w ktdérym spetnione sg tgcz-
nie nastepujgce warunki:

a) nie wszyscy uzytkownicy posiadajg uprawnie-
nie do dostgpu do informacji niejawnych o naj-
wyzszej klauzuli tajnosci, jakie moga by¢ prze-
twarzane w tym systemie teleinformatycznym,

b) nie wszyscy uzytkownicy majg uzasadniong po-
trzebe dostepu do wszystkich informacji niejaw-
nych przetwarzanych w systemie teleinforma-
tycznym.

§ 4. Jednostka organizujgca system teleinforma-
tyczny przeznaczony do przetwarzania informacji
niejawnych migdzynarodowych uwzglednia przy jego
organizowaniu wymagania bezpieczenstwa teleinfor-
matycznego wynikajagce z umow miedzynarodowych.

Rozdziat 2

Podstawowe wymagania bezpieczenstwa
teleinformatycznego

§ 5. 1. Bezpieczenstwo informacji niejawnych prze-
twarzanych w systemie teleinformatycznym zapewnia
sie przez wdrozenie spdjnego zbioru zabezpieczen
w celu zapewnienia poufnosci, integralnosci i dostep-
nosci tych informaciji.

2. Cel, o ktorym mowa w ust. 1, osigga sie przez:

1) objecie systemu teleinformatycznego procesem
zarzgdzania ryzykiem dla bezpieczenstwa informa-
cji niejawnych przetwarzanych w systemie tele-
informatycznym, zwanego dalej ,zarzadzaniem
ryzykiem w systemie teleinformatycznym?;

2) ograniczenie zaufania, polegajgce na traktowaniu
innych systemow teleinformatycznych jako poten-
cjalnych zrodet zagrozen oraz wdrozeniu w syste-
mie teleinformatycznym zabezpieczen kontrolujg-
cych wymiane informacji z tymi systemami telein-
formatycznymi;

3) wprowadzenie wielopoziomowej ochrony syste-
mu teleinformatycznego, polegajacej na stosowa-
niu zabezpieczen na mozliwie wielu réznych
poziomach organizacji ochrony systemu tele-
informatycznego, w celu ograniczenia wystepo-
wania przypadkow, w ktorych przetamanie poje-
dynczego zabezpieczenia skutkuje naruszeniem
celu, o ktérym mowa w ust. 1;

4) wykonywanie okresowych testéw bezpieczen-
stwa;

5) ograniczanie uprawnien, polegajgce na nadawa-
niu uzytkownikom systemu teleinformatycznego
wytgcznie uprawnien niezbednych do wykonywa-
nia pracy;

6) minimalizacje funkcjonalnosci, polegajaca na in-
stalowaniu, uaktywnianiu i wykorzystywaniu
w systemie teleinformatycznym wytacznie funk-
cji, protokotow komunikacyjnych i ustug niezbed-
nych do prawidtowej realizacji zadan, do ktorych
system teleinformatyczny zostat przeznaczony.

8 6. W celu zapewnienia ochrony przed nieupraw-
nionym dostepem do systemu teleinformatycznego:

1) ustala sie warunki i sposéb przydzielania uzytkow-
nikom uprawnien do pracy w systemie teleinfor-
matycznym;

2) chroni sie informacje i materiaty umozliwiajgce
dostep do systemu teleinformatycznego;

3) chroni sie elementy systemu teleinformatycznego
istotne dla jego bezpieczenstwa oraz wdraza sie je
W sposob zapewniajgcy mozliwos$¢ wykrycia
wprowadzenia nieuprawnionych zmian lub prob
ich wprowadzenia.

8 7. Przed dopuszczeniem oséb do pracy w syste-
mie teleinformatycznym kierownik jednostki organi-
zacyjnej zapewnia ich przeszkolenie z zakresu bezpie-
czenstwa teleinformatycznego oraz zapoznanie z pro-
cedurami bezpiecznej eksploatacji w zakresie, jaki ich
dotyczy.

8 8. 1. W celu niedopuszczenia do utraty poufnosci
informacji niejawnych na skutek wykorzystania elek-
tromagnetycznej emisji ujawniajacej, ktéra pochodzi
z elementow systemu, w systemie teleinformatycz-
nym przetwarzajgcym informacje niejawne o klauzuli
~poufne” lub wyzszej stosuje sie srodki ochrony elek-
tromagnetycznej dobierane na podstawie wynikow
szacowania ryzyka dla bezpieczenstwa informacji nie-
jawnych, z uwzglednieniem zalecen.

2. W celu niedopuszczenia do utraty dostepnosci
informacji niejawnych przetwarzanych w urzadze-
niach teleinformatycznych na skutek zakidcania ich
pracy za pomoca emisji lub impulséw elektromagne-
tycznych o duzej mocy stosuje sie $rodki ochrony
elektromagnetycznej dobierane na podstawie wyni-
kow szacowania ryzyka dla bezpieczenstwa informacji
niejawnych.

§ 9. 1. W celu zapewnienia dostepnosci zasobow
w systemie teleinformatycznym ustala sie:

1) zasady tworzenia i przechowywania kopii zapaso-
wych;

2) procedury postepowania w sytuacjach kryzyso-
wych, w tym w przypadkach awarii elementow sy-
stemu teleinformatycznego;

3) procedury monitorowania stanu technicznego
systemu teleinformatycznego.
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2. W zaleznosci od potrzeb oraz wynikéw szacowa-
nia ryzyka dla bezpieczenstwa informacji niejawnych,
w celu zapewnienia dostepnosci zasobow systemu te-
leinformatycznego stosuje sie¢ w szczegolnosci alter-
natywne tagcza telekomunikacyjne, alternatywne urza-
dzenia lub zasilanie awaryjne.

8 10. 1. W zaleznosci od potrzeb oraz wynikéw sza-
cowania ryzyka dla bezpieczenstwa informacji niejaw-
nych, transmisje danych pomiedzy elementami syste-
mu teleinformatycznego chroni sie przed wykryciem,
przechwyceniem lub zaktécaniem.

2. Poufnos$é informacji niejawnych przekazywa-
nych w formie transmisji poza strefami ochronnymi
zapewnia sie przez stosowanie urzadzen lub narzedzi
kryptograficznych, certyfikowanych zgodnie z art. 50
ust. 2 ustawy lub dopuszczonych w trybie art. 50 ust. 7
ustawy, odpowiednich do klauzuli tajnosci przekazy-
wanych informac;ji.

3. W szczegdlnie uzasadnionych przypadkach, bio-
ragc pod uwage wyniki szacowania ryzyka dla bezpie-
czenstwa informacji niejawnych, srodki ochrony kryp-
tograficznej, o ktérych mowa w ust. 2, mogg zostaé
uzupetnione lub zastgpione zabezpieczeniami innymi
niz kryptograficzne.

8 11. W zakresie niezbednym do zapewnienia prze-
gladu, analizy oraz dostarczania dowodéw dziatan na-
ruszajacych bezpieczenstwo informacji niejawnych,
dla systemu teleinformatycznego przetwarzajgcego
informacje niejawne tworzy sie i przechowuje rejestry
zdarzen oraz zapewnia sie ich poufno$¢, integralnos¢
i dostepnosc¢.

§ 12. System teleinformatyczny wyposaza sie
w mechanizmy lub procedury zapobiegajace incyden-
tom bezpieczenstwa teleinformatycznego, w tym
zabezpieczajgce przed dziataniem oprogramowania
ztosliwego, a takze umozliwiajgce jak najszybsze wy-
krywanie incydentéw bezpieczenstwa teleinforma-
tycznego oraz zapewniajgce niezwtoczne informowa-
nie odpowiednich os6b o wykrytym incydencie.

8 13. Administrator systemu teleinformatycznego
bierze udziat w tworzeniu dokumentacji bezpieczen-
stwa systemu teleinformatycznego oraz w procesie
zarzadzania ryzykiem w systemie teleinformatycznym:

1) realizujgc szkolenia uzytkownikoéw systemu telein-
formatycznego;

2) utrzymujgc zgodnos$é systemu teleinformatyczne-
go z jego dokumentacjg bezpieczenstwa;

3) wdrazajgc zabezpieczenia w systemie teleinforma-
tycznym.

8 14. Inspektor bezpieczenstwa teleinformatyczne-
go bierze udziat w procesie zarzgdzania ryzykiem
w systemie teleinformatycznym, weryfikujac:

1) poprawno$é realizacji zadan przez administratora,
w tym wtasciwe zarzadzanie konfiguracjg oraz
uprawnieniami przydzielanymi uzytkownikom;

2) znajomos$¢ i przestrzeganie przez uzytkownikow
zasad ochrony informacji niejawnych oraz proce-
dur bezpiecznej eksploatacji w systemie teleinfor-
matycznym, w tym w zakresie wykorzystywania
urzadzen i narzedzi stuzgcych do ochrony informa-
cji niejawnych;

3) stan zabezpieczen systemu teleinformatycznego,
w tym analizujgc rejestry zdarzen systemu telein-
formatycznego.

8 15. 1. W przypadku organizacji potgczenia mie-
dzysystemowego uwzglednia sie wymaganie ograni-
czonego zaufania, o ktérym mowa w § 5 ust. 2 pkt 2.

2. Organizujac potgczenie miedzysystemowe,
wdraza sie zabezpieczenia uniemozliwiajgce przekazy-
wanie niepozgdanych informacji pomiedzy tagczonymi
systemami teleinformatycznymi, w szczegolnosci
uniemozliwiajgce przekazywanie informacji o wyzszej
klauzuli tajnosci do systemu teleinformatycznego
przetwarzajgcego informacje o klauzuli nizszej.

§ 16. Urzadzenie, narzedzie lub srodek przezna-
czony do ochrony informacji niejawnych, dla ktérego
zostal wydany przez Agencje Bezpieczenstwa
Wewnetrznego, zwang dalej ,ABW”, lub Stuzbe
Kontrwywiadu Wojskowego, zwang dalej ,SKW”,
certyfikat, o ktorym mowa w art. 50 ust. 4 ustawy,
podlega ochronie do momentu jego zniszczenia lub
wycofania, zgodnie z zaleceniami ABW lub SKW.

§ 17. 1. Informatyczne nosniki danych przeznaczo-
ne do przetwarzania informacji niejawnych obejmuje
sie ochrong od momentu oznaczenia no$nika klauzulg
tajnosci az do trwatego usuniecia danych na nim zapi-
sanych oraz zniesienia klauzuli tajnosci albo do mo-
mentu jego zniszczenia.

2. Informacje niejawne przekazywane poza strefe
ochronng na informatycznych nosnikach danych chro-
ni sie:

1) z wykorzystaniem urzgdzen lub narzedzi krypto-
graficznych, certyfikowanych zgodnie z art. 50
ust. 2 ustawy lub dopuszczonych w trybie art. 50
ust. 7 ustawy, odpowiednich do klauzuli tajnosci
przekazywanych informac;ji, lub

2) przez spetnienie wymagan, o ktérych mowa
w przepisach w sprawie trybu i sposobu przyjmo-
wania, przewozenia, wydawania i ochrony mate-
riatdw, w celu ich zabezpieczenia przed nieupraw-
nionym ujawnieniem, utratg, uszkodzeniem lub
zniszczeniem.

3. Sposob i metody trwatego usuwania danych
oraz niszczenia informatycznych nos$nikéw danych
okresla sie z uwzglednieniem zalecen.

4. Klauzula tajnosci informatycznych no$nikéw da-
nych umozliwiajgcych wielokrotny zapis, na ktorych
zapisano informacje niejawne oznaczone klauzulg
Jtajne” lub ,Scisle tajne”, nie podlega zniesieniu lub
obnizeniu.
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§ 18. 1. Bezpieczenstwo informacji niejawnych
przetwarzanych w systemie teleinformatycznym
uwzglednia sie w catym cyklu funkcjonowania syste-
mu teleinformatycznego, sktadajgcym sie z etapow:

1) planowania;
2) projektowania;
3) wdrazania;

4) eksploatac;ji;
5) wycofywania.

2. Na etapie planowania ustala sie potrzeby w za-
kresie przetwarzania informacji niejawnych w syste-
mie teleinformatycznym, w szczegolnosci okresla sie:

1) przeznaczenie systemu teleinformatycznego;

2) maksymalng klauzule tajnosci informacji niejaw-
nych, ktére bedg przetwarzane w systemie telein-
formatycznym;

3) tryb bezpieczenstwa pracy systemu teleinforma-
tycznego;

4) szacunkowg liczbe uzytkownikow;

5) planowang lokalizacje.

3. Na etapie projektowania:

1) przeprowadza sie wstepne szacowanie ryzyka dla
bezpieczenstwa informacji niejawnych w celu
okreslenia wymagan dla zabezpieczen;

2) dokonuje sie wyboru zabezpieczeh dla systemu
teleinformatycznego w oparciu o wyniki wstepne-
go szacowania ryzyka dla bezpieczenstwa infor-
macji niejawnych;

3) uzgadnia sie z podmiotem akredytujgcym plan
akredytacji obejmujacy zakres i harmonogram
przedsiewzie¢ wymaganych do uzyskania akredy-
tacji bezpieczenstwa teleinformatycznego;

4) uzgadnia sie z podmiotem zaopatrujgcym w klu-
cze kryptograficzne rodzaj oraz ilo$¢ niezbednych
urzgdzen lub narzedzi kryptograficznych, a takze
sposob ich wykorzystania;

5) opracowuje sie dokument szczegdlnych wymagan
bezpieczenstwa.

4. Na etapie wdrazania:

1) pozyskuje i wdraza sie urzadzenia lub narzedzia
realizujgce zabezpieczenia w systemie teleinfor-
matycznym;

2) przeprowadza sie testy bezpieczenstwa systemu
teleinformatycznego;

3) przeprowadza sie szacowanie ryzyka dla bezpie-
czenstwa informacji niejawnych z uwzglednie-
niem wprowadzonych zabezpieczen;

4) opracowuje sie dokument procedur bezpiecznej
eksploatacji oraz uzupetnia dokument szczegél-
nych wymagan bezpieczenstwa;

5) system teleinformatyczny poddaje sie akredytacji
bezpieczenstwa teleinformatycznego.

5. Na etapie eksploatacji:

1) utrzymuje sie zgodnos$¢ systemu teleinformatycz-
nego z jego dokumentacjg bezpieczenstwa;

2) zapewnia sie cigglto$¢ procesu zarzadzania ryzy-
kiem w systemie teleinformatycznym;

3) okresowo przeprowadza sie testy bezpieczenstwa
w celu weryfikacji poprawnosci dziatania poszcze-
golnych zabezpieczen oraz usuwa stwierdzone
nieprawidtowosci;

4) w zaleznosci od potrzeb wprowadza sie zmiany do
systemu teleinformatycznego oraz, jezeli jest to
witasciwe, wykonuje testy bezpieczenstwa, a takze
uaktualnia dokumentacje bezpieczenstwa syste-
mu teleinformatycznego, przy czym modyfikacje
mogace mie¢ wplyw na bezpieczenstwo systemu
teleinformatycznego wymagaja zgody podmiotu,
ktory udzielit akredytacji bezpieczenstwa teleinfor-
matycznego, zas w przypadku systemow teleinfor-
matycznych, o ktérych mowa w art. 48 ust. 9i 10
ustawy — przekazania, odpowiednio do ABW albo
SKW, w terminie 30 dni od wprowadzenia wyzej
wymienionych modyfikacji, uaktualnionej doku-
mentacji bezpieczenstwa systemu teleinforma-
tycznego, w szczegolnosci w formie aneksow.

6. Na etapie wycofywania:

1) zaprzestaje sie eksploatacji systemu teleinforma-
tycznego;

2) powiadamia sie pisemnie ABW albo SKW o wyco-
faniu systemu z eksploataciji;

3) zwraca sie do ABW albo SKW $wiadectwo akredy-
tacji bezpieczenstwa systemu teleinformatyczne-
go, jezeli system teleinformatyczny przeznaczony
byt do przetwarzania informacji niejawnych
o klauzuli ,poufne” lub wyzszej;

4) usuwa sie informacje niejawne z systemu telein-
formatycznego, w szczegdlnosci przez przeniesie-
nie ich do innego systemu teleinformatycznego,
zarchiwizowanie lub zniszczenie informatycznych
nosnikéw danych.

Rozdziat 3

Zarzadzanie ryzykiem
w systemie teleinformatycznym

8 19. 1. Proces zarzadzania ryzykiem w systemie

teleinformatycznym prowadzi sie w celu zapewnienia

i utrzymania na poziomie akceptowanym przez kie-
rownika danej jednostki organizacyjnej bezpieczen-
stwa informacji niejawnych przetwarzanych w tym
systemie.

2. Zarzadzanie ryzykiem w systemie teleinforma-

tycznym prowadzi sig, realizujgc procesy:

1) szacowania ryzyka dla bezpieczenstwa informacji
niejawnych;
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2) postepowania z ryzykiem;
3) akceptacji ryzyka;

4) przegladu, monitorowania i informowania o ryzy-
ku.

3. Przed przeprowadzeniem procesu szacowania
ryzyka:

1) ustala sie granice i zakres analizy ryzyka;

2) ustanawia sie strukture organizacyjng odpowie-
dzialng za zarzadzanie ryzykiem w systemie telein-
formatycznym;

3) dokonuje sie wyboru metody analizy ryzyka.

4. Kierownik jednostki organizujgcej system tele-
informatyczny odpowiada za zapewnienie ciggtosci
procesu zarzgdzania ryzykiem w systemie teleinfor-
matycznym.

5. W sytuacji gdy system teleinformatyczny jest
uzytkowany przez kilka niezaleznych jednostek organi-
zacyjnych, kazdy kierownik jednostki organizacyjnej
uzytkujgcej system teleinformatyczny wspotdziata
z osobg, o ktdrej mowa w ust. 4, w celu zapewnienia
ciggtosci procesu zarzadzania ryzykiem w systemie
teleinformatycznym.

§ 20. 1. Szacowanie ryzyka dla bezpieczenstwa
informacji niejawnych obejmuje:

1) analize ryzyka, na ktorg sktadaja sie:
a) identyfikacja ryzyka,
b) okreslenie wielkosci ryzyk;

2) ocene ryzyka.

2. W ramach identyfikacji ryzyka okresla sie:
1) zasoby systemu teleinformatycznego;
2) zagrozenia;
3) podatnosci;
4) zabezpieczenia;

5) skutki wystgpienia incydentu bezpieczenstwa tele-
informatycznego.

3. W procesie okreslania wielkosci ryzyk wyznacza
sie poziomy zidentyfikowanych ryzyk.

4. W procesie oceny ryzyka poréwnuje sie wyzna-
czone poziomy ryzyk z tymi, ktébre mozna zaakcepto-
wac. Na podstawie oceny podejmuje sie decyzje co
do dalszego postepowania z ryzykami.

5. Wstepne szacowanie ryzyka dla bezpieczenstwa
informacji niejawnych przeprowadza sie przed podje-
ciem decyzji o wprowadzeniu niezbednych zabezpie-
czen w systemie teleinformatycznym.

6. Wyniki wstepnego szacowania ryzyka, o ktérym
mowa w ust. 5:

1) przedstawia sie w dokumentacji bezpieczenstwa
systemu teleinformatycznego;

2) wykorzystuje sie w procesie projektowania zabez-
pieczeh dla danego systemu teleinformatycznego
przeciwdziatajgcych zidentyfikowanym zagroze-
niom;

3) zachowuje sie na potrzeby przysztych uaktualnien.

7. Szacowanie ryzyka dla bezpieczenstwa informa-
cji niejawnych przeprowadza sie ponownie:

1) w przypadku wprowadzania w systemie teleinfor-
matycznym zmian, ktére mogag mieé¢ wptyw na
bezpieczenstwo przetwarzanych w nim informac;ji;

2) po wykryciu nowych zagrozen lub zidentyfikowa-
niu nowych podatnosci, ktére nie byty rozpatrywa-
ne podczas wczesniejszego szacowania ryzyka dla
bezpieczenstwa informacji niejawnych;

3) w przypadku zaistnienia istotnego incydentu bez-
pieczenstwa teleinformatycznego;

4) jezeli zmianie lub rozszerzeniu ulegto przeznacze-
nie, zadania lub funkcjonalno$¢ systemu teleinfor-
matycznego;

5) okresowo, w ramach procesu zarzadzania ryzy-
kiem w systemie teleinformatycznym.

8. Czestotliwos¢ okresowego przeprowadzania
szacowania ryzyka, o ktérym mowa w ust. 7 pkt 5,
okresla sie w dokumentacji bezpieczenstwa systemu
teleinformatycznego.

§ 21. 1. W ramach postepowania z ryzykiem mozli-
we jest:

1) obnizanie ryzyka przez wdrazanie zabezpieczen;

2) pozostawienie ryzyka na poziomie okreslonym
W procesie szacowania ryzyka i zaniechanie dal-
szych dziatan;

3) unikanie ryzyka przez niepodejmowanie dziatan
bedacych zrodtem ryzyka;

4) przeniesienie ryzyka na inny podmiot w zakresie
odpowiedzialnosci za zarzadzanie ryzykiem bez
mozliwosci przeniesienia odpowiedzialnosci za
skutki wynikajace z naruszenia poufnosci, integral-
nosci lub dostgpnosci informacji niejawnych prze-
twarzanych w systemie teleinformatycznym.

2. Doboru zabezpieczen, o ktérych mowa w ust. 1
pkt 1, dokonuje sie z uwzglednieniem zalecen.

3. Dla ryzyk, ktore nie moga by¢ zaakceptowane ze
wzgledu na ich zbyt wysoki poziom, proces postepo-
wania z ryzykiem przeprowadza sie¢ ponownie, anali-
zujgc inne warianty.

4. Ryzyka pozostajgce po procesie postepowania
z ryzykiem (ryzyka szczatkowe) podlegajg procesowi
akceptacji ryzyka.
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§ 22. Kierownik jednostki organizacyjnej w proce-
sie akceptacji ryzyka dokonuje formalnego zaakcepto-
wania ryzyka szczgtkowego wraz z jego ewentualnymi
konsekwencjami.

8 23. Proces przegladu, monitorowania i informo-
wania o ryzyku przeprowadza sie przez:

1) regularny przeglad i udoskonalanie procesu zarza-
dzania ryzykiem w systemie teleinformatycznym
w celu zapewnienia jego prawidtowosci i skutecz-
nosci stosownie do zmieniajacych sie okolicznos-
ci;

2) monitorowanie czynnikow ryzyka w celu wykrycia
zmian we wczesnym ich stadium i mozliwie szyb-
kim na nie reagowaniu;

3) niezwtoczne przekazywanie informacji o pojawia-
jacych sie ryzykach osobom odpowiedzialnym za
zarzadzanie ryzykiem.

§ 24. W procesie zarzadzania ryzykiem w systemie
teleinformatycznym uwzglednia sie zalecenia.

Rozdziat 4
Dokumentacja bezpieczenstwa teleinformatycznego

§ 25. 1. Dokument szczegolnych wymagan bezpie-
czenstwa systemu teleinformatycznego:

1) opracowuje sie na etapie projektowania systemu
teleinformatycznego, po przeprowadzeniu wstep-
nego szacowania ryzyka dla bezpieczenstwa infor-
macji niejawnych, ktére maja by¢ przetwarzane
w systemie teleinformatycznym, w sposob
uwzgledniajacy specyfike budowy, charakterysty-
ke systemu teleinformatycznego, a takze warunki
charakterystyczne dla jednostki organizacyjnej;

2) biezgco uzupetnia sie na etapie wdrazania syste-
mu teleinformatycznego, po przeprowadzeniu
szacowania ryzyka dla bezpieczehnstwa informacji
niejawnych z uwzglednieniem wprowadzonych
zabezpieczen;

3) uaktualnia sie na etapie eksploatacji systemu tele-
informatycznego, przed dokonaniem zmian w sy-
stemie teleinformatycznym.

2. Dokument szczegolnych wymagan bezpieczen-
stwa zawiera nastgpujgce dane:

1) rodzaje oraz klauzule tajnosci informacji niejaw-
nych, ktére beda przetwarzane w systemie telein-
formatycznym;

2) grupy uzytkownikow systemu teleinformatyczne-
go wyodrebnione ze wzgledu na posiadane
uprawnienia do pracy w systemie teleinformatycz-
nym;

3) tryb bezpieczenstwa pracy systemu teleinforma-
tycznego;

4) przeznaczenie i funkcjonalnos$¢ systemu teleinfor-
matycznego;

5) wymagania eksploatacyjne dla wymiany informa-
cji i potaczen z innymi systemami teleinformatycz-
nymi;

6) lokalizacje systemu teleinformatycznego.

3. W dokumencie szczegélnych wymagan bezpie-
czenstwa zawiera sie ponadto informacje o:

1) metodyce uzytej w procesie szacowania ryzyka dla
bezpieczenstwa informacji niejawnych oraz raport
z tego procesu;

2) zastosowanych zabezpieczeniach;

3) ryzykach szczgtkowych oraz deklaracji ich akcepta-
cji;

4) poswiadczeniach bezpieczenstwa lub innych for-
malnych uprawnieniach do dostgpu do informacji
niejawnych, posiadanych przez uzytkownikéw sy-
stemu teleinformatycznego;

5) bezpieczenstwie fizycznym, w tym granicach i lo-
kalizacji stref ochronnych oraz srodkach ich ochro-
ny;

6) ochronie elektromagnetycznej;

7) stosowanych urzgdzeniach lub narzedziach kryp-
tograficznych;

8) ciggtosci dziatania, w tym tworzeniu kopii zapaso-
wych, odzyskiwaniu systemu oraz, jezeli to wtasci-
we, zapewnieniu alternatywnych taczy telekomu-
nikacyjnych lub urzgdzen, a takze zasilaniu awaryj-
nym;

9) ustawieniach konfiguracyjnych systemu teleinfor-
matycznego;

10) utrzymaniu systemu, w tym dokonywaniu przegla-
dow diagnostycznych i napraw;

11) zapobieganiu incydentom bezpieczenstwa telein-
formatycznego, w tym ochronie przed oprogra-
mowaniem ztosliwym;

12) zasadach wprowadzania poprawek lub uaktual-
nien oprogramowania;

13) ochronie nosnikdéw, w tym ich oznaczaniu, doste-
pie, transporcie, obnizaniu ich klauzul tajnosci
i niszczeniu;

14) identyfikacji i
i urzgdzen;

uwierzytelnieniu  uzytkownikéw

15) kontroli dostepu;
16) audycie wewnetrznym;

17) zarzadzaniu ryzykiem w systemie teleinformatycz-
nym;

18) zmianach w systemie teleinformatycznym, w tym
dotyczacych aktualizacji dokumentacji bezpieczen-
stwa systemu teleinformatycznego oraz warun-
kach ponownej akredytacji systemu teleinforma-
tycznego i wycofania z eksploatacji.
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§ 26. 1. Dokument procedur bezpiecznej eksploa-
tacji:

1) opracowuje sie na etapie wdrazania systemu tele-
informatycznego, po przeprowadzeniu szacowa-
nia ryzyka dla bezpieczenstwa informacji niejaw-
nych z uwzglednieniem wprowadzonych zabez-
pieczen;

2) uaktualnia sie na etapie eksploatacji systemu tele-
informatycznego, przed dokonaniem zmian w sy-
stemie teleinformatycznym.

2. W dokumencie procedur bezpiecznej eksploata-
cji okresla sie szczegotowy wykaz procedur bezpie-
czenstwa wraz z doktadnym opisem sposobu ich wy-
konania, realizowanych przez osoby odpowiedzialne
za bezpieczenstwo teleinformatyczne oraz osoby
uprawnione do pracy w systemie teleinformatycz-
nym, obejmujacy:

1) administrowanie systemem teleinformatycznym
oraz zastosowanymi $rodkami zabezpieczajagcymi;

2) bezpieczenstwo urzadzen;
3) bezpieczenstwo oprogramowania;

4) zarzadzanie konfiguracjg sprzetowo-programowsa,
w tym zasady serwisowania lub modernizacji oraz
wycofywania z uzycia elementow systemu telein-
formatycznego;

5) plany awaryjne;

6) monitorowanie i audyt systemu teleinformatycz-
nego;

7) zarzadzanie no$nikami;

8) zarzadzanie materiatami kryptograficznymi;

9) stosowanie ochrony elektromagnetycznej;

10) reagowanie na incydenty bezpieczenstwa telein-
formatycznego;

11) szkolenia uzytkownikéw systemu teleinformatycz-
nego dotyczace zasad korzystania z systemu tele-
informatycznego;

12) wprowadzanie danych do systemu i ich wyprowa-
dzanie z systemu.

§ 27. W przypadku systemu teleinformatycznego
funkcjonujgcego w wiecej niz jednej jednostce organi-
zacyjnej, po uzgodnieniu z jednostkg organizujgca
system, dokumentacja bezpieczenstwa systemu tele-
informatycznego moze by¢ uzupetniona o aneksy
zawierajgce dane dotyczace konkretnych lokalizacji,
sporzadzane przez kierownikow jednostek organiza-
cyjnych, w ktoérych znajdujg sie elementy systemu
teleinformatycznego.

Rozdziat 5
Przepis koncowy

8 28. Rozporzadzenie wchodzi w zycie po uptywie
14 dni od dnia ogtoszenia.!

Prezes Rady Ministréw: D. Tusk

") Niniejsze rozporzadzenie bylo poprzedzone rozporzadze-
niem Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r.
w sprawie podstawowych wymagan bezpieczenstwa tele-
informatycznego (Dz. U. Nr 171, poz. 1433), ktore traci moc
z dniem wejscia w 2zycie niniejszego rozporzadzenia
na podstawie art. 189 ust. 1 ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228).
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