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DZIENNIK USTAW

RZECZYPOSPOLITEJ POLSKIEJ

Warszawa, dnia 23 grudnia 2019 r.
Poz. 2479

ROZPORZADZENIE
MINISTRA CYFRYZACJIV

z dnia 4 grudnia 2019 r.
w sprawie warunkéw organizacyjnych i technicznych dla podmiotéw Swiadczacych ushugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych

odpowiedzialnych za cyberbezpieczenstwo

Na podstawie art. 14 ust. 4 ustawy zdnia 5lipca 2018 1. o krajowym systemie cyberbezpieczenstwa (Dz. U.

poz. 1560 oraz z 2019 r. poz. 2020 i 2248) zarzadza si¢, co nastgpuje:

§ 1. 1. Podmiot $wiadczacy ustugi z zakresu cyberbezpieczenstwa jest obowigzany spetni¢ nastepujace warunki orga-

nizacyjne:

1) posiadaé, utrzymywac i aktualizowaé system zarzadzania bezpieczenstwem informacji spetniajacy wymagania Pol-
skiej Normy PN-EN ISO/IEC 27001 w zakresie obejmujacym co najmniej §wiadczone ustugi;

2) zapewniC ciagto$¢ dzialania ushudze obshlugi incydentu oraz wsparcie operatorowi ustugi kluczowej z czasem reakcji
adekwatnym do charakteru ustugi kluczowej;

3) posiada¢ iudostgpnia¢ w jezyku polskim i angielskim deklaracj¢ swojej polityki dziatania w zakresie okreslonym
dokumentem RFC 2350 publikowanym przez organizacj¢ Internet Engineering Task Force (IETF);

4) w zakresie realizowanych obowiazkoéw, o ktorych mowa w art. 8 pkt 4 i 6, art. 11 ust. 1 pkt 1-5, art. 12 i art. 13 usta-

wy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, dysponowac personelem posiadajacym umiejet-

nosci:

a) identyfikowania zagrozen w odniesieniu do systemow informacyjnych operatora ustugi kluczowej oraz propono-
wania rozwigzan ograniczajacych ryzyko wynikajace z tych zagrozen,

b) analizowania oprogramowania szkodliwego i okreslania jego wplywu na system informacyjny operatora ustugi

kluczowe;j,

c¢) wykrywania przetamania lub ominigcia zabezpieczen systemu informacyjnego operatora ustugi kluczowej, pro-
wadzenia analizy powlamaniowej wraz z okre$leniem dziatan niezbednych do przywrdcenia sprawnosci systemu
informacyjnego operatora ushugi kluczowej,

d) zabezpieczania informacji potrzebnych do analizy powlamaniowej, pozwalajacych na okreslenie wplywu incy-
dentu powaznego na $wiadczenie ustugi kluczowej, w tym informacji dotyczacych:

rodzajow ustug kluczowych, na ktore incydent miat wptyw,
— liczby uzytkownikoéw ustugi kluczowej, na ktorych incydent miat wplyw,

momentu wystapienia i wykrycia incydentu oraz czas jego trwania,

— zasiggu geograficznego obszaru, ktdrego dotyczy incydent powazny,

D)

Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministrow z dnia 18 listopada 2019 r. w sprawie szczegdtowego zakresu dzialania Ministra Cyfryzacji (Dz. U. poz. 2270).
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5)

6)

— wplywu incydentu na $wiadczenie ustugi kluczowej przez innych operatorow ustug kluczowych i dostawcow
ustug cyfrowych,

— przyczyny zaistnienia incydentu i sposobu jego przebiegu oraz skutkéw jego oddzialywania na systemy in-
formacyjne lub swiadczone ustugi kluczowe na potrzeby postepowan prowadzonych przez organy $cigania;

dysponowaé prawem do wytacznego korzystania z pomieszczenia lub zespolu pomieszczen — w przypadku realizacji
obowigzkow, o ktorych mowa w art. 8 pkt 4 16, art. 11 ust. 1 pkt 1-5, art. 12 iart. 13 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa;

przeprowadzi¢ analize ryzyka majaca na celu dobér adekwatnych srodkdéw bezpieczenstwa fizycznego i technicznego
pomieszczenia lub zespotu pomieszczen, w ktdrych §wiadczone sg ustugi z zakresu cyberbezpieczenstwa, w ktorej
uwzglednia si¢ wszystkie istotne czynniki mogace mie¢ wptyw na bezpieczenstwo, w szczegolnosci:

a) rodzaje informacji przetwarzanych w systemach teleinformatycznych,
b) otoczenie i konstrukcje budynkoéw, w ktorych beda swiadczone ustugi z zakresu cyberbezpieczenstwa,

¢) liczbg os6b majacych lub mogacych mie¢ dostep do pomieszczenia lub zespotu pomieszczen, a takze posiadane
przez nie uprawnienia oraz uzasadniong potrzeb¢ dostgpu do pomieszczenia lub zespotu pomieszczen,

d) szacowane zagrozenie sabotazem, zamachem terrorystycznym, kradzieza lub inng dziatalno$cig przestepcza.

2. Wewnetrzna struktura organizacyjna operatora ushuigi kluczowej odpowiedzialna za cyberbezpieczenstwo jest

obowigzana spetnia¢ warunki, o ktorych mowa w ust. 1 pkt 1, 2 i 4-6.

§ 2. 1. Podmioty §wiadczace ustugi z zakresu cyberbezpieczenstwa oraz wewnetrzne struktury organizacyjne operato-

row ushug kluczowych odpowiedzialne za cyberbezpieczenstwo sa obowigzane spetnia¢ nastgpujace warunki techniczne:

)

2)

dysponowac¢ sprzgtem komputerowym oraz wyspecjalizowanymi narz¢dziami informatycznymi umozliwiajacymi:
a) rejestrowanie zgloszen incydentow,

b) analiz¢ kodu oprogramowania uznanego za szkodliwe,

¢) badanie odpornosci systemow informacyjnych na przetamanie lub ominigcie zabezpieczen,

d) zabezpieczanie informacji potrzebnych do analizy powlamaniowej pozwalajace na okreslenie wptywu incydentu
powaznego na §wiadczenie ushugi kluczowej, w tym informacji dotyczacych:

— rodzajow ustug kluczowych, na ktore incydent miat wptyw,

— liczby uzytkownikow ustugi kluczowej, na ktérych incydent miat wptyw,
— momentu wystgpienia i wykrycia incydentu oraz czasu jego trwania,

— zasiggu geograficznego obszaru, ktdrego dotyczy incydent powazny,

— wplywu incydentu na $wiadczenie ustugi kluczowej przez innych operatorow ustug kluczowych i dostawcow
ustug cyfrowych,
— przyczyny zaistnienia incydentu i sposob jego przebiegu oraz skutkéw jego oddzialywania na systemy infor-
macyjne lub $wiadczone ustugi kluczowe na potrzeby postgpowan prowadzonych przez organy $cigania;
dysponowaé redundantnymi $rodkami lgcznosci umozliwiajacymi prawidtowa ibezpieczng wymiane informacji
z podmiotami, dla ktérych $wiadczg ustugi, oraz wlasciwym Zespotem Reagowania na Incydenty Bezpieczenstwa
Komputerowego dzialajagcym na poziomie krajowym.

2. Podmioty $wiadczace ushugi z zakresu cyberbezpieczenstwa oraz wewngetrzne struktury organizacyjne operatorow

ustug kluczowych odpowiedzialne za cyberbezpieczenstwo, ktdére wykonuja czynnosci zwigzane z realizacjg obowigzkow,
o ktérych mowa w art. 8 pkt 4 i 6, art. 11 ust. 1 pkt 1-5, art. 12 i art. 13 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, sg obowigzane stosowac nastepujace zabezpieczenia pomieszczenia lub zespolu pomieszczen ade-
kwatne do przeprowadzonego szacowania ryzyka, w tym co najmniej:

)

$ciany 1 stropy pomieszczenia lub zespotu pomieszczen, w ktorych beda swiadczone ustugi z zakresu cyberbezpie-
czenstwa, powinny mie¢ klas¢ odpornosci ogniowej co najmniej EI 60, okreslong w Polskiej Normie PN-EN 13501,
a budynek, w ktorym beda $wiadczone ustugi z zakresu cyberbezpieczenstwa, powinien mie¢ klase odpornosci poza-
rowej nie nizszg niz klasa B, okre§long w przepisach wydanych na podstawie art. 7 ust. 2 pkt 1 ustawy z dnia 7 lipca
1994 r. — Prawo budowlane (Dz. U. z 2019 r. poz. 1186, z p6zn. zm.”);

2)

Zmiany tekstu jednolitego wymienionej ustawy zostaty ogltoszone w Dz. U. z 2019 r. poz. 1309, 1524, 1696, 1712, 1815, 2166
12170.
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2)

3)
4)

3)

6)

7)

8)

9)

drzwi do pomieszczenia lub zespotu pomieszczen spetniajace co najmniej wymagania klasy 2 okreslone w Polskie;j
Normie PN-EN 1627, wyposazone w zamek spelniajacy co najmniej wymagania klasy 4 okreslone w Polskiej Normie
PN-EN 12209, o ile na podstawie przeprowadzonego szacowania ryzyka dostgp do nich rodzitby nieakceptowalne
ryzyko nieuprawnionego wejscia do pomieszczenia lub zespolu pomieszczen;

konstrukcj¢ pomieszczenia lub zespotu pomieszczen zapewniajaca odpornos¢ na probe nieuprawnionego dostepu;

okna spetniajace co najmniej wymagania klasy 2 okreslone w Polskiej Normie PN-EN 1627, o ile na podstawie prze-
prowadzonego szacowania ryzyka dostep do nich niesie nieakceptowalne ryzyko nieuprawnionego wejscia do po-
mieszczenia lub zespotu pomieszczen;

szafy o podwyzszonej odpornosci ogniowej, zabezpieczajace przed probami wlaman oraz pozarami, odpowiednio do
warto$ci danych oraz ewentualnych innych zagrozen, na podstawie przeprowadzonego szacowanego ryzyka, shuzace
do przechowywania dokumentacji papierowej oraz informatycznych nosnikow danych majacych istotne znaczenie dla
prowadzonej dziatalnosci;

system kontroli dostepu obejmujacy wszystkie wejscia i wyjscia kontrolowanego obszaru, w ktorym co najmniej roz-
poznanie osoby uprawnionej nastepuje w wyniku odczytu identyfikatora lub odczytu cech biometrycznych, oraz reje-
strujacy zdarzenia;

staty nadzor osoby uprawnionej nad osobami niewykonujacymi czynnosci zwigzanych z realizacja obowigzkow,
o ktorych mowa w art. 8 pkt 4 1 6, art. 11 ust. 1 pkt 1-5, art. 12 i art. 13 ustawy z dnia 5 lipca 2018 r. o krajowym sys-
temie cyberbezpieczenstwa, przebywajacymi w pomieszczeniu lub zespole pomieszczen, w ktorych wykonywane sg te
czynnosci;

system sygnalizacji napadu i wlamania spelniajacy co najmniej wymagania systemu stopnia 2 okreslone w Polskiej
Normie PN-EN 50131-1, stale monitorowany przez personel bezpieczenstwa oraz wyposazony w rezerwowe zrodto
zasilania i obejmujacy ochrona wejscia 1 wyjscia kontrolowanego obszaru oraz sygnalizujacy co najmniej:

a) otwarcie drzwi, okien i innych zamkni¢¢ chronionego obszaru,
b) poruszanie si¢ w chronionym obszarze,
c) stan systemu, w tym generujacy ostrzezenia i alarmy;

system sygnalizacji pozarowe]j obejmujacy urzadzenia sygnalizacyjno-alarmowe, shuzace do samoczynnego wykrywa-
nia i przekazywania informacji o pozarze, a takze urzadzenia odbiorcze alarmow pozarowych i urzadzenia odbiorcze
sygnalow uszkodzeniowych, przy czym obiekty wyposazone w stale urzadzenia gasnicze i obj¢te catodobowym nad-
zorem co najmniej jednej osoby nie musza by¢ wyposazone w system sygnalizacji pozarowe;j.

§ 3. Podmioty swiadczace ustugi z zakresu cyberbezpieczenstwa oraz wewnetrzne struktury organizacyjne operatorow

ustug kluczowych odpowiedzialne za cyberbezpieczenstwo realizujace inne obowiazki niz wymienione w art. 8 pkt 4 16,
art. 11 ust. 1 pkt 1-5, art. 12 Iub art. 13 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa zobowig-
zane sg wprowadzi¢ zabezpieczenia adekwatne do przetwarzanych informacji na podstawie przeprowadzonego szacowa-
nego ryzyka, a takze z wykorzystaniem dobrych praktyk, majac na celu skuteczne:

1))
2)
3)
4)
3)

monitorowanie i wykrywanie incydentow bezpieczenstwa informacji;

reagowanie na incydenty bezpieczenstwa;

zapobieganie incydentom bezpieczenstwa informacji;

zarzadzanie jakoscig zabezpieczen systemow, informacji i powierzonych aktywow;

aktualizowanie ryzyk w przypadku zmiany struktury organizacyjnej, procesow i technologii, ktére moga wplywac¢ na
reakcje¢ na incydent.

§ 4. W przypadku wykonywania czynnosci zwiazanych z realizacja obowiazkow, o ktorych mowa w art. 8 pkt 4 16,

art. 11 ust. 1 pkt 1-5, art. 12 iart. 13 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, poza po-
mieszczeniami wyposazonymi w zabezpieczenia opisane w § 2 ust. 2, podmioty $wiadczace ustugi z zakresu cyberbezpie-
czenstwa oraz wewngtrzne struktury organizacyjne operatorow ushug kluczowych odpowiedzialne za cyberbezpieczenstwo
zapewniajg bezpieczny zdalny dostep do systemu obstugujacego ustugi z zakresu cyberbezpieczenstwa, przez co najmniej:

)
2)
3)

ustalenie zasad dostepu do systemu;
stosowanie srodkow zapewniajacych bezpieczne przetwarzanie danych i komunikacje;

minimalizacj¢ przechowywanych danych poza bezpiecznym $rodowiskiem.
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§ 5. Podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa oraz wewnetrzne struktury organizacyjne operatorow
ustug kluczowych odpowiedzialne za cyberbezpieczenstwo dostosuja pomieszczenia lub zespoty pomieszczen do wymo-
gow okreslonych w przepisach niniejszego rozporzadzenia w terminie 6 miesi¢cy od dnia wejscia w Zycie rozporzadzenia.

§ 6. Traci moc rozporzadzenie Ministra Cyfryzacji z dnia 10 wrzesnia 2018 r. w sprawie warunkow organizacyjnych
i technicznych dla podmiotow $§wiadczacych ustugi z zakresu cyberbezpieczenstwa oraz wewngetrznych struktur organiza-
cyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz. U. poz. 1780).

§ 7. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Minister Cyfryzacji: M. Zagorski
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