DZIENNIK USTAW

RZECZYPOSPOLITEJ POLSKIEJ

Warszawa, dnia 13 sierpnia 2021 r.

Poz. 1478

ROZPORZADZENIE
RADY MINISTROW

z dnia 23 lipca 2021 r.
w sprawie planow dzialania operatora pocztowego w sytuacji szczegélnego zagrozenia

Na podstawie art. 83 ust. 4 ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe (Dz. U. z 2020 r. poz. 1041 i 2320)
zarzadza si¢, co nastgpuje:

§ 1. Rozporzadzenie okresla:

1) rodzaje, zawarto$¢ oraz tryb sporzadzania i aktualizacji przez operatora pocztowego planow dziatania w sytuacjach
kryzysowych, stanach nadzwyczajnych oraz w przypadkach bezposrednich zagrozen dla jego zasobéw wykorzysty-
wanych do $wiadczenia ustug pocztowych lub utrzymania ciaglo$ci §wiadczonych ushug pocztowych, zwanych dalej
Sytuacja szczegbdlnego zagrozenia”;

2) organy uzgadniajace plany dziatania w sytuacji szczegOlnego zagrozenia, zwane dalej ,,planami”, oraz zakres tych
uzgodnien;

3) rodzaje operatorow pocztowych obowigzanych do uzgadniania zawarto$ci planow;

4) rodzaje operatorow pocztowych niepodlegajacych obowiazkowi sporzadzania planow.

§ 2. Obowigzkowi sporzadzenia planu nie podlega operator pocztowy, ktoérego roczne przychody z tytutu wykonywa-
nia dziatalno$ci pocztowej w poprzednim roku obrotowym byty réwne kwocie 400 tysiecy ztotych lub od niej mniejsze lub
ktéry wykonuje dziatalno$¢ pocztowa wylacznie na obszarze nieprzekraczajacym granic administracyjnych jednego woje-
wodztwa.

§ 3. 1. Operator pocztowy sporzadza plan, zwany dalej ,,planem operatora pocztowego”.

2. Operatorzy pocztowi tworzacy grupe kapitatowa, o ktorej mowa w art. 3 ust. 1 pkt 44 ustawy z dnia 29 wrzeénia
1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217), zwang dalej ,,grupa kapitatowa”, moga sporzadzi¢ wspolny plan dla
operatorow pocztowych wchodzacych w sklad tej grupy, z wylaczeniem operatorow pocztowych, o ktérych mowa w § 2,
zwany dalej ,,planem grupy kapitalowe;j”.

§ 4. 1. W przypadku sporzadzania lub aktualizacji planu grupy kapitalowej jednostka dominujaca w tej grupie informuje
pisemnie o strukturze grupy kapitalowej Prezesa Urzedu Komunikacji Elektronicznej, zwanego dalej ,,Prezesem UKE”, oraz
sporzadza lub aktualizuje plan grupy kapitatowe;.

2. Jezeli operator pocztowy, ktory jest jednostka dominujaca w grupie kapitatowej, spetnia warunki okreslone w § 2,
wyznacza jednag z jednostek zaleznych do sporzadzenia lub aktualizacji planu grupy kapitalowej i przekazuje Prezesowi
UKE informacje o wyznaczonej jednostce zaleznej wraz z informacja, o ktorej mowa w ust. 1.

§ 5. 1. Plan operatora pocztowego jest sporzadzany dla obszaru, na ktorym operator ten faktycznie wykonuje dziatal-
no$¢ pocztowa.

2. Plan grupy kapitalowe;j jest sporzadzany dla catego obszaru, na ktorym grupa kapitatowa faktycznie wykonuje dzia-
falnos¢ pocztowa.
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§ 6. 1. Operator pocztowy sporzadzajacy plan dokonuje:

analizy szczegblnych zagrozen srodowiskowych i fizycznych dla obszaru, o ktérym mowa w § 5 ust. 1, oraz oceny ich
wplywu na bezpieczenstwo funkcjonowania wtasnej infrastruktury i ushug;

analizy zagrozen cyberbezpieczenstwa oraz podatnosci w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369), zwanej dalej ,,ustawa o krajowym systemie cyberbezpieczenstwa”,
oraz oceny ich wplywu na bezpieczenstwo funkcjonowania wiasnej infrastruktury i ustug;

analizy potrzeb w zakresie §wiadczenia, zachowania cigglosci $wiadczenia i przywracania $wiadczenia ushug pocztowych:
a) podmiotom koordynujacym dziatania ratownicze,

b) podmiotom i stuzbom wykonujacym zadania na rzecz obronno$ci, bezpieczenistwa pafistwa oraz bezpieczenstwa
i porzadku publicznego,

c) podmiotom wlasciwym w sprawach zarzadzania kryzysowego,
d) stuzbom ustawowo powolanym do niesienia pomocy

— zwanym dalej ,,wlasciwymi podmiotami i stuzbami”, a takze dokonuje oceny mozliwosci zaspokojenia tych potrzeb.

2. Operator pocztowy przeprowadza analizy i oceny:

danych dotyczacych zagrozen, o ktorych mowa w ust. 1 pkt 1, na podstawie danych przekazanych przez whasciwych
terytorialnie wojewodow po ztozeniu przez operatora wniosku o ich udostepnienie oraz wiasnych danych o zaistnia-
tych w przesztosci naruszeniach bezpieczenstwa funkcjonowania infrastruktury i ustug;

zagrozen cyberbezpieczenstwa i podatnosci, o ktorych mowa w ust. 1 pkt 2, kierujac sie:

a) informacjami o zaistnialych incydentach, publikowanymi przez zespoly reagowania na incydenty bezpieczenstwa
komputerowego, dziatajace na poziomie krajowym, o ktorych mowa w art. 2 pkt 1-3 ustawy o krajowym syste-
mie cyberbezpieczenstwa,

b) komunikatami o zidentyfikowanych zagrozeniach cyberbezpieczenstwa, o ktéorych mowa w art. 26 ust. 3 pkt 4
ustawy 0 krajowym systemie cyberbezpieczenstwa,

c) wlasnymi danymi o zaistnialych w przesztoéci naruszeniach bezpieczenstwa funkcjonowania infrastruktury i ustug;

potrzeb, o ktorych mowa w ust. 1 pkt 3, po uprzednim ztozeniu wniosku o udostgpnienie informacji o tych potrzebach
do organdéw uzgadniajacych plan, o ktérych mowa w § 8.

§ 7. Plan operatora pocztowego zawiera:

podstawowe dane identyfikujace operatora pocztowego, o ktorych mowa w art. 9 ust. 1 pkt 1, 2 i 6-8 ustawy z dnia
23 listopada 2012 r. — Prawo pocztowe, zwanej dalej ,,ustawa”;

stanowiska stuzbowe, imiona, nazwiska, adresy miejsc pracy i numery telefonéw oraz adresy poczty elektronicznej
0s6b odpowiedzialnych za sporzadzenie planu wraz z okre$leniem zakresu ich kompetenc;i;

wykaz przeprowadzonych uzgodnien wraz z potwierdzeniem ich dokonania przez organy, o ktérych mowa w § 8;

0g6lng charakterystyke prowadzonej dziatalnosci pocztowej, w tym opis swiadczonych ustug, obszar dziatalnosci,
0 ktorym mowa w § 5 ust. 1, oraz wykaz obiektéw infrastruktury pocztowej o znaczeniu kluczowym dla funkcjono-
wania operatora pocztowego;

opis struktury organizacyjnej operatora pocztowego wlasciwej w zakresie zarzadzania kryzysowego, obowigzujacej
w przypadku wystapienia sytuacji szczegdlnego zagrozenia, w tym wykaz stanowisk wraz z wykazem realizowanych
na tych stanowiskach zadan w zakresie zarzadzania sytuacja kryzysowa po wystapieniu naruszenia bezpieczenstwa
funkcjonowania wiasnej infrastruktury i ustug oraz adreséw, numeréw telefonoéw i innych danych umozliwiajacych
kontakt z osobami zatrudnionymi na tych stanowiskach;

wykaz wdrozonych procedur wspotpracy operatora pocztowego w sytuacji szczegdlnego zagrozenia z innymi operatora-
mi pocztowymi, w tym z operatorami zagranicznymi, jezeli $wiadczy on ushugi pocztowe w obrocie zagranicznym;

procedury wspolpracy operatora pocztowego z organami uzgadniajacymi plan, o ktorych mowa w § 8, oraz z wiascei-
wymi podmiotami i stuzbami, w zakresie:

a) zachowania cigglosci $wiadczenia ustug pocztowych, a W przypadku utraty tej cigglosci — sposobu jej przywré-
cenia, z uwzglednieniem pierwszenstwa dla wlasciwych podmiotow i stuzb oraz po dokonaniu analizy, o ktdrej
mowa w § 6 ust. 1 pkt 3,

b) sposobow wzajemnego przekazywania informacji, alarmowania i ostrzegania, dotyczacych sytuacji szczegdlnego zagro-
Zenia, a takze powiadamiania o konieczno$ci podjgcia lub zaprzestania dziatan okreslonych w planie, wraz z wykazem
imion i nazwisk o0sob albo nazw podmiotoéw wiasciwych w sprawach zarzadzania kryzysowego, adresow lub siedzib,
numerow telefonow 1 innych danych kontaktowych tych 0sob albo podmiotéw oraz zakresem ich kompetencji;
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wyniki analiz i ocen, o ktérych mowa w:

a) §6ust 1pktl-—ktore moga by¢ przedstawione w postaci mapy ryzyka lub mapy zagrozen w rozumieniu ustawy
z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U. z 2020 r. poz. 1856 oraz z 2021 r. poz. 159), zwa-
nej dalej ,,ustawa o zarzadzaniu kryzysowym”,

b) § 6 ust. 1 pkt 2 — ktore moga byé przedstawione w postaci mapy ryzyka w rozumieniu ustawy o zarzadzaniu kry-
zysowym,
c) § 6 ust. 1pkt3 - ktore mogg by¢ przedstawione w postaci zestawienia tabelarycznego;

opis sposobu wdrozenia rekomendacji dotyczacych stosowania urzadzen informatycznych lub oprogramowania,
0 ktorych mowa w art. 33 ust. 4 ustawy o0 krajowym systemie cyberbezpieczenstwa;

charakterystyke asortymentows i ilosciowa zgromadzonych przez operatora pocztowego rezerw przeznaczonych na
zachowanie ciaglosci $wiadczenia ustug pocztowych oraz ich przywrdcenia w sytuacji szczegolnego zagrozenia;

wykaz wdrozonych systemow monitorowania i zabezpieczenia infrastruktury pocztowej oraz $wiadczonych ustug
przed zaktoceniami i skutkami naruszenia bezpieczenstwa lub incydentdow oraz procedur dziatania i srodkow wdraza-
nych w sytuacji szczegblnego zagrozenia w celu zabezpieczenia funkcjonowania wiasnej infrastruktury i ustug opera-
tora pocztowego, wraz ze wskazaniem dokumentu normujgcego wdrazanie tych systemow, o ile zostat ustanowiony;

opis sposobu zapewnienia zasilania w energi¢ elektryczng infrastruktury pocztowej stuzacej utrzymaniu cigglosci
$wiadczenia ustug pocztowych w przypadku przerw w dostawach energii elektrycznej, wraz ze wskazaniem dokumen-
tu normujgcego taki sposob zapewnienia zasilania w energie elektryczng, o ile zostat ustanowiony;

opis przygotowan technicznych i organizacyjnych oraz procedury dziatania zaplanowane na wypadek natozenia na
operatora pocztowego przez Prezesa UKE dodatkowych obowigzkow, o ktorych mowa w art. 84 ust. 1 ustawy;

wykaz umow dotyczacych realizacji zadan na rzecz obronnosci panstwa, o ile zostaty zawarte.
§ 8. 1. Operator pocztowy, sporzadzajac plan, dokonuje jego uzgodnien z:

ministrem wlasciwym do spraw tacznoséci — w zakresie okreslonym w § 7 pkt 7 lit. b;
wiladciwymi terytorialnie wojewodami — W zakresie okreslonym w § 7 pkt 7.

2. Operator wyznaczony, sporzadzajac plan, dokonuje jego uzgodnien z:

Ministrem Obrony Narodowej, ministrem wlasciwym do spraw wewnetrznych, Szefem Agencji Bezpieczenstwa We-
wnetrznego oraz wlasciwymi terytorialnie wojewodami — w zakresie okreslonym w § 7 pkt 7;

ministrem wlasciwym do spraw tgcznoséci — w zakresie okreslonym w § 7 pkt 7 lit. b.

3. Organy, o ktorych mowa w ust. 1 i 2, uzgadniajg plan albo odmawiajg jego uzgodnienia, okre$lajgc przyczyne od-

mowy uzgodnienia oraz wyznaczajac termin uzupetnienia i ponownego przestania planu do uzgodnienia.

4. Po dokonaniu uzgodnien, o ktorych mowa w ust. 1 lub 2, operator pocztowy przekazuje Prezesowi UKE plan do

uzgodnienia w zakresie okreslonym w § 7 pkt 7 lit. b i pkt 13 oraz w zakresie spetnienia warunkow dotyczacych zawartosci
planu, o ktérych mowa w § 7.

5. Prezes UKE:

1) uzgadnia plan albo
2) odmawia uzgodnienia planu, okre$lajac przyczyne odmowy uzgodnienia, oraz wyznacza termin jego uzupehienia
i ponownego przestania do uzgodnienia.
§ 9. Po uzgodnieniu planu z Prezesem UKE operator pocztowy przekazuje plan ministrowi wlasciwemu do spraw
Tacznosci.

§ 10. 1. Plan, o ktérym mowa w § 8 ust. 4, jest przekazywany Prezesowi UKE w formie dokumentu elektronicznego,

opatrzonego kwalifikowanym podpisem elektronicznym, podpisem osobistym albo podpisem zaufanym przez osobe upraw-
niong do prowadzenia spraw operatora pocztowego w zakresie okre§lonym w rozporzadzeniu. Dokument elektroniczny powi-
nien by¢ zapisany w formacie .doc(x), .odt albo .pdf, z wylgczeniem elektronicznej kopii stanowigcej obraz pierwotnego do-
kumentu.

2. W przypadku braku mozliwo$ci przekazania planu w formie dokumentu elektronicznego, o ktérym mowa w ust. 1,

plan jest przekazywany w postaci papierowej, opatrzonej wlasnorgcznym podpisem.
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3. Na wniosek organu uzgadniajgcego plan operator pocztowy sporzadza i przekazuje nieodptatnie wyciag z planu
w zakresie zagadnien podlegajacych uzgodnieniom z tym organem.

4. Przy przekazywaniu planu ministrowi wiasciwemu do spraw laczno$ci zgodnie z § 9 przepisy ust. 1 i 2 stosuje si¢
odpowiednio.

§ 11. 1. Operator pocztowy dokonuje aktualizacji okresowe]j planu nie rzadziej niz raz na pi¢¢ lat, w trybie okreslo-
nymw § 3-6i § 8-10.

2. Operator pocztowy dokonuje aktualizacji biezacej planu niezwtocznie po wystapieniu okolicznosci wptywajacych
na jego tres¢ i przesyta zaktualizowang czg$¢ planu organom uzgadniajgcym plan.

3. Operator pocztowy jest obowigzany okresli¢ przyczyne aktualizacji biezacej planu, wskazujac w szczegdlnosci, czy
aktualizacja jest wynikiem:

1) zmian w infrastrukturze pocztowej lub w zakresie wykonywanej dziatalnos$ci pocztowej, w tym zmiany obszaru obje-
tego planem, wptywajacych na zmiang sposobu i formy realizacji planu;

2) zmiany danych identyfikujacych operatora pocztowego;
3)  zmiany warunkow lub procedur wspotpracy z organami uzgadniajagcymi plan;
4)  istotnej zmiany danych dotyczacych szczegdlnych zagrozen;

5) zmiany potrzeb, o ktorych mowa w § 6 ust. 1 pkt 3, wskazanych we wniosku wlasciwych organéw uzgadniajgcych
plan.

4. Aktualizacja biezagca planu w zakresie, 0 ktorym mowa w § 7 pkt 7, wymaga uzgodnienia z organami, o ktorych
mowa w § 8, w zakresie ich kompetencji.

§ 12. Operator pocztowy jest obowigzany do sporzadzenia planu w terminie 12 miesigcy od rozpoczecia §wiadczenia
ustug pocztowych.

§ 13. 1. Do sporzadzania i aktualizacji planu grupy kapitatlowe;j stosuje si¢ odpowiednio przepisy § 6-12.

2. W planie grupy kapitatowej informacje, o ktérych mowa w § 7 pkt 4, ujmuje si¢ odrebnie dla kazdego z operato-
réw pocztowych objetych planem.

§ 14. 1. Operator pocztowy $wiadczacy ustugi pocztowe przed dniem wejscia w zycie rozporzadzenia, ktory nie wy-
konat obowigzku okreslonego w art. 83 ust. 1 ustawy, jest obowigzany do sporzadzenia planu w terminie 12 miesiecy od
dnia wejscia w zycie rozporzadzenia.

2. Plany sporzadzone przed dniem wejscia w zycie rozporzadzenia zachowujg moc do uptywu terminu ich aktualiza-
cji, 0 ktorym mowa w art. 83 ust. 3 pkt 1 ustawy.

3. Przepisy ust. 1 i 2 stosuje sie odpowiednio do planu grupy kapitatowe;j.

§ 15. Do spraw w zakresie sporzadzania i aktualizacji planéw, wszczetych i niezakoniczonych przed dniem wejscia
W zycie rozporzadzenia, stosuje si¢ przepisy rozporzadzenia.

§ 16. Rozporzadzenie wehodzi w zycie z dniem nastepujacym po dniu ogloszenia.”)

Prezes Rady Ministrow: M. Morawiecki

D Niniejsze rozporzadzenie byto poprzedzone rozporzadzeniem Rady Ministrow z dnia 25 kwietnia 2014 r. w sprawie plandéw dziatan

operatora pocztowego w sytuacji szczegdlnego zagrozenia (Dz. U. poz. 624), ktore utracito moc z dniem 2 stycznia 2021 r. zgodnie
z art. 82 ustawy z dnia 31 lipca 2019 r. 0 zmianie niektorych ustaw w celu ograniczenia obcigzen regulacyjnych (Dz. U. poz. 1495,
22020 r. poz. 568, 875 i 2255 oraz z 2021 r. poz. 255 i 694).
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